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Concept and Partial Applications of Blockchain in Internet of ThingsConcept and Partial Applications of Blockchain in Internet of Things

把去中心化、不可篡改和激励机制定义为区块链技术的典型特点，而把可追

踪、匿名和可编程定义为区块链技术的功能特性，同时分析了每一个特点和特性的

底层支撑技术，以更好地判断区块链项目的真伪及可实现性。在该定义的基础上，

分析了物联网（IoT）场景下几个典型的区块链项目，并对其中的一些主要问题和主

要方法进行了详细阐述，认为 IoT 的数据体量和数据安全问题依旧是需要重点考虑

的问题。
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The decentralization, non-tampering and incentive mechanism are defined

as the typical features of blockchain technology, and the traceability, anonymity and

programmability are defined as its functional characteristics. Then the underlying

supporting technologies of each feature are analyzed to better judge the authenticity

and realization of blockchain projects. Further, several typical blockchain projects in

the Internet of things (IoT) scenario are analyzed, and main problems and technical

methods are described. It is pointed out that the data volume and data security of

the IoT are still the key issues to be considered.
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中本聪提出一种点到点的现金系

统 [1]，并在 2009 年公开了源代

码。通过社区的推进，人们开始尝试

使用比特币进行支付，第一个例子就

是 使 用 一 万 个 比 特 币 购 买 一 个 披

萨。比特币源于社区，并自带粉丝，

社区内成员自我铸币、自我消费。继

比特币之后，出现了如莱特币 [2]、点点

币 [3]、名字币 [4]等以各种名目发行的密

码货币，因其总量固定，所以粉丝越

多其汇率越高。

GAVIN W[5]在 2014 年对比特币做

了 2 个改进：第 1 个是提供以太坊虚

拟机（EVM），用于执行任意用户自定

义的代码，实现智能合约；第 2 个就

是把比特币中存放在未花费输出交

易（UTXO）中的货币和状态、代码存

放在一个账户下面，即所谓的账户模

型。以太坊的出现，极大地简化了人

们发行新币的过程，于是区块链领域

上演了一场初始代币发行（ICO）的大

剧，各类项目良莠不齐。

IBM 开发的 Fabric[6]看到了另外一

个生存空间，那就是避开以太坊，构

造联盟链，在企业中运行。得益于

IBM 的代码质量和一贯良好的形象，

Fabric 很快在联盟链中占据了主导地

位。Fabric 的特点是不用密码货币，

转而用节点背书，其中每个节点的身

份可以识别，不诚实的节点需要付出

代价。目前在大部分所谓落地的应

用中，例如：银行、供应链、积分、税

务等场景，无一例外地采用了联盟链

的模式。

区块链是内生在比特币中，用于

记录比特币交易，所以有时称之为账

本。ARUIND N 等人 [7]从数据结构上

看，认为区块链就是一个用哈希指针

取代了内存指针的一个链表。PASS

R 等人 [8]从协议上看，认为区块链就

是一个协议，协议参与者各自本地维

护的一个数据列表称为链，参与者把

收到的消息包含在自己的和其他所

有参与者的链中。这些定义各有其

优缺点，例如：ARUIND N 的定义没有

考虑共识，PASS R 等人的定义专门

用于比特币。

本质上，区块链由一组基于点到

点（P2P）网络的节点形成，各节点通

过执行共识算法，维护其各自数据的

一致性。去中心化、不可篡改和激励

机制通过该定义可以体现。其中，

P2P网络和共识算法是去中心化的具

体体现，也是不可篡改的前提和必要

条件，激励机制则是各节点维护其数
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据一致性的动力所在。可追踪、匿

名、可编程这些特点则是对区块链的

一致数据赋予语义之后得到的功能

特性。我们下面对区块链技术进行

分析，指出其典型特点和功能特性的

技术支撑，然后再探讨区块链技术在

物联网（IoT）场景的几个应用。

1 区块链典型特点
区块链技术的典型特点包括去

中心化、不可篡改和激励机制。

1.1 去中心化

去中心化属于区块链技术的基

本属性，是区块链技术和其他技术得

以区分的基本特点。去中心化既有

物理基础又有组织形式，具体如下：

（1）物理基础

比特币、众多山寨币和一些无币

区块链项目大都会坚持使用 P2P 网

络，这其实是去中心化的物理基础。

我们知道纯粹的 P2P 网络是没有服

务器角色的，每个节点既是服务器又

是客户端，彼此地位均等。这种地位

均等与设备的计算能力、网络带宽等

无关。

（2）组织形式

在 P2P 网络之上，基于比特币的

工作量证明（PoW）算法，比特币中每

个节点潜在地具有记账的权力，这是

一种表面的去中心化，因为这种权力

与节点的算力等资源密切相关。事

实上，比特币网络中记账的权力集中

在几个大矿池手中，是一种联盟记账

的模式。成为这个特定联盟的节点

并不需要其他节点的允许，而是单纯

地依靠算力比拼，可以称之为无组织

算力联盟。我们使用无组织这个词

汇，是因为在这个联盟中，各个成员

节点是纯粹的竞争性关系，不存在哪

一个矿池服从其他矿池的情况，这与

一般的由某个企业或者单位主导形

成的联盟有所不同；在基于其他共识

算法的区块链中，具有记账权力的节

点首先是独立的，然后节点之间依靠

某种规则确定记账节点的集合，形成

一个动态的记账联盟，与比特币的最

终形态是类似的，不同之处在于不依

赖 PoW 的记账联盟往往则需要某种

集体许可的机制，这是一种有组织的

联盟。

1.2 不可篡改

数据不可篡改是区块链中数据

的基本属性，我们分基于 PoW、基于

数字签名和基于数据冗余 3 部分来

阐述。

（1）基于 PoW的不可篡改

对于采用 PoW 的区块链技术，每

一个区块的生成背后都有算力的竞

争，进而有区块难度的概念。区块难

度基本表明了一个区块生成时生成

该区块的节点所需要付出的计算代

价。因此，给定一个比特币区块链，

任何设备想要重新生成一条具有同

等难度的区块链都必须付出同等的

累积计算力量。鉴于比特币区块链

消耗的巨大计算资源，在计算能力没

有本质突破的前提下，任何设备都难

以 承 受 重 新 生 成 一 条 区 块 链 的 代

价。因此，比特币区块链的数据拥有

者们只能删除自己存储的数据，而无

法对其进行任何修改；而单个节点对

数据的删除，并不会改变其他节点拥

有的数据副本，因而比特币网络中的

数据具有非常强的不可篡改性。

（2）基于数字签名的不可篡改

权益证明（PoS）是根据节点权益

决定区块的生成节点的一种共识算

法。当 PoS 共识指定某个节点充当

区块的生成节点时，该节点通过数字

签名表明该区块是其生成的。因此

基于 PoS 的区块链是一种由数字签

名保护的区块链。给定任意一个 PoS
区块链，一个节点可以删除数据，也

可以自己生成很多的公私钥对，进而

形成一个具有不同数字签名的伪区

块链。与基于计算难度的区块链不

同，这个伪区块链只能通过验证数字

签名来区分，进而需要 PoS 区块链明

确哪些公钥是属于这个区块链的，哪

些是合法的。只有这些明确了，才能

明确哪一个 PoS 区块链是真的，哪一

个是假的。在一个 PoS 区块链有明

确的参与节点边界之后，单个节点的

数据删除并不会影响其他节点的数

据副本，因而数据具有不可篡改性。

如果这个节点边界的范围非常小，并

且所有节点的数据都被删除了，数据

就真的从这个区块链删除了，这就是

明确的边界带来的代价。

（3）基于数据冗余的不可篡改

采用拜占庭容错类算法的区块

链或直接采用修改的分布式数据库

技术保持数据一致性的区块链，如果

不采用数字签名，其数据的不可篡改

性只能来自数据冗余。任意节点可

以修改自己的本地数据，但是节点是

独立的。一个节点删除或修改自己

的数据并不影响其他节点，因而当查

询一份数据时，多数节点给出的结果

就是该数据的真实情况。此时数据

的不可篡改依赖维护一个区块链的

诚实节点的数量。我们再次强调节

点独立的重要性：对于一些直接采用

了分布式数据库技术的区块链项目，

经过测试，维护分布式数据库的节点

并不是独立的，因而任意有权限的节

点删除数据会使得其他节点“同步”

地删除数据，这样的区块链项目是没

有不可篡改性的。类似地，由单个企

业或者单位维护的区块链项目，其不

可篡改性是需要质疑的。

1.3 激励机制

激励机制在区块链中有重要的

作用，它使得人们对联盟节点的行为

可以预期，进而产生信任。以无组织

算力联盟为例，联盟成员一般不会特

意地阻断某一个交易，联盟成员会努

力计算，期望自己获得区块的奖励。

这种可预期的行为是信任产生的基

础。所以区块链的可信与区块链节

点行为的可预期相关，而行为的可预

期则与激励机制相关。比特币长期

的实践经验告诉我们：激励良好且相

互制衡的联盟成员行为可以预期、可

以信任。在有组织的联盟中，激励机
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制同样是不可或缺的，在其治理下，

可以使用奖惩的方法，并且形式也可

以多样化，可以不使用货币，形成所

谓的无币区块链项目。

在有币的区块链项目中，激励机

制是否有效取决于项目的代币是否

可支付，例如：比特币的可支付来自

社区内的认同。众所周知，有一万个

比特币换取披萨的事情，那么为什么

是一万个不是五千个呢？我们可以

推测持有比特币的一方用电费来衡

量自己获取的比特币在当时的价值，

披萨的销售者一方面必然是比特币

社区的成员，一方面还可以用电费衡

量披萨的价值，于是你情我愿之下，

才会有这样的一笔交易。我们特别

推测了披萨店主应该是比特币社区

的成员，或可以说是比特币的粉丝；

否则，这笔交易是不会发生的。所以

我们认为认同是支付的前提。如果

项目的参与者对项目不认同，可支付

性降低，激励机制失效，那么这个项

目就很难有效地运行。

1.4 功能特性

区块链技术的基本特点是区块

链得以成为区块链的关键，而功能特

性则是对数据进行不同的语义赋值

之后得到的特性，例如：可追踪、匿名

和可编程。

（1）可追踪

当区块链中的数据彼此具有链

接关系时，就有了某种可追踪性。以

比特币为例，一个新生成的比特币交

易中包含输入交易的哈希值，输入交

易也是交易，也包含其输入交易，以

此类推，可以直接推到多个铸币交

易。那么，从铸币交易集合到新生成

的这个比特币交易就形成了一棵树，

树根是新生成交易，树上的任意一笔

交易都与新生成的交易相关。然而，

在不使用区块链技术的情况下，一个

中心化的服务器也可以使用这种链

式关系来形成其存储数据的可追踪

性。因此，可追踪性只与具体的数据

结构以及应用的语义有关系。

（2）匿名

区块链中的数据都是有来源的，

在大多数项目中，这个来源只能使用

一串公钥标识出来。公钥是可以任

意生成的，因而与人或物的一些真实

身份信息没有直接的对应关系，因而

具有了某种匿名性。比特币提供的

这种匿名准确一些叫做假名。一个

实体可以随便生成公钥，但公钥与资

产绑定后，通过交易的可追踪性可以

大概率地通过一些简单的聚合算法

找出一个实体的不同公钥。这些公

钥尽管还不能直接对应到人，但再加

上一些交易时间分析、IP 地址分析和

社会工程学方法，终究还是可以把人

找出来，因此比特币的这种假名技术

并没有提供太多的保护。有许多的

项目致力于提高匿名性，提供真实匿

名的系统，例如：零币，可以隐藏交易

金额、实体等信息，具有更好的匿名

性。匿名性是对数据的语义分析之

后得到的某个项目是否保护参与实

体身份等信息的安全属性。

（3）可编程

比特币提供的脚本语言可以让

交易方明确比特币转移的条件；而脚

本语言本质上是一种编程语言，因而

人们一般认为区块链资产具有可编

程的特点。以太坊的出现强化了人

们的这种观念。以太坊提供了一个

准图灵机，让人们可以自定义智能合

约，以完成资产的管理。智能合约是

一种技术手段，随着合约内容涉及的

应用领域不同，出现了对保险、供应

链、公证等诸多社会生活领域的智能

合约，因而出现了所谓可编程社会的

观点。事实上，可编程也可以看成对

数据的语义赋值之后的功能特性，只

不过现在维持一致的数据包括了“代

码数据”而已。

以上我们把区块链的技术特点

分为去中心化、不可篡改、激励机制

3 个，并把可追踪、匿名、可编程看成

区块链数据的语义赋值。通过这些

分析，我们自然地可以把单个企业提

供的“区块链”服务、“云区块链”等

项目与真正的区块链项目区分开。

2 区块链技术在 IoT中的

部分应用
IoT 场景有 2 个典型特点：数据量

大，设备无时无刻不在产生数据；数

据安全很重要，因为 IoT 数据可以与

工控安全、居家环境等现实社会的生

产生活建立直接的关联，因而其数据

的机密性、完整性和可用性是必须要

考虑的。区块链技术所保障的仅仅

是数据的完整性，为数据的可用性提

供了便利，但是并没有对数据机密性

进行任何的考虑。下面我们选择几

个典型的 IoT 场景区块链项目来分析

区块链技术在 IoT中的应用。

2.1 IOTA技术

IOTA[9] 是区块链技术在 IoT 中应

用的一个主要代表，主要考虑了 IoT
数据体量的问题。 IOTA 技术的白皮

书主要披露了一个纠缠（Tangle）账

本。纠缠账本是一种基于有向无环

图（DAG）的分布式账本底层技术，其

基本安全假设为：攻击者生成交易的

速度需要小于诚实网络节点生成交

易速度的和。在这一假设下，为了鼓

励诚实节点生成交易，不收交易费。

考虑到 IoT 设备生成的数据体量较

大，不收交易费也就成了该技术适用

于 IoT的一个主要原因。

纠缠账本的问题集中在账本安

全性和激励机制 2 个方面：在账本安

全性上，交易速度的假设还需要实践

检验；在激励机制上，在没有交易费

的情况下如何激励节点存储大量的

IoT交易也是需要经过实践检验的。

2.2 沃尔顿链

沃尔顿链 [10] 是一个结合硬件的

IoT 应用项目，考虑了 IoT 数据的产生

和管理问题。该团队开发出了区块

链读写器，可以把标签数据的哈希值

通过读写器直接写入区块链中。同

时读写器与标签具有双向认证的功

能，可以确保数据的来源是经过认证
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的。对于数据量较大的问题，该团队

构思了跨链架构，希望该架构能承载

众多不同形态、不同应用场景的子

链。该项目的跨链思路还需要实践

检验。

2.3 智能混杂网络（SMT）项目

SMT 项目 [11]，致力于为移动设备

提供一个有激励措施的通信平台，其

考虑更多的是 IoT 的数据通信方式的

问题。从愿景上看，该项目希望提供

一个平行于互联网的全球移动设备

通信平台。从技术组成上看，该项目

基于以太坊，准备采用雷电网络的技

术支持移动设备之间的“链下”支

付。该技术特点与愿景是有矛盾的，

因为雷电网络终究是不能离开以太

坊的在线支持。该项目的激励措施

在于转发数据可以获得奖励，但白皮

书中并没有披露具体的奖励算法，毕

竟数据的来源往往是一个用户，而参

与转发的则涉及多个用户。另外，

IoT 场景中的通信问题是否是一个关

键性的问题还需要实践检验。

2.4 Streamr项目

Streamr 项目 [12]，意在基于以太坊

智能合约建立一个适用于 IoT 的数据

产生和消费平台。 IoT 设备作为数据

产生的源头，把经过接收方公钥加密

的数据发送给该网络的中介节点。

不同的中介节点群处理不同的 IoT 数

据，形成可扩展的架构。中介节点群

之间的管理通过以太坊智能合约实

现。数据接收方通过中介节点获得

加密的数据，并通过自定义的该项目

的合约平台完成数据处理。然而，以

太坊作为一个一般性平台，最近一直

受到交易速度的困扰。该项目底层

完全依赖以太坊，其基本的交易处理

速度受限于以太坊，因此在 IoT 中的

实用性还需要进一步的检验。

2.5 Ruff 项目

Ruff 项目 [13]，把边缘计算的概念

和区块链结合在一起，提供了统一的

IoT 应用接口，并提供 IoT 主控设备和

受控设备的全局管理，它属于 IoT 数

据应用层面的项目。该项目中轻节

点代表具体的 IoT 受控设备，该设备

通过存储主控设备的公钥来识别主

控设备的命令。通过智能合约，主控

设备可以把受控设备的部分功能以

租赁或转移的形式提供服务。该项

目搭建自己的公链，采用了股份授权

证明（DPoS）共识算法，每轮选择 105
个节点参与区块生成。该公链能否

承载其设备租赁的服务模式，还需要

在实践中检验。

以上我们对几个典型的以 IoT 为

应用场景的区块链项目进行了分析，

可以看到目前人们对于 IoT 场景下数

据量较大、数据较为敏感的问题已经

有了初步的建议方案，另外对 IoT 的

通信方式、数据使用方式、数据生成

方式进行了积极的探索。

3 结束语
本文中，我们提出去中心化、不

可篡改和激励机制属于区块链技术

的本质特点，而可追踪、匿名、可编程

属于区块链数据之上的功能特性，以

此可以区分一些区块链项目和借区

块链概念的项目。进一步地，我们分

析了区块链技术在 IoT 场景的几个应

用，对其中的主要问题和主要方法进

行了阐述，指出 IoT 的数据体量和数

据安全问题依旧是区块链技术在 IoT
场景应用需要重点考虑的问题。
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