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基于区块链的电子数据存证的设计基于区块链的电子数据存证的设计
与实现与实现

Design and Implementation of Electronic Data Storage and CertificateDesign and Implementation of Electronic Data Storage and Certificate
System Based on BlockchainSystem Based on Blockchain

设计了一种基于区块链的电子数据存证系统，该系统充分利用了区块链的

去中心化、不可篡改性等特性，将数据关键信息锚定在主链上，同时控制了不同用

户对电子数据的访问权限，有效解决了电子数据存证存在的安全问题。为用户提供

了数据上传、下载、查询、比对和授权等服务，同时引入了分布式存储技术和用户积

分机制，增加系统的可靠性。

区块链；智能合约；去中心化；分布式存储；电子数据

An electronic data storage and certificate system is designed in this

paper. This system makes full use of the decentralization and non-tampering of the

blockchain. The key data information is anchored on the main chain, and the access

rights of different users to electronic data are controlled. Thus, the security problems

of existing mechanisms are resolved. The system provides users with data upload,

download, query, comparison and authorization services. The distributed storage

technology and user integration mechanism are introduced to increase the reliability

of the system.
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区块链作为一项新兴科技，运用

了分布式存储、共识机制、点到

点（P2P）网络、加密算法等技术，它

实质上是提供拜占庭容错以保证一

致性的去中心化分布式数据库。与

传统的数据库将读写数据库的权限

完全交付给某个公司或管理员的中

心化方式不同，区块链以去中心化和

去信任的方式允许全球范围内任何

有能力的节点成为区块链网络的成

员之一，享受与其他所有节点同等的

读写操作权利，集体维护区块链的运

行。最终，区块链系统中的所有节点

通过共识机制同步彼此的数据信息，

以保证在区块链网络中所有数据的

一致性和可靠性。

电子数据是现代高科技的产物，

它需要我们对它进行存储并且防篡

改。电子数据具有易创建、易存储、

易传输和高利用率等特点，是可靠、

有证明力度的电子数据证据。数据

存证首先要对数据按类型进行很好

的存储保存，并且还要对数据的可信

性、完整性有很好的保障，并且还要

方便对数据进行存储、共享、验证、分

享等操作。区块链技术可以保障完

善的安全加密性和用户验证。

目前电子存证还有几个问题需

要解决：（1）存证过程中自动化程度

不高；（2）存证过程中电子数据存证

风险较大；（3）第三方机构法律处理

流程繁琐；（4）电子数据安全缺失；

（5）双方信任缺失。

在文章中，我们提出了一个安全

的、可扩展的电子数据存证系统，该

系统采用数据与用户对应映射关系

查找来确保对电子数据池的高效访

问控制。我们设计了一个基于区块

链的数据存证方案，允许数据用户 /
所有者在身份验证后，从电子存储库

访问电子数据。数据存储主要进行

分片冗余算法和分布式存储保证数

据安全性，并且系统引入用户积分机

制，保证系统负载均衡。验证和后续

服务封闭在系统内部，写入区块并成
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为区块链的一部分。

1 区块链研究的相关工作

1.1 区块链主要应用方向现状

XIA Q 在他们的研究中简要地解

决了医疗数据共享系统中的访问控

制管理问题，主要设计了一个基于区

块链的数据共享方案 [1]，允许数据用

户 /所有者在身份验证和加密密钥验

证后，从共享存储库访问电子病历。

SIFAH E B 等人也提出了基于区块链

的共享医疗数据方案，重点在于提供

数据访问控制、出处和审计的同时 [2]，

在 云 服 务 提 供 商 之 间 共 享 医 疗 数

据。SHAE Z 提出了一个用于临床试

验和精密医学的区块链平台架构，并

讨论了各种设计方面问题，并对技术

要求和挑战提供了一些见解 [3]。

VO H T 等人研究了一个基于区

块链的即付即用的汽车保险应用，系

统透明地保存记录并根据运行时间

条件执行智能合同，确保所有与用户

有关的数据都被透明地记录下来 [4]。

XU R 等人提出了一种基于区块链的

网络媒体数字版权管理方案，该方案

可以利用区块链的这些功能来实现

网络媒体的有效生产管理、版权管

理、交易管理和用户行为管理 [5]。

针对区块链访问控制的研究也

有很多，例如：ZYSKIND G 等人提出

当使用第三方移动服务时，需要解决

隐私保护问题。与现有应用程序不

同，平台只允许用户根据存储在区块

链中的访问控制策略 [6] 更改使用权

限。HARDJONO T 更详细地描述了

基于区块链的访问控制管理的系统，

该系统为试图执行交易的实体提供

匿名操作但可以进行身份验证，与前

面系统相比，在用户匿名实体方面做

出了更全面的考虑 [7]。

在安全、云存储等方面，业界也

有进一步的考虑：LIANG X 等人提出

了一种使用区块链技术的分散且可

信的云数据起源架构。基于区块链

的数据来源可以提供防篡改记录，实

现云中数据的透明度，增强源始数据

的隐私性和可用性 [8]。TRAN A B 等

人提出了一个基于浏览器的工具，用

于用户注册的管理和部署，并调用区

块链上的智能合约 [9]。

1.2 区块链存证方向现状

李兆森等人在基于区块链的电

子数据存证应用研究中，从电子数据

存储应用场景出发，研究如何将业务

与区块链技术相结合，提出一种优化

当前数据存储的方法，以此高效地为

用户服务 [10]。李小良等人在网络犯

罪中电子证据的收集及保全分析中

探讨网络犯罪中电子证据的收集含

义，分析电子证据收集在网络犯罪中

的特殊性，提出收集和保存电子证据

的方法 [11]。徐蕾等人在基于区块链

的云取证系统中，采用区块链的分布

式数据库特点——首尾相连的链式

结构技术，设计了一中去中心化、可

验证、不可篡改的系统 [12]。邓秀珍等

人提出网贷平台电子数据保存的欠

缺与对策，提出电子数据保存形式不

规范、存证平台的中立性问题不明

确、电子数据保存的具体数据技术不

明确、存证方面的内容审核、存证服

务的收费，以及存证服务的失效等一

系列的问题 [13]。

电子数据的形式比较混乱，不能

有效地统一数据格式，使数据存储的

过程更加繁琐。电子数据存储中存

在很大的数据安全隐患，中心化的存

储方式可能会造成数据被篡改和遗

失等风险，使得整个系统不完全可

信。其次，电子数据在获得验证结果

的等待时间较长，获得结果滞缓，使

用户无法及时有效获得结果，不能及

时给出相应信息，系统效率低下。我

们致力于解决电子数据在目前遇到

的各种问题，并研究了基于区块链技

术来解决电子数据存证问题的现状。

2 区块链存证的架构设计

及技术原理
本系统的设计采用浏览器 /服务

器（B/S）体系结构，分为 4 层，从上至

下依次为：应用层、逻辑层、智能合约

层和区块链层，如图 1所示。

（1）应用层：主要包含图 1 中的

前端用户界面（UI）、展示层和业务

层。前端 UI 主要负责为用户访问系

统提供可视化的 Web 界面。当获取

用户提交的请求后，将用户请求信息

发送给逻辑层进行核心计算；等待后

台数据处理完毕后，再将用户信息通

过 Web 界面直观地反馈给用户。用

户既可以是需要保全数据的客户，也

可以是需要下载数据进行公证的第

三方机构。

（2）逻辑层：系统核心功能的实

现层。根据应用层为用户提供的六

大功能界面，逻辑层需要分别给出对

应模块的实现方法。其中，基于传输

控制协议（TCP）的 Socket 多线程并发

模块是整个逻辑层能够顺利运行的

框架基础，系统利用该模块实现多节

点之间数据的可靠传输。进一步地，

运用里所码的编码解码方式对电子

数据进行分片处理，引入用户节点性

能测试模块，对节点性能进行排序，

用于数据的上传和下载功能模块；引

入 Hash 比对模块检测文件数据是否

保存完整；引入用户积分模块，保障

系统的负载均衡；引入用户注册、登

录功能记录用户信息，方便对用户进

行管理。

（3）智能合约层：部署在以太坊

上，并与系统进行交互。智能合约层

主要负责将逻辑层的数据处理结果

（如电子数据及其分片的指纹信息、

用户节点的积分信息等）锚定到区块

链层的存储区内。系统智能合约主

要由若干的结构体组成（如文件、纪

录、用户等），并以此结构方式存储电

子数据的关键信息。该方法显著地

提高了系统查询电子数据的效率，增

强了系统的运行速率。

（4）区块链层：系统的去中心化

数据库，存储系统交互产生的数据信

息。其中，网络层承担信息通信，产

生新区块，维护区块链网络稳定运
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行；数据层保存着整个系统所有上传

下载的关键信息。

借助区块链的新兴技术，把电子

数据记录分布式存储在区块链上，并

结合 Reed-solomon 码、时间戳、哈希

算法、模糊层次分析法、理想优基点、

客户关系管理（RFM）积分模型和智

能合约等技术，我们设计并搭建了基

于区块链的分布式存储系统。系统

主要对数据进行冗余分片，根据用户

需求，将数据分成 n 个信息片和 m 个

冗余片，再将数据分片进行分布式存

储。对系统存储主机信息进行采集，

结合模糊层次分析法和理想优基点，

计算出系统存储主机的网络综合性

能评分，保证系统数据存储的负载均

衡。并根据智能合约去中心化的特

点，使用哈希算法进行数据的完整性

验证，使用共识算法保障计算节点间

数据的一致性。我们设计了一种去

中心化的、可验证的分布式存储系

统。基于该系统提供的功能，用户可

以是双边或多边，等公检法第三方机

构共同参与下，自动实现电子数据存

证的事务处理和存证机制等。

2.1 区块链技术

区块链是所有节点共享的交易

数据库，这些节点基于交易协议参与

到网络中来。区块链包含每一个曾

在系统中执行过的交易，根据这些交

易信息，人们可以找到任何时候、任

一个地址的信息。如果把区块链作

为一个状态机，则每次交易就是试图

改变一次状态，而每次共识生成的区

块，就是参与者对于区块中交易导致

状态改变的结果进行确认的结果。

在实现上，首先假设存在一个分

布式的数据记录账本，这个账本只允

许添加，不允许删除。账本底层的基

本结构是一个线性的链表，这也是其

名字“区块链”的来源。链表由一个

个“区块”串联组成，后继区块记录前

导区块的哈希值。新的数据要加入，

必须放到一个新的区块中，而这个块

（以及块里的交易）是否合法，可以通

过 计 算 哈 希 值 的 方 式 快 速 检 验 出

来。任意维护节点都可以提议一个

新的合法区块，然而必须经过一定的

共识机制来对最终选择的区块达成

一致。

2.2 智能合约

智能合约是以太坊中最为重要

的一个概念，即以计算机程序的方式

来缔结和运行各种合约。在 20 世纪

90 年代，SZABO N 等人就提出过类似

的概念 [14]，但一直因为缺乏可靠执行

智能合约的环境，而被当作一种设计

理论。区块链技术的出现，恰好补充

了缺陷。

文章中，我们在智能合约的编写

过程中，定义了文件、纪录、成员和用

户 4 个结构体变量，分别存储电子数

据文件的关键信息、电子数据文件分

片的关键信息、用户资料和电子数据

文件的所有关系。基于上述 4 个变

量，我们依次编写了电子数据信息的

上传、电子数据信息的查询、电子数

据的授权、用户信息的更新和用户信

息的查询。考虑到以太坊数据写入

的速度较慢，容易影响用户体验，因

此采用异步请求方式（sendAsync）执

行事务，以此来加快电子数据的查询

传输速率。

2.3 密码学

哈希函数是密码学的一个重要

分支，它是一种将任意长度的输入变

换为固定长度的输出且不可逆的单

向密码体制。哈希函数主要运用于

数字签名和消息完整性验证。
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CSS：层叠样式表
flask：使用 Python 编写的轻量级 Web 应用框架
Get：从指定的资源请求数据
P2P：点对点

POST：向指定的资源提交要被处理的数据
Python：一种动态的、面向对象的脚本语言
Redis：数据库名

UI：用户界面

▲图1 系统功能架构图

Html CSS python flask

展示层

前端UI

POST 请求 Get 请求redis 交互模板引擎渲染

文件上传 文件查询 文件下载

文件授权 文件对比 登录/离线

业务层

编码解码 积分管理 哈希对比

节点性能测试 节点选择 数据分片

逻辑层

上传 下载 查询 授权智能合约层

P2P网络 共识算法 网络层
链式结构 区块信息

Merkle 树 加密算法

数据层区块链层
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本文中我们采用哈希算法，主要

的过程为：发送方采用单向哈希函数

对消息进行计算，得到摘要并发送消

息和摘要。接收方将接收到的消息，

按同样方式进行哈希函数计算，并将

新得出的结果与发送方的原摘要结

果进行比对。如结果一致，说明消息

完整。在本系统中，摘要信息的不可

变，保证了需要存证信息的完整性和

真实性。将需要存证的电子数据放

在区块链中，避免数据被恶意篡改。

2.4 Reed-solomon码

Reed-Solomon 码是一种定义在域

上的线性编码方法，该编码方法将 k

个源数据变换生成 l 个编码数据。

与前向纠错码（FEC）编码思想一致，

我们采用 Reed-Solomon 码来实现数

据包层的 FEC编码变换 [15]。

当用户上传电子数据时，系统首

先会对电子数据进行分片处理。分

片 工 作 主 要 依 赖 里 所 码 的 编 码 实

现。用户需要提供 2 个重要参数：信

息分片数目和冗余分片数目。系统

根据上述 2 个参数和待上传文件的

大小，调整出恰当的编码缓冲区大

小，完成对文件的分片处理。

2.5 多目标节点决策模型

作为一个电子数据存证系统，本

系统依赖于多个用户节点共同完成

电子数据的存证保管工作，这一过程

涉及到对多用户节点的选择。文章

中，我们设计了如何挑选出系统当前

性能最优的若干节点并协同完成分

布式的存储工作。图 2 展示了用户

节点性能评估的主要设计过程。

对比以太坊依靠各节点的计算

力使之持续运转，本系统主要依靠各

节点的存储算力。因此，决定对用户

节点的性能评估从网络性能和存储

水平 2 方面展开。其中，网络性能的

高低影响电子数据分片的传输速度，

存储水平的高低影响电子数据分片

的存储可靠性。网络性能的参数比

重通过模糊层次分析法（FAHP）计算

出。然后通过双基点法（TOPSIS）计

算各优基点与理想 /反理想优基点的

欧氏距离，得出综合距离并进行节点

顺序排名。

3 区块链存证的系统工作

步骤
我们制定了数据共享机制，以确

保数据的安全性和出处。存证系统

的详细流程如图 3 所示，主要分为 6
个步骤。

（1）用户登录本系统后，该用户

节点首先向系统各节点广播本节点

性能文件，系统合约成员类获取用户

信息，并通过用户节点获取到其他用

户节点的性能信息，为后面的数据分

片存储获取性能主机的值。

（2）用户上传需要存证的文件，

将文件的关键信息写入到合约文件

类中去，以此建立用户和数据的对应

映射关系。

（3）系统利用冗余分片算法对上

传的电子数据进行分片，然后根据前

面获取的节点性能信息选取若干最

优性能的节点，用于存储系统的分片

数据。

（4）系统根据性能评分排序选中

的节点，对不同的节点进行数据分

发，并将分发的信息返回给智能合

约，包括数据分片存储的 IP 地址、分

片存储的绝对路径和数据分片的哈

希值等。

（5）当用户需要对电子数据进行

下载或查询访问操作时，系统根据用

户请求、用户授权请求，将用户信息

与需要访问的数据建立对应的映射

关系，然后用户便可以进行操作。

（6）系统从合约中读取到电子数

据的相关存储信息，通过存储信息获

得电子数据存储的位置，并下载电子

数据分片，还原数据并比对文件哈希

值，以验证电子数据的完整性。

基于区块链智能合约的存证系

统的主要任务是对电子证据进行上

传、保全、查询、比对和下载。本系统

基于去中心化设计，不再需要系统管

理人员，转而使用智能合约进行数据

交互。系统主要功能有 4 个特性：安

全性、完整性、机密性和可授权性。

（1）系统的安全性。使用基于

Reed-Solomon 的编码方式进行分布式

存储，在节点主机被攻击、磁盘损坏

等分片被丢失的情况下仍然可以还

原文件，同时分布式还可以降低中心

化服务器被内部篡改的风险。

（2）系统的完整性。使用哈希算

法 SHA-256 对文件进行完整性校验，

并把校验存储于区块链智能合约中。

（3）系统的机密性。去中心化分

布式存储，可以保证任一单一存储节

点无法得到完整文件信息，更不可能

还原信息，这可防止存储主机被黑或

者内部人员泄露信息。

（4）系统的可授权性。用户上传

保存的文件除了由用户自己访问之

外，还可以由被用户授权的第三方来

访问。

系统主要的六大模块功能，将在

以下的小节中详细介绍。

3.1 系统数据保全功能

系统先根据用户分片需求计算

专题冒小乐 等
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▲图2 用户节点性能评估框架
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出本次保全用户所需花费的积分，然

后获取区块链中用户对应积分值进

行积分数值更新。当用户积分值 c大

于上传操作花费 m时，系统才提供上

传功能。若是积分值 c 小于 m 时，系

统会提醒用户积分不足，无法进行上

传操作，如图 4所示。

3.2 系统上传功能

用户首先在本系统注册，提交完

注册信息后就拥有注册用户初试积

分，同时用户所在主机会在对系统内

的主机发送请求，提出电子数据上传

操作，并获取到系统其他主机的性

能，计算出系统所有主机性能评分情

况。然后系统会根据用户设定的电

子数据分片数目，将数据进行分片并

将其进行存储分发，同时将文件分片

信息写入到区块链中，并更新用户在

区块链上对应的积分数值，具体如图

5所示。

3.3 系统数据查询功能

在本系统中，用户可以即时查询

获取文件的电子数据。根据电子数

据用户隐私需求，电子数据仅该用户

自己可见（在默认情况）。当用户需

要查看其他用户的电子数据时，先给

出需要查看文件的序号，系统根据文

件序号查询区块链上文件序号对应

用户的用户名。当文件属于查看用

户的用户名时，则可以查看用户数

据；如果文件不属于该用户名类，则

文件不能被查看，具体如图 6所示。

3.4 系统数据下载功能

当用户下载文件时，系统先判断

用户是否拥有该文件的访问权限，如

专题 冒小乐 等 基于区块链的电子数据存证的设计与实现
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▲图3 系统详细流程图

▲图4 系统保全流程图 ▲图5 系统上传流程图
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果拥有权限，系统从区块链合约中读

取该文件的分片信息，根据分片信息

获取分片存储主机地址和路径，然后

下载数据分片并重新组合数据。这

与上一步的电子数据查询功能类似，

用户下载的数据文件必须获得相应

的授权，以此保证用户的隐私安全，

具体如图 7所示。

3.5 系统数据比对功能

系统在获得数据分片后，对分片

进行哈希计算，得到每个分片的哈希

值后，与之前原数据存储在智能合约

中的哈希值进行比对、验证。如果哈

希值相同，则系统返回数据未被改

动；反之，则提醒用户数据已经被篡

改。另外，考虑到分布式存储的容错

性，如果出现部分分片丢失，只要丢

失的分片数量小于系统数据冗余分

片数量，系统仍然能够还原数据源文

件，具体如图 8所示。

3.6 系统数据授权功能

考虑到系统的功能需求，我们要

对用户的个人隐私进行保护，所以系

统默认用户的电子数据是用户个人

所拥有，他人在没授权情况下无法查

看。用户可以授权给他人，被授权用

户可以查看被授权的文件和电子数

据。授权主要将授权用户的公钥输

入系统与待授权文件建立映射关系，

并写入区块链，则完成授权，具体如

图 9所示。

4 系统功能测试与评估
我们提出的区块链存证系统拥

有以下功能。

（1）系统为存储应用程序中的所

有数据访问提供实时审核。我们使

用电子数据文件作为数据单元，对数

据对象的所有操作进行审计，并使用

区块链进行记录。通过这种方式，可

以收集和监测控制所有电子数据访

问情况。

（2）系统为文件安全纪录保存提

供防篡改时间戳。对于每条电子数

据，我们都会将数据上传到区块链网

络，我们创建了不可改变的文件数据

指纹，并且通过验证区块链数据对比

来检测对系统数据的任何更改。

（3）系统为用户数据提供隐私保

护。用户访问记录在区块链网络中

是匿名的。数据源是无法查询到用

户账户。匿名保存体现在 2 个方面：

一方面，由于用户 ID 被散列随机，所

以用户身份不会和源数据连接到一

起；另一方面，也实现了每个用户之

间的不可连接性，尤其是对于被授权

数据的上传用户保护。

文章中，我们对基于区块链的电

子数据存证系统进行功能测试，分析

该系统功能的可用性、界面的合理性

和数据交互的正确性等。

为了验证该系统可使用性和扩

展性，实验模拟了系统在局域网下的

数据分布式存证。测试环境为：在局

域网内，部署了 4 台 linux 服务器，同

时运行服务端程序，与客户端进行数

据同步交互。

针对以上系统实验，我们进行了

压力测试。在验证时，我们设置相同

的区块生成时间，然后分别选取不同

的时段进行数据验证。我们共选取

了 50 组不同大小的电子数据文件

（文 件 大 小 从 23 kB 到 3 900 kB 不

等），并依次将文件按照系统提供功

能进行验证，然后记录并对比系统完

成一次流程的时长，另外操作的数据

类型也不同，以此获得更多数据的评

估时间。另外，我们专注于为每个起

源数据请求区块链存证的效率。通

过计算可得出：每次运行操作 1 条记

录，平均每条数据大小为 1 054.7 kB，

平均耗费时间为 4～7 s。对于每次
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▲图7 系统下载流程图

▲图6 系统查询流程图

▲图8 系统比对流程图

▲图9 系统授权流程图
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不同数据的操作，都会记录不同文件

操作的所花费的平均时间，并最后计

算获得结果如表 1。

表 1 显示：系统对数据检索的速

率一般，数据验证对比结果正确率达

到百分百，也就是说系统可以完整地

对数据进行存证。

5结束语
本文的主要贡献如下：

（1）提出了一种将电子数据存证

与区块链技术相结合的系统，电子数

据的存证用于对各类数据的存储和

验证，区块链技术用于对获取到的电

子数据进行固定保存。

（2）应用了电子数据的分布式存

储方式，对数据进行冗余分片，保证

了数据的存储安全性。并在系统中

引入积分制度，按照用户上传存证和

提供存储方式进行积分的数据变化，

维持系统的负载均衡，保证了系统的

安全性和稳定性。

借助区块链这一全新技术，我们

将电子数据的“数字指纹”存储在区

块链上，并利用智能合约、分布式存

储、容错编码、多属性决策等技术，设

计并实现了基于区块链的电子数据

存证系统。系统基于区块链的去中

心化和不可篡改的属性，保证了电子

数据的真实性、完整性和唯一性。此

外，本系统针对用户还制订了积分制

度，以保证系统能吸引更多用户，继

而提高本存证系统的可靠性。

我们还开发了一个简易的基于

区块链的电子数据存证系统，该系统

主要是在局域网内进行主机分布式

存储，未来还需要进一步优化，实现

可以广域网内进行分布式存储。另

外，我们认为区块链所使用的共识机

制是 PoW，此机制时间周期较长，资

源需求过高，可以进行优化。我们所

提的系统客户端与服务器端通信过

程中，采用的是明文通信方式，存在

安全隐患，后面可以使用对称加密来

完善安全性。
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▼表1实验结果评估表

操作类型

文件上传

文件查看

文件下载

文件对比

文件平均大小/kB

1 054.7

1 054.7

1 054.7

1 054.7

平均消耗时间/s

7.3

5.8

4.4

4.7

数据验证率/%

100

100

100

100
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