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共识机制是区块链技术的核心，研究了区块链现有的共识机制，并分类如

下：基于工作量证明（PoW）的共识机制、基于权益证明（PoS）的共识机制、采用单一

委员会的混合共识机制和采用多委员会的混合共识机制。给出了每一类共识机制

的基本流程，并列举相应的典型方案，分析了每一类共识机制的优缺点，指出了区

块链共识机制未来的研究方向。

区块链；共识机制；PoW；PoS；拜占庭容错

The core problem of blockchain is consensus. In this paper, the current

consensus mechanisms of blockchain are classified as follows: the proof-of-work

(PoW) consensus, the proof-of-stake (PoS) consensus, the hybrid consensus based

on single-committee and hybrid consensus based on multiple-committees. The

basic procedure of every kind of consensus is listed and enumerate corresponding

typical schemes are given. Then the advantages and disadvantages of different kinds

of consensus are analyzed. Finally, the future research direction of consensus is

given.

blockchain; consensus mechanism; PoW; PoS; byzantine fault tolerance

中图分类号：TN929.5 文献标志码：A 文章编号：1009-6868 (2018) 06-0002-006

摘要：

关键词：

Abstract:

Keywords:

收稿日期：2018-10-22
网络出版日期：2018-12-03
基 金 项 目 ：国 家 重 点 研 发 计 划
（2017YFB1400700）、国家密码发展基金
（MMJJ20180215）

专题 刘懿中 等 区块链共识机制研究: 典型方案对比

ZTE TECHNOLOGY JOURNAL

中兴通讯技术 02 2018年 12月 第24卷第6期 Dec. 2018 Vol.24 No. 6

1 背景和相关工作

2008 年，化名为“中本聪”的研究人

员首次提出了比特币 [1]。在随后

几年中，数字货币发展迅速，出现了

像以太坊、莱特币等具有代表性的一

些数字货币。而支撑这类数字货币

的区块链技术也逐渐得到研究人员

的重视。

区块链技术保证在不可信、分布

式环境下，所有节点通过一定的共识

算法对公共账本达成一致。在区块

链中，账本以区块的形式构成，每个

合法的区块都以特定的密码学方式

链接到前一个块，这也就是区块“链”

的内涵。随着区块的不断生成和添

加，历史区块内容不能被修改，区块

中记录的所有内容能够被网络中所

有节点获取。

区块链具有去中心化、公开透

明、历史数据防篡改等特点。区块链

的共识不需要任何可信的第三方，所

有分布式节点参与共识。在公有链

中，任何节点能够自由加入、退出网

络，节点数量随时变化并且不可预

知。一旦区块链中区块数据达到一

定的“深度”（例如：在比特币中，超

过 6 个区块），则可认定区块内容很

大概率不会被篡改。

目前区块链的体系架构一般分

为以下几个层面：从下到上依次是数

据层、网络层、共识与激励层、合约层

和应用层。数据层包括最基本的交

易数据、区块数据和时间戳等，数据

层采用哈希函数、数字签名等密码学

技术，为区块链提供最基本的安全保

证；网络层采用基于点对点的网络结

构，负责区块数据、节点间消息的传

播，区块链网络中节点一般采用八卦

协议进行通信；共识与激励层是区块

链技术的核心，决定了区块以什么方

式在节点间达成一致，比特币采取的

共识机制是工作量证明（PoW），而激

励制度是对区块记录者进行一定的

奖励分配，从经济学的角度使区块链

系统维持正常运行；合约层主要是在

以太坊等新型区块链系统中的智能

合约，以脚本代码的形式完成用户设

定的交易过程；应用层主要指的是区

块链系统的综合应用，如电子投票平

台、食品溯源等。

共识机制作为区块链的核心技

术显得十分重要。共识机制的目的

是实现公共账本的 2 个关键特性：一

是一致性，即去掉区块链末端 k 个区

块（k 为区块链的安全参数，比特币

中 k=6）之后，诚实节点的区块链能够

互相成为前缀，也就是说，诚实节点

的区块最终会达成一致；二是活性，

即诚实用户上传的交易，在一定的时

间之后，一定会出现在其他所有诚实
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节点的账本中。为了更好地保证以

上 2 个特性的实现，许多共识机制应

运而生。

1.1 相关工作

BONNEAU J 等人 [2]对比特币和其

他 数 字 货 币 完 成 了 分 类 和 调 研 。

BANO S 等人 [3]对区块链时代的共识

机 制 进 行 了 分 类 和 详 细 的 研 究 。

ZOHAR A [4] 分析了以比特币为代表

的加密货币的可扩展性和安全性，强

调了基于 PoW 的共识协议中激励机

制的重要性，与整个系统的安全密切

相关；CACHIN C 和 VUKOLIC M [5]讨论

了经典共识中的重要概念，重点对需

要身份准入的区块链系统进行研究；

BANO S、Al- BASSAM M 和 DANEZIS
G [6]对可扩展区块链的设计给出了具

体的发展路线图；PASS R 和 SHI E[7]

分析了大规模共识的形式化模型，并

定义其安全性质。

1.2 研究方法论

共识机制分为经典分布式共识

和区块链共识两大类，文中我们主要

研究区块链共识，将区块链共识分为

基于 PoW 的共识机制、基于权益证明

（PoS）的共识机制、采用单一委员会

的混合共识机制、采用多委员会的混

合共识机制几大类，并给出了每一类

共识机制的基本流程、典型共识方案

和优缺点分析。

PoW 共识机制主要利用节点算

力来选择区块的生产者，节点通过找

到 满 足 要 求 的 哈 希 函 数 原 像 完 成

PoW 的过程。PoS 共识机制主要根据

节点拥有财产的数量随机决定区块

生产者，拥有财产越多的节点，成为

区块生产者的概率越大。采用单一

委 员 会 的 混 合 共 识 机 制 首 先 利 用

PoW 或 PoS 的形式选出一定数量的节

点组成“委员会”，然后在委员会内部

采用经典分布式共识完成区块的生

产和确认。采用多委员会的混合共

识也被称为分片共识，利用多个并行

的委员会同时处理交易，实现网络的

可扩展性。

本文对区块链共识的分类和典

型方案研究如表 1所示。

1.3 共识概述

从总体层面上来讲，共识主要分

为 2 类，一类是以实用拜占庭容错共

识（PBFT）为 代 表 的 经 典 分 布 式 共

识，通常在授权网络中，参与节点通

过多轮投票的方式达成对某个提议

值的一致。另一类是以比特币为代

表的区块链共识，通常在非授权网络

中，节点能够随时加入或退出，通过

特定算法完成出块者选举、区块生

成、节点区块链更新等过程，保证最

终诚实用户手中账本一致。本文中，

我们主要研究区块链中的共识机制。

区块链作为一个分布式的公开

账本，每个区块相当于一轮产生的账

本，用于记录本轮内发生的交易；而

共识机制首先需要确定的问题便是

每一轮的账本由谁来负责撰写，我们

将其称之为“出块者”。出块者一般

有 2 种：第 1 种是单一的节点作为出

块者，如比特币、Bitcoin-NG；第 2 种

是多个节点组成委员会，整个委员会

相当于出块者的角色，完成区块的生

成。出块者选举的过程需要防止女

巫攻击，简单来说就是敌手通过制造

多个假身份来增加其成为出块者的

概率，因此需要采用 PoW、PoS 等机

制。通常单一节点作为出块者为概

率性共识，又被称为弱共识，即区块

链可能出现分叉的情况；而委员会作

为出块者的共识为确定性共识，又被

称为强共识，每一轮的区块是确定

的，一般不会出现分叉。

在完成出块者选举之后，出块者

负责完成区块生成的工作。区块一

般要包括本轮产生的交易、上个区块

的哈希值、时间戳等内容。在这里，

区块生成又可以分为 2 类：第 1 类是

一个出块者只负责生成一个区块，下

一个区块由新的出块者生成，如比特

币；第 2 类是一个出块者对应多个区

块，一个出块者工作的整个时间周期

被称为一个时期，一个时期包括多个

轮，每一轮对应一个区块，如 Bitcoin-
NG 等。出块者在生成区块之后，将

区块在全网进行广播。

网络中的其他节点在收到新区

块之后，首先验证区块的合法性，是

否包含上个区块的哈希值。对于概

率性共识，如比特币中，还需要对区

块中交易的合法性、PoW 的正确性进

行验证，验证通过后节点将本地链进

行更新，并开始新一轮的“挖矿”；对

于确定性共识，节点直接更新本地区

块链。

2 基于PoW的共识机制

2.1 基本概念

PoW 的概念最早是在 1993 年被

DWORK C 和 NAOR M [8]提出，最初被

用来防止垃圾邮件。邮件发送者必

须要计算出某个特定数学难题的解

才 能 够 完 成 邮 件 的 发 送 。 后 来 在

1997 年的 Hashcash 中，BACK A [9]将其

拓展，利用哈希算法作为 PoW 的核

心。因为哈希函数为单向函数，能够

抵抗原像攻击，因此设定哈希函数的

特定输出值作为难度，输入值中嵌入

随机数，当输出值小于或大于难度值

时，输入的随机数便是哈希函数的

解，即完成了 PoW 的过程。工作量证

▼表1 区块链共识分类和典型方案

PBFT：实用拜占庭容错共识 PoS：基于权益证明 PoW：基于工作量证明

基于PoW的共识

基于 PoS的共识

单一委员会的混合共识

多委员会的混合共识

核心算法

PoW

PoS

PoW/PoS+PBFT

PoW/PoS+PBFT

典型方案

Bitcoin

Ouroboros

ByzCoin

Omniledger

交易速度/(tx/s)

7

257

1 000

5 000

交易确认时延/s

600

30

25

25

2
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明的本质是：只有完成了一定数量运

算的节点才能够被授权参与某项活

动，即防止敌手制造多个假身份发起

的女巫攻击。PoW 与节点算力密切

相关 [9]。

2.2 典型方案

（1）比特币

在比特币中，平均约每 10 min 会

产生一个最大 1 MB 的区块，区块由

区块体和区块头组成，如图 1 所示。

区块体主要是本时间段产生的交易，

区块头包括上个区块的哈希值 Ar-1、

当 前 交 易 构 成 的 默 克 尔 树 根 哈 希

MerkleTX、时 间 戳 T 和 随 机 数 Nonce

等。由于区块头包含指向上个区块

的哈希值，因此区块构成了“链”状的

结构，所以被称为区块链。而随机数

Nonce 便是工作量证明的解。比特币

中工作量证明的目的是决定区块的

出块者，并且一轮中只有 1 个出块

者，对应 1 个区块。比特币中的工作

量证明用公式可以简化表示为 H(Ar-1,
MerkleTX, Nonce)＜D，其中 H()是单向哈

希 函 数 ，比 特 币 中 使 用 SHA256
(SHA256( )) 实 现 ，输 出 字 符 长 度 为

256 bit。D 是当前挖矿难度，比特币

中通过对挖矿难度的动态调整来保

持大约每 10 min 1 个区块的速度。

区块的时间间隔和区块大小与比特

币系统的安全性有着密切联系，不能

够对其进行随意更改，这也是目前比

特 币 交 易 速 度 只 有 7 交 易 /秒 的 原

因，因此比特币的交易处理能力有

限，许多诸如链下支付通道的研究意

在提升比特币的交易规模。

（2）Bitcoin-NG
由于比特币交易规模有限，为了

提高区块链处理交易的能力，当前研

究主要分为线下和线上 2 个方向。

线下解决方案主要指的是利用链下

微支付通道处理小额交易，线上解决

方案主要是对基于 PoW 的共识机制

的改进。线下方案不属于本文讨论

范围，不在此赘述。线上方案代表主

要是 Bitcoin-NG，由 EYAL I 等人 [10]于

2016 年提出。Bitcoin-NG 的 PoW 机制

与比特币基本一致，只不过出块者和

区块是“一对多”的关系，即一个出块

者负责多个区块的生成。在 Bitcoin-
NG 中，区块分为 2 种：关键块和微

块，关键块包含上个区块哈希值、时

间戳、挖矿难度、随机数和出块者公

钥，关键块不记录交易，只是负责选

择出块者。与比特币类似，Bitcoin-
NG 平均每 10 min 生成一个关键块，

对应一个时期，在每个时期内，出块

者以小于等于 10 秒 /个的速率产生

微块，记录每一轮的交易。微块包含

上个区块的哈希值、当前轮的交易、

时间戳等信息。Bitcoin-NG 在一定程

度上增加了交易规模。

基 于 PoW 的 共 识 机 制 还 有

GHOST[11]、Spectre[12]等。

2.3 优缺点分析

采用 PoW 的共识机制最大的问

题是能源的巨大浪费。以比特币为

例，由于比特币每 10 min 产生一个区

块，并且给予区块生产者一定奖励

（目前是 12.5 比特币）和交易费作为

激励，而目前比特币价格在每比特币

一万美元左右浮动，因此想要获得高

额回报的“矿工”们利用所有算力资

源，进行不间断的哈希运算，这就造

成了巨大的能源浪费。从最初的中

央处理器（CPU）挖矿、图形处理器

（GPU）挖矿，到现在的现场可编程门

阵列（FPGA）和专用集成电路（ASIC）
挖矿，比特币所消耗的电量成倍增

长，据估计目前由于挖矿造成的每年

消耗的能源已经超过了 31 TWh，已

经超过了全球 159 个国家消耗的能

源，而 77.7%的算力集中在中国境内，

挖矿造成的巨大能源消耗已经使中

国电力网络不堪重负。

此外，基于 PoW 的共识机制还面

临多种攻击，包括：自私挖矿 [13]、扣块

攻 击（BWH）[14]、扣 块 后 分 叉 攻 击

（FAW）[15]，利用区块链产生分叉的特

点，制定利己的区块发布策略，获得

高于自身实际算力的高额回报；日蚀

攻击 [16]、延时攻击 [17]，以及网络隔离攻

击 [18]，通过劫持网络流量或其他方

法，将区块链中网络节点的 117 个信

息输入通道控制或是将其与其他网

络节点隔离，使其只能接收到敌手发

送的信息，在此基础上发动女巫攻

击、双花攻击 [19]、分布式拒绝服务攻

击（DDoS）等。

3 基于PoS的共识机制

3.1 基本概念

为了解决 PoW 带来的巨大能源

消耗，PoS 的概念被提出。 PoS 的总
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r：轮数

▲图1 比特币区块结构图

区块B（r -2）区块头哈希值

时间戳

随机数

Merkle 树根哈希

区块 B（r -1）

区块B（r -1）区块头哈希值

时间戳

随机数

Merkle 树根哈希

区块 B（r）
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体思路是：从所有的持币者中随机选

取持币者作为出块者，持币者被选中

的概率与其持币数目成正相关，即持

有越多的币，被选中的概率越大。

PoS 中出块者的选举方式一般分为 2
类：一类是公开选举，选举结果能够

被所有参与者获知，如 Ouroboros 等；

一类是私下选举，参与者利用私有信

息确认是否被选中作为出块者，在出

块者发布区块之后，其他参与者能够

验 证 其 合 法 性 ，如 Ouroboros Praos
等。私下选举能够抵抗 DoS 攻击，因

为在出块者公布区块之前，选举的结

果对于其他参与者而言都是未知的；

而一旦出块者公布区块，区块被加入

到区块链中，此时已经失去了 DoS 攻

击的意义。

3.2 典型方案——Ouroboros

Ouroboros 是首个被证明安全的

基于 PoS 的共识机制，由 KIAYIAS A
等人 [20] 在 2017 年提出。在 Ouroboros
中，参与者首先运行一轮多方计算产

生一个随机种子，然后将随机种子作

为输入放到伪随机函数中，该伪随机

函数随机选取一个参与者作为出块

者，参与者被选中的概率与其持币数

量成正相关。出块者生成本轮区块

并将其广播，Ouroboros 的出块者和区

块是一一对应的关系。Ouroboros 最

主要的贡献是将 PoS 共识机制进行

形式化定义，并对其安全性给出了严

格的数学证明。Ouroboros 在 40 个节

点参与、出块间隔为 5 s 的情况下，能

够达到的交易规模为 257 交易 /秒，

交易确认时间大概为 30 s。
基 于 PoS 的 共 识 机 制 还 包 括

PPCoin[21]、Casper[22]、Snow-White[23]等。

3.3 优缺点分析

PoS 在解放工作量证明的同时，

引 入 了 一 些 新 的 安 全 问 题 ，其 中

CHEPURNOY A [24] 提出现有 PoS 机制

存在的“无利害关系”问题，即拥有较

少财产的用户，其作为区块生产者和

验证者进行恶意操作的成本很低，基

于理性节点的自利假设，参与者恶意

操作可能性较大，可以同时在链的不

同分叉上挖矿，无需花费额外的成

本，导致链倾向于分叉，使得这些基

于 PoS 的协议安全性降低。另外，区

块生产者能够发动粉碎攻击 [25]，不断

重新生成新的区块，直到生成的区块

有利于其成为下面区块的生产者。

与此同时，PoS 共识机制可能遭受长

程攻击 [26]，攻击者通过贿赂其他人，

来 获 得 他 人 的 私 钥 。 GAZI P、
KIAYIAS A 等人 [27]提出了针对 PoS 机

制的权益击穿攻击，如果 PoS 共识机

制未采用检查点机制来进行全网状

态统一，攻击者能够利用交易费作为

激励的形式，通过长时间的累积制造

区块分叉，进而发动双花攻击。

4 混合共识机制——单一

委员会

4.1 基本概念

混合共识指的是利用 PoW、PoS
等防女巫攻击手段，选举一定数量的

节点作为委员会，即出块者，委员会

内部通过经典分布式共识算法就区

块达成一致。混合共识中利用共识

委员会的形式来代替单一的节点，有

着更高的容错能力。

混合共识的 2个重要部分是时期

内共识和重配置。时期内共识是指

在协议正常运行过程中，协议以时期

为单位推进，每个时期包括多个轮。

在每个时期，委员会的配置是固定

的，即委员会成员身份确定且委员会

领导者确定。委员会领导者一般通

过每一时期的随机数决定，负责每一

轮区块的提议。通常来说，每一轮委

员会内部运行类似于 PBFT 的分布式

经典共识协议，生成一个新的区块，

一个时期对应多个区块的生成。

重配置指的是时期与时期之间

进行的委员会成员的更新迭代。由

于敌手的存在，敌手可能会对诚实用

户实施腐化，腐化后的用户被敌手完

全控制。为了防止敌手控制的用户

比例超过一定限制，就必须对委员会

成员进行更新。混合共识中，重配置

通过 PoW 或 PoS 的方法，选取新的节

点对旧的委员会成员进行替换。由

于委员会需要持续运作，一般只替换

掉委员会中的部分成员，而不是每次

重配置都全部更新。

4.2 典型方案——ByzCoin

2016 年 KOGIAS E K 等 人 [28] 对

Bitcoin- NG 进 行 了 改 进 ，提 出 了

ByzCoin。 ByzCoin 将 PoW 与 PBFT 相

结合，委员会选举方式采用 PoW 机

制，最新找到 PoW 的 144 个节点（或

1 008 个）进入委员会，并且委员会采

用窗口滑动的方式进行更新，即新找

到 PoW 的节点并将最久远的节点替

换，每次只替换一个节点，新找到

PoW 的节点成为本时期的领导者。

在委员会中，委员会成员的权限与其

产生区块的数量成正比，即如果某个

用户在 144 个区块中产生了 3 个区

块，他便有 3 票的投票权。委员会内

部采用改进的 PBFT 完成共识，利用

群体签名（CoSi）代替传统 PBFT 中的

消息认证码（MAC），使得通信复杂度

降低为 O(log(n))，验证复杂度为 O(1)。
ByzCoin 中的区块借鉴了 Bitcoin-NG
的思想，分为关键块和微块，关键块

主要用来完成委员会成员的选举和

领导者的选举。微块由委员会内部

共识产生，记录一轮中产生的交易以

及对交易的 CoSi 签名认证。在委员

会成员 1 008 个、区块大小为 32 MB
的情况下，ByzCoin 的交易速度则会

超过 1 000交易 /秒。

其他采用单一委员会的混合共

识 还 有 Solida[29]、 Thunderella[30]、

Algorand[31]等，其中 Algorand 采用的是

PoS选取委员会的方式。

4.3 优缺点分析

混合共识机制利用 PoW 或 PoS 选

举委员会，然后利用委员会内部共识

完成交易区块的添加，突破了比特币

中区块大小和出块速度的限制，所以
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交易规模有了明显提升，一般能够达

到每秒钟上千个交易的量级。与此

同时，由于采取的共识是确定性共

识，也就是强共识，所以交易确认时

间大大缩短。

混合共识机制带来了新的安全

问题。如 PBFT 之类的委员会内共识

算法需要确保委员会中诚实节点占

据 2/3 以上，而通过 PoW 选举这样的

委员会会对诚实用户算力比例产生

新的要求。如果不采取相应的措施，

由于自私挖矿的存在，诚实节点算力

需要占据 3/4 以上才能确保诚实用户

产生的区块数量占比在 2/3 以上，满

足委员会内诚实用户的占比要求。

另外，混合共识中的重配置也是十分

重要的问题，在重配置过程中，应当

确保以下条件满足：第一，交易处理

的不间断性，即重配置过程不会影响

委员会处理交易；第二，重配置之后

的委员会诚实成员占据 2/3 以上，才

能确保委员会不会被敌手控制；第

三，重配置的频率应当被合理设置，

充分考虑敌手腐化节点的能力和节

点的激励等问题。

5 混合共识机制——多委

员会

5.1 基本概念

多委员会的混合共识机制在单

一委员会基础上进行设计，主要为了

解决全网节点处理交易的可扩展性

问题。可扩展性指的是网络处理交

易 能 力 随 着 全 网 节 点 的 增 加 而 增

加。单一委员会的混合共识机制虽

然在很大程度上增大了交易处理规

模，但是当全网节点增多，导致交易

数量增多，此时如果委员会成员数目

不变，那么其交易处理能力并不会改

变。多委员会的混合共识机制又被

称为分片共识机制，其原理是将网络

节点分为多个并行的片区，每个片区

由各自的委员会负责并行处理对应

的交易。当网络节点增多时，片区增

加，交易处理能力随之增加。分片共

识中不同交易分属于不同的片区，分

别完成交易的处理和存储过程。分

片共识中最关键的问题是跨区交易

的处理，所谓跨区交易指的是一个交

易有多个输入，而输入由多个片区掌

管，因此跨区交易的处理牵涉到多个

委员会的共同处理，需要设计合理高

效的跨区交易处理方式来避免交易

锁死等可能出现的情况。

5.2 典型方案——Omniledger

分 片 共 识 比 较 典 型 的 方 案 是

Omniledger，由 KOGIAS E K 等人 [32] 在

2018 年提出。Omniledger 主要贡献如

下：第一，实现了交易的原子性，跨区

交易只能处于失败或成功 2 种状态，

避免了交易锁死的状态；第二，实现

了交易的可扩展性，网络的交易处理

能力随节点数的增加而线性增长；第

三，实现了交易确认的低延时，网络

能 够 持 续 处 理 交 易 。 在 Omniledger
中，有 2 种区块：第 1 种是身份区块，

用于记录每一时期参与共识的委员

会节点的身份；第 2 种是交易区块，

每个片区单独处理本片区内交易，并

形成各自的区块链。为了处理跨区

交易，Omniledger 设计了锁定-解锁的

原子性跨区交易处理方法。客户端

将交易上传至交易输入对应的分片，

如分片 1 和分片 2，每个分片各自判

断交易输入是否可用，即是否属于未

花费交易池（UTXO）。如果交易输入

可 用 ，则 生 成 对 应 的 接 受 证 明

（PoA），即交易输入在 UTXO 中的默

克尔树路径；如果不可用，则生成对

应的拒绝证明（PoR）。当分片 1 和分

片 2 都提供 PoA 时，交易锁定，经过

交易输出分片 3 的共识，完成交易的

解锁和确认。当分片 1 或分片 2 中任

意一个提供 PoR 时，交易解锁并放

弃。在 Omniledger 中，每个时期都会

利用 RandHound[33]分布式随机数生成

算法生成随机数，用于委员会领导者

的选举和委员会成员重配置时替换

节点的选择。

采用多委员会的共识机制还包

括 ELASTICO[34]、 ChainSpace[35]、

RapidChain[36]等。

5.3 优缺点分析

多委员会的混合共识能够实现

交易的可扩展性，交易处理性能随节

点数目增多、分区数增多而线性增

长 ，交 易 规 模 进 一 步 增 大 。

Omneledger 在每个分区人数为 70，分
区数为 16 时交易处理速度能够达到

5 000 交易 /秒。多委员会的混合共

识主要需要解决的问题是跨区交易

处理问题、委员会重配置问题、抗偏

置随机数生成问题等。

6 结束语
区块链共识算法是区块链技术

研究的重点，未来主要的发展趋势

是：将拜占庭容错算法与区块链技术

相结合，在开放的区块链网络中建立

动态、封闭的共识委员会，实现安全、

高效的混合共识；将区块链技术和可

信硬件或其他最新密码技术结合；对

区块链共识委员会中成员身份进行

高效管理；实现对恶意委员会的检测

和恢复；防止拥有大算力或高权益矿

工对委员会的控制；共识算法中充分

考虑网络的一致性和活性等。

专题 刘懿中 等 区块链共识机制研究: 典型方案对比
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