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The Generation Principles and Characteristics of BitcoinThe Generation Principles and Characteristics of Bitcoin

从密码技术出发，着重分析比特币的生成和运行原理。其中，通过哈希函数

的压缩性和单向性，分别描述了比特币的核心技术区块链以及工作量证明（PoW）

的难度；利用数字签名的完整性和认证性分析比特币交易的验证过程。基于对比特

币优缺点的分析，认为目前比特币的隐私保护和监管问题仍然突出。
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Based on the cryptographic techniques, the generation and operation

principles of Bitcoin are emphatically analyzed in this paper. The blockchain (the core

technology of Bitcoin) and the difficulty of power-of-work (PoW) are described

respectively by using the compressibility and one-wayness of hash functions; the

authentication process of Bitcoin transactions is analyzed by using the integrity and

authenticity of digital signature. Finally, the advantages and disadvantages of Bitcoin

are summarized. It is considered that the privacy protection and regulation are still

the main problems of Bitcoin.
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1 比特币生成背景及其意义

数字货币是一种以电子形式存在

的货币，不再像虚拟货币一样

局限于网络游戏，而是能够像法币一

样购买真实的物品。密码货币是数

字货币的重要组成之一，利用严谨的

密码学原理进行货币的产生、记账和

交易。自从第一个密码货币即比特

币诞生后，诸如以太坊、门罗币和零

币等一系列密码货币相继面世，密码

货币市场呈现井喷式发展；但是密码

货币在具有价值的同时，也伴随着一

定的风险。分析密码货币的生成和

运行原理能够让人们对数字货币有

更深的理解，从而做到理性投资。

比特币是最具有代表性的密码

货币之一，后续的密码货币在一定的

程度上是延续比特币的技术原理。

当然后续的密码货币在共识机制、交

易匿名性以及数据隐私保护方面都

取得了较大突破。例如：以太坊 [1]利

用权益证明（PoS）机制，大幅度缩减

挖矿开销的计算资源；门罗币利用可

链接环签名技术 [2]，为发送者提供匿

名保护，同时可以检测双重支付；零

币 [3]采用非交互零知识证明机制 [4]进

一步提高了匿名性，实现了发送者和

接收者匿名以及数据隐私，但是计算

和存储开销增大。本节主要介绍比

特币的生成背景和研究意义。

1.1 比特币的生成背景

比特币的诞生充满了神奇色彩，

其中包含了密码学、经济学的许多前

沿理论。它基于前人提出的理论基

础，并充分结合了当时特殊的社会环

境背景。

（1）密码学、经济学的理论基础

是比特币诞生的内在条件。1976 年，

HAYEK [5] 在 《Denationalization of
Money》一书中提出只有货币非国家

化才能控制货币发行量，避免因不断

发行而导致货币贬值的命运。 1981

年，LAMPORT L [6]提出了哈希链的概

念，即每轮哈希函数的输入均为上一

轮输出的哈希值，从而为数据提供完

整性服务，哈希链可以视为比特币的

核 心 技 术 区 块 链 雏 形 。 1982 年 ，

CHAUM D [7]提出盲签名的思想，目的

是为了构建不可追踪的密码学网络

支付系统，该想法被认为是比特币设

计思想的雏形。 1991 年，CHAUM D
和 HEYST van E [8]提出群签名。一位

群管理员为每一位群成员发放私钥，

每位群成员均可代表整个群对消息

进行签名，除了群管理员外，其他实

体无法得知签名人的身份，只知道签

名人来自于该群。依据群签名技术，

CHAUM D 和 HEYST van E 设计出第

一个密码学匿名现金系统 Ecash，但
是 Ecash 依赖于一个中心且货币不具

备可分性。 1987 年，MERKLE R C [9]

提 出 了 一 种 哈 希 函 数 二 叉 树（即
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Merkle 树），可以单独对部分数据进

行验证，而无需检验所有数据，同时

可 以 快 速 查 询 数 据 。 1992 年 ，

DWORK C 和 NAOR M [10] 提出工作量

证明（PoW）机制，用于防止垃圾邮

件，邮件发送者通过一系列复杂的计

算，向接收者证明邮件是值得阅读

的。1998 年，SZABO N [11]将 PoW 思想

应用于分布式数字货币，用户致力于

解决密码学难题，正确答案需在网络

中发布，且作为下一个困难问题的输

入之一，从而得到一个不断增长的链

条。该机制被称为“Bit Gold”，可以

视为比特币体系的先驱。 2001 年，

NIST[12]发布了 SHA-256 算法，可以将

任意长度的消息映射到 256 bit 长度

的消息摘要。

（2）比特币诞生 [13]的特殊社会背

景。 2008 年末，受美国金融危机影

响，许多国家的人民陷入恐慌，一些

政府为应对金融危机甚至做出过激

反应，政府和银行的信誉也因此受到

重创。与此同时，NAKAMOTO S [14]在

metzdowd.com 中 发 表 了 一 篇 名 为

《Bitcoin: A Peer - to - Peer Electronic
Cash System》的论文，并且实际运行

了其所提出的比特币理论系统，即比

特币“挖掘”过程。2009 年 1 月 3 日，

比特币的第一个区块问世，其中含有

系统奖励的 50枚比特币。

当代货币体系是各国法币的集

合，而 2008 年金融危机暴露出法币

的缺陷，让人们对当代各国货币体系

产生质疑。法币具有 2 条先天缺陷：

一是由政府垄断，发行的主体是国

家；二是发行数量也由国家控制，自

从美元与黄金脱轨，阻碍法币数量增

长的机制不复存在，法币贬值的趋势

很难逆转。比特币的诞生与金融危

机是否有着某种关联，又是否能够为

克服法币的缺陷提供新思路，这些我

们不得而知。但比特币理论为我们

提供了一种新的技术思想，即如何在

无第三方机构的情形下构建可信机

制，该思想有助于推动金融服务、公

共服务、物联网（IoT）等领域的技术

革新。

1.2 比特币的研究意义

从比特币出现至今，密码货币的

热潮仍然存在，且对世界各国的经济

活动和社会生活影响日益扩大。但

是很多人只了解到比特币是一个迅

速增值的密码货币，却不了解它是如

何产生、如何交易；作为一个新生物，

它的价值何在，存在价值的同时又是

伴随着怎样的风险呢？基于此，一方

面，我们要了解它的运行原理，分析

它的价值和风险；另一方面，区块链

作为比特币的核心技术之一，已经从

单一的密码货币领域，发展到社会的

各行各业，例如：在医疗健康领域，可

以为病人提供隐私保护服务；在 IoT
领域，可以为用户提供产品溯源、防

伪以及认证服务；在教育领域，可以

为学生提供学历证明、成绩证明以及

档案管理服务。然而，除了密码货币

领域的应用外，区块链技术在其他领

域的应用尚处于摸索阶段，相应技术

理论尚未成熟。因此，了解比特币的

技术原理，有助于我们今后更好地探

索其在其他领域的应用。

2 比特币的密码学基础
比特币作为重要的密码货币之

一，它的产生、交易和记账都依赖于

严谨的密码学原理，首先介绍几个密

码学的基础概念。

2.1 哈希函数

区块链是比特币的核心技术，而

区块链事实上是一条哈希链，通过哈

希函数串联一块块历史数据。本节

主要介绍哈希函数及其相关概念。

2.1.1 哈希函数的定义

哈希又译为“散列”，哈希函数以

任意长度的消息为输入，输出固定长

度 的 消 息 摘 要 。 例 如 ：哈 希 函 数

SHA-256输出的哈希值为 256 bit。通

常情形下，哈希函数是一类压缩函

数，它的值域远小于定义域，即一个

消息摘要存在多个原像与之对应。

比特币系统中所应用的哈希函数还

需要满足以下 3个安全要求：

（1）对任意消息 m ，很容易计算

出它的哈希值 y = h(m) ；
（2）由 y 得出 m 在计算上不可行

（单向性或原像稳固性）；

（3）已知消息 m ，很难找出另一

个 消 息 n 使 得 h(n) = h(m)（抗 碰 撞

性）。

2.1.2 哈希校验

由于哈希函数具有单向性和抗

碰撞性，因此可用于检验消息的完整

性，即检验消息在传送过程中是否被

篡改。该过程被称为哈希校验。

效验步骤：假设 B 要发送一条消

息 m 给 A，首先计算 m 的消息摘要

y = h(m) ，并附在消息后面一起发出。

A 收到消息 m′ 后，检验 h(m′)=? y 。如

果相等，由于哈希函数具有强抗碰撞

性，A 可在很大程度上相信消息在传

送过程中没有被篡改。

2.1.3 哈希现金

哈 希 现 金（Hashcash）最 早 是 由

ADAM B 提 出 的 [15]，其 本 质 是 一 种

PoW系统 [10]。用户 A要求发给他的邮

件的哈希值必须包含某段特定字符

串，例如：用户 A 要求邮件的哈希值

的前 8 位必须是 0，否则拒绝接收该

邮件。那么发给 A 的邮件正文必须

添加某些随机字符使得哈希值满足

该要求，这个工作是没有捷径的，计

算机必须不断循环进行如下步骤：随

机选取某些字符，并将其串联到邮件

末尾，计算串联后的邮件的哈希值，

直到哈希值的前 8 位是 0 为止。当

然，计算开销取决于计算机的算力，

当要求的难度提升巨大时，想要通过

随意转发垃圾邮件的方式完成 A 的

要求的可能性几乎为零，从而达到了

防止垃圾邮件的目的。

2.2 数字签名

2.1.2 节介绍了哈希函数可以用
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于检验消息是否被篡改，但是消息的

接收方却无法确认消息的发送方是

谁。数字签名能很好地克服该缺点，

用户首先产生 2 把不同密钥，其中一

把为私钥，需要秘密保管；另一把为

公钥，需要公开发布，且他人很难从

用户的公钥推算出相应的私钥。一

个数字签名方案 [16-17]包含 3 个多项式

时间算法：

（1）密钥生成。输入系统安全参

数（可以理解为用户所需密钥的长

度），输 出 Alice 的 公 钥 pk 和 私 钥

sk 。其中，公钥是公开的，任意实体

都能获得 Alice 的公钥，而私钥则由

Alice保密。

（2）签名。Alice 想以认证的形式

将信息 m 发送给 Bob，即 Alice 希望

Bob能够检验消息在传送过程中是否

被篡改（消息完整性）以及消息的来

源（消息认证性）。算法输入 Alice 的

私钥 sk 和消息 m ，输出签名 σ 。

（3）验证。Bob 用 Alice 的公钥 pk

验证 σ 是否为消息 m 的签名。如果

验证通过，算法输出 1；否则输出 0。
除了消息认证性和完整性外，签

名还能提供不可否认性服务，即当签

名人抵赖所签署过的消息时，签名 σ

可 以 提 交 给 第 三 方 仲 裁 机 构 来 判

定。除了上述 3 个多项式时间算法

外，数字签名方案还需要满足一定的

正确性要求：签名人所签署过的消息

签名对必须以压倒性概率通过验证

算法。

哈希-签名（Hash-Sign）思想是一

类构造安全数字签名的重要措施，即

先计算消息的哈希值，然后对哈希值

进行签名。该思想有 3 个优点：可以

抵抗无消息攻击；哈希函数可以将任

意长度的消息映射成固定长度的消

息摘要，于是签名算法的输入长度变

成一个固定值；在证明签名方案的安

全性时，可以将哈希函数模拟成随机

预言器。

比特币系统所使用的签名算法

为椭圆曲线数字签名算法（ECDSA）。

（1）定义 1[16,18] 。设定义在域 Fp

（ p＞3 且 p 是素数）上的椭圆曲线方

程为：

y2 = x3 + ax + b a,b ∈Fp ， （1）

且 (4a3 + 27b2)mod p≠0 。 （2）

令 EP(a,b) ={(x,y)|x,y ∈Fp}⋃{O}，（3）
其中，O 为无穷远点。我们称 Ep(a,b)
为素数域 Fp 上的椭圆曲线。椭圆曲

线 EP(a,b) 上的点数用＃EP(a,b) 表示，

称为椭圆曲线的阶。

（2）构建素数域上椭圆曲线的运

算法则 [16,18] 。 EP(a,b) 上的点按如下加

法法则构成一个 Able群：

1）O +O =O ，O 可以视为零元；

2）∀P =(x,y) ∈EP(a,b)\{O} ，
P +O =O +P =P ；

3）∀P =(x,y) ∈EP(a,b)\{O} ，P 的逆

元为 -P =(x, -y) ，满足 P +(-P) =O ；

4）2 个非零元的不同点相加，设

0，P2 =(x2,y2) ∈EP(a,b)\{O} ，且 x1 ≠ x2 ，

若 P3 =(x3,y3) =P1 +P2 ， 则
(x3,y3) =(λ2 - x1 - x2,λ(x1 - x3) - y1) ，其 中

λ = y2 - y1
x2 - x1 ；

5） 倍 点 原 则 ， 设
P1 =(x1,y1) ∈EP(a,b)\{O} ，且 y1 ≠ 0 ，若
P3 =(x3,y3) =P1 +P1 ， 则

(x3,y3) =(λ2 - 2x1,λ(x1 - x3) - y1) ， 其 中

λ = 3x2
1 + a2y1 。

（3）ECDSA [18]。首先考虑等式：

K = kG ，若已知 k 和 G ，则由加法法

则易得 K ；但若只给定 G 和 K ，求 k

（ K 关于基底 G 的对数）在一些椭圆

曲线上是困难的，该问题即为椭圆曲

线上的离散对数问题。为了使该问

题足够困难，椭圆曲线需要满足以下

条件：＃EP(a,b) 有一个大的素因子

n ，满足 n≥2160 且 n≥4 q 。接下来

我们介绍具体的签名算法。

1）密钥生成。算法输入安全参

数 1160 ，随机选取整数 k ∈[1,n - 1] ，基
点 G ∈Ep(a,b) ，计算 K = kG 。算法输

出公钥 K ，私钥 k 。

2）签名。算法输入签名人私钥 k

和消息 m ，然后进行如下步骤：

（a）随机选取整数 d ∈[1,n - 1] ；
（b） 计 算 dG =(x1,y1) 和

r = x1 mod n 。如果 r = 0 ，返回步骤 a；
（c）计 算 s = d-1(H(m) + kr)mod n 。

如果 s = 0 ，返回步骤 a；
（d）输出 m 的签名 σ =(r,s) 。
3）验证。算法输入签名人公钥

K ，签名 σ 和消息 m ，然后进行如下

步骤：

（e）验证 r,s ∈[1,n - 1] ；
（f） 计 算 u1 =H(m)s-1 mod n 和

u2 = rs-1 mod n ；

（g）计算 X = u1G + u2K =(x1,y1) ，如

果 X =O ，算法输出 0；否则，继续计

算 v = x1 mod n ；

（h）若 v = r ，算法输出 1；否则，

算法输出 0。

3 比特币原理
本节主要介绍比特币的生成以

及交易原理 [14,19]。

（1）比特币地址。现实中，人们

想进行存钱、转账等一系列操作，首

先得前往银行开个账户，然后领取银

行分配的一串数字帐号（银行卡号），

帐号的密码由用户设定。而在比特

币体系中，账户不需要由中心机构来

开设，用户首次使用比特币时只需下

载客户端。用户的公私钥对由签名

方案的密钥生成算法产生，公钥即为

比特币地址，私钥由用户储藏在钱包

文件中。事实上，比特币系统具有去

中心化和弱匿名性的特点，去中心化

是由于比特币的生成和交易过程没

有中心机构参与；弱匿名性是指比特

币系统采用的是假名技术，用户的公

钥无法与其现实生活中的身份相联

系。但是该技术无法为用户提供地

址不可关联性服务和交易金额的机

密性服务。地址不可关联性指的是：

任意给定 2 个公钥地址，敌手无法在

多项式时间内判断 2 个地址是否属

于同一个用户。这些更强的匿名性

可以由零知识证明或环签名技术实
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现，本文不进行展开。

（2） 点 对 点 （P2P） 网 络 。

NAKAMOTO S [14] 曾说过：“比特币是

一种 P2P 的现金支付系统。”这种 P2P
结构的特点是：中心平台不是必要条

件，每一台电脑都是一个独立体，独

立体间通过互联网相互连接，最终形

成密密麻麻的网络节点图。因此 P2P
网络一旦启动就无法停止下来，除非

所有实体都退出该网络。

3.1 比特币的交易流程

3.1.1 比特币交易链条

比特币不是基于账户的密码货

币，而是基于交易的密码货币。在基

于账户的货币中，我们可以通过账户

直接查询余额；但在比特币系统中，

我 们 需 要 通 过 未 花 费 交 易 输 出

（UTXO）来统计该地址余额。

每一笔交易都是由交易输入和

交易输出构成。交易输入里面的字

段主要是脚本签名（包含本次交易的

签名和付款人公钥）、UTXO 的索引，

该字段表明了付款人信息和付款人

的金额来源。其中，数字签名使用

ECDSA，付款人先将本次交易关键数

据（例如：UTXO 索引、交易金额和收

款人公钥）作为哈希函数的输入，计

算相应的哈希值，再使用私钥对哈希

值签名；交易输出里面的字段主要是

脚本公钥（包含若干个脚本指令和收

款人公钥地址的哈希值）、地址和金

额。该字段主要表明收款人的地址

和收款金额。

3.1.2 比特币交易步骤

（1）验证本次交易是否是可支付

的。比特币的所有交易记录提供了

比特币 UTXO 查询，只有当本次交易

的 UTXO对应的金额大于或等于收款

金额时，该笔交易才是可支付的。

（2）用私钥签署这笔交易，并将

签名放置在交易的脚本签名中。

（3）将该交易单广播出去，寻求

其他实体的认可。所有合法的比特

币交易最终都会被封装在历史区块

之中。

但是上述转账过程存在一个问

题：收款人很难确认比特币所有者是

否对该比特币进行双重支付。

3.1.3 双重支付

（1）无双重支付的情形。假设 A
有 1 枚比特币，要将其转给 B。A 首

先构造一笔交易 Tx1：使用私钥签署

该笔交易，并将交易单 Tx1 广播出

去 。 其 他 实 体 收 到 信 息 后 ，通 过

UTXO 索引计算 A 是否有能力支付 1
枚比特币，如果有能力支付，则认为

此次交易是合法。最后，A 的钱包地

址减少 1 枚比特币，B 的钱包地址增

加 1枚比特币。

（2）有双重支付的情形。如果 A
利 用 同 一 个 UTXO 构 造 2 笔 交 易

（Tx1：从 A 地址转 1 枚比特币给 B 地

址；Tx2：从 A 地址转 1 枚比特币给 C
地址），并用私钥分别签署这 2 笔交

易。由于消息传送具有随机性与先

后性，有些实体先收到第 1 条交易，

而有些实体会先收到第 2 条交易，那

么比特币系统会以哪条交易为准?

3.2 挖矿

挖矿是比特币系统的工作机制，

能很好地解决双重支付的问题，本节

主要介绍挖矿的流程。

3.2.1 区块及其作用

区块的主要成分包括：前一个区

块的哈希值、难度值、当前区块所有

交易的 Merkle 根节点的哈希值、时间

戳（区块的创建时间）和随机数。值

得注意的是：上述成分中出现 2 个哈

希 值 ，它 们 使 用 相 同 的 哈 希 函 数

SHA256(SHA256( ))（使用 2 次 SHA256
算法），区别在于函数输入不同。第

1个哈希值是前一个区块创建者挑战

PoW 成功后的结果，区块中的随机数

为创建区块的实体随机选取，目的是

为了找到满足 PoW 要求的随机数，具

体将在 3.2.2 节介绍；第 2 个是 Merkle

根节点的哈希值，实体将收集到的交

易放置在树状结构的最底层，每笔交

易都视为一个叶子节点，开始构建

Merkle 树：首先计算每笔交易的哈希

值，然后从下往上依次将每 2 个哈希

值作为哈希函数的输入（每个树节点

依然使用 SHA256(SHA256( ))算法），

计算出上一层哈希值，直到计算出最

顶层的哈希值，即 Merkle 根节点的哈

希值。Merkle 树有 2 个优点：可以单

独取出一个分支，对数据进行验证；

可以依据树状结构快速查询到一笔

交易。

区块分为区块头和区块体 2 部

分：区块头包含前一个区块的哈希

值、难度值、Merkle 根节点的哈希值、

时间戳和随机数；区块体包含当前区

块的所有交易。

区块链就是按创建的时间顺序

进行排列的区块链条，它完美地实现

了一个牢不可摧且永不停息的比特

币交易数据库。

比特币系统大约每 10 min 产生

一个区块，该区块包含这 10 min 内未

确认的交易以及前一个区块（银行的

系统如果崩溃将导致其所有数据都

失去了，但是比特币系统则不同，每

个节点在工作时都得下载一个最新

区块，该区块就包含历史全部记录，

故在比特币世界中只要还有一个节

点在运作，那么它的历史数据就不会

丢失，因此可以视比特币系统亦或者

区块链为分布式记账），因此从第一

个区块问世至今就形成了一条完整

的区块链。区块有 2 点作用：收集交

易记录；做存在证明和防篡改，因为

区块的哈希值施加了时间戳，一方面

能证明区块的存在时间，另一方面由

哈希函数的抗碰撞性知区块被篡改

的概率可忽略。

3.2.2 PoW
在介绍哈希函数时已经阐述了

Hashcash，Hashcash 设定特定的哈希

值开头作为实体的挑战目标，而实体

则不断尝试不同的随机数，以期得到
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满足要求的哈希值。在比特币区块

的 建 设 过 程 中 引 入 一 个 类 似

Hashcash 的规则，即 PoW 机制，它的

本质是为了防止低算力的实体随意

或恶意发布区块。此时，哈希函数的

输入为区块头，输出是一个 256 bit 的
哈希值。比特币系统会把每个区块

完成的时间控制在 10 min 左右。如

果难度低于 10 min，系统就自动调高

难度值，增加哈希值开头 0 的位数；

如果难度高于 10 min，就适当减少哈

希值开头 0 的位数，以调低难度值。

这是比特币系统默认的一个规则：维

持 10 min 产生一个区块。这个 PoW
的过程被称为挖矿。

挖矿的本质是争夺记账权，实体

（矿工）收集、检验和确认过去一段时

间内发生的交易。当找到一个符合

PoW 机制的哈希值，矿工就能够将自

己封装的区块广播出去，让其他矿工

验证该区块。如果有矿工接受该区

块并以它为基础继续挖下一个区块，

那么该区块中的所有交易单就获得

一次确认。每延长一个区块就等价

于该区块中的交易多了一次确认。

若得到 6 次确认，那么该区块就获得

全网的认可，封装到历史区块中。矿

工挖矿的具体流程如下：

（1）下载一个最新区块（其中包

含所有历史交易记录），计算出它的

哈希值；

（2）收集尚未被确认的交易单并

使用签名技术校验交易单的有效性，

把有效的交易单纳入新的区块；

（3）选取一个随机数（这是为了

满足 PoW机制的要求）；

（4）将第（1）—（3）步产生的数

值作为 SHA-256(SHA-256( ))算法的

输入，得到一个 256 bit 的二进制数，

并检查这个数是否符合 PoW 机制的

要求；

（5）如果满足 PoW 要求，则向全

网广播新区快。若其他矿工接受本

区块，就会在该区块末尾继续进行挖

矿 工 作 以 延 长 区 块 链 。 若 不 符 合

PoW 要求，则重复第（2）—（5）步，直

到符合要求或者接收到其他矿工发

布的新区块。

在比特币世界中每 10 min 会产

生新增比特币奖励给成功建立新区

块的矿工，每个区块的奖励在最初的

4 年中是 50 个比特币（4 年大概产生

21 万个区块），之后的 4 年每个区块

是 25 个比特币，依次类推下去，最终

系统只能产生 2 100 万个比特币 [20]。

同时，新区块的建立者会获得每笔交

易所产生的交易费用。

基于上述挖矿过程可知：双花意

味着需要广播同一笔比特币的 2 次

不同交易单。矿工在收集时只会将

其中一个封装在自己的区块中，从而

能够有效地防止双花。

3.2.3 区块链的延长和交易的最终

确认

每笔比特币交易只有获得 6次确

认，才能认定为有效。在挖矿过程

中，同一段时间会生成很多有效区

块，不同有效区块中的元素除前一个

区块的 ID 是相同外，其他元素几乎

都不同，例如：交易单集合就是不同

的。若 1 个节点收到 2 个有效区块，

则将这 2 个区块都放在主区块链的

后面，并形成一个 Y 型分叉，后续收

到的区块则基于这 2 个区块产生，使

区块链延伸下去。矿工始终选择最

长的分支成为主区块链的一部分，并

继续工作以延长区块链。一般包含

这个交易的区块出现后，还需等待

5～6 个后续的区块生成，才能确定

该区块是否进入主区块链，从而最终

确认区块中的交易是否有效。可见

比特币的交易所需时间比较长。

4 比特币的主要特点
比特币的本质和大多数虚拟货

币一样，由一堆代码组成，但同时它

也具有许多传统虚拟货币不具备的

优点 [21-23]。

（1）去中心化思想，发行数量固

定。法币的发行受政府与中央银行

约束；但比特币不同，它采用区块链

技术和非对称密码技术，发行不受央

行约束，而且比特币的发行具有上

限，从而避免一些因为人为决策因素

而导致的货币贬值。

（2）交易成本低廉。比特币的交

易不需要中介机构，交易成本低廉

（但对小额交易而言，成本较高）。同

时，比特币中的用户采用的是假名，

国家很难收取比特币的交易税。

（3）货币不可伪造，无法双重支

付，交易不可逆转。系统中的每个区

块都有记录可查，想要伪造比特币几

乎不可能。区块链会不停地延长，一

旦交易被全网接受并装入历史区块

后是不可撤销或逆转的。同时，比特

币的 PoW 机制能很好地防止双重支

付现象。

（4）全球化转账支付。比特币的

交易效率相对与中国境内的同行或

跨行转账效率慢，这是因为中国的银

行都有一个可信任的第三方（央行），

因此交易双方的身份认证很便捷；但

比特币具有一个显著的优势：可打破

国界进行全球化转账支付，且该效率

比目前法币的跨国转账效率高。法

币进行跨国转账时，两国的银行中间

缺少一个可信赖的第三方，造成双方

的身份认证十分漫长。

（5）开源。比特币的原理和技术

都是公开的，还有其软件代码也是基

于开源协议发布的，莱特币就是基于

比特币协议产生。

与此同时，比特币的缺点也是显

而易见。

（1）在比特币世界中，私钥代表

一切，一旦私钥泄漏或遗忘，意味着

你的比特币财富也将失去，且他人无

法帮你找回丢失的比特币。

（2）比特币无央行发行，无政府

部门为其交易和安全保驾护航，这也

是人们对比特币信心不足的主要原

因之一。

（3）比特币的系统虽然很健壮，

但它的交易平台（通常是一个网站）

是脆弱的，易遭受黑客攻击，例如：

Mt.Gox 曾是世界最大的比特币交易
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平台，但被恶意攻击，于 2014 年 2 月

28日宣布破产，比特币的行情大跌。

5 结束语
文中，我们主要介绍比特币系统

中涉及的相关密码技术，包含签名、

哈希函数以及区块链技术。尤其是

区块链技术，以链状结构存储数据，

以密码技术为数据传输提供机密性

和认证性服务，从而形成一条分布式

存储、无法篡改、永无止息的数据

库。但比特币等诸多数字货币在一

定程度上具有匿名性，使得监管问题

日益严峻，如何在保护实体隐私的同

时实施有效的监管是数字货币领域

的一大挑战。另一方面，由于区块链

技术能摆脱第三方机构制约，使得它

不再局限于数字货币领域。目前，区

块链技术在金融服务、公共服务和

IoT 等领域的应用尚处于探索阶段，

有待进一步发掘。
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