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提出了基于边界网关协议（BGP）的域间二维路由方案。该方案在进行路由

决策时同时考虑目的地址和源地址，实现灵活和细粒度的流量控制。给出了二维路

由的部分应用场景，设计了二维路由的控制层，修改了部分报文格式用来传递二维

路由信息，同时保证二维路由与传统路由的兼容；还给出了二维转发表的方案，解

决二维转发匹配造成的三态内容寻址存储器（TCAM）空间爆炸的问题。

域间二维路由；源地址；报文设计；二维转发表

In this paper, an inter-domain destination and source routing scheme

based on border gateway protocol (BGP) is proposed. This scheme makes routing

decisions considering both destination address and source address, which achieves

flexible and fine-grained flow control. Some application scenarios of the scheme are

presented. The control layer of the scheme is designed. Some message formats are

modified to transfer two-dimensional routing information, and they are compatible

with the traditional routing protocol. A practical design of two-dimensional forwarding

table is then given, and the problem of ternary content addressable memory (TCAM)

space explosion caused by two-dimensional matching is solved.

inter-domain destination routing; source address; message field design;

two-dimensional forwarding table
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由于互联网发展的历史原因，以

传输控制协议（TCP）/网际协议

（IP）为核心的互联网模型将“尽力而

为”的可达性作为网络的首要任务，

这使得报文携带的目的地址在路由

过程中成为了唯一的决定因素。这

种仅依靠目的地址的路由方式，大大

限制了对报文转发控制的灵活性。

并且随着互联网规模的迅速增长和

用户业务的多样化，传统路由协议越

来越难以满足许多业务对服务质量

的要求。

陆 续 出 现 的 多 协 议 标 签 交 换

（MPLS）[1]、软件定义网络（SDN）[2] 等

技术，试图寻找除目的地址之外的新

的路由计算维度。MPLS 通过标签交

换提前建立好一条专门的转发路径，

指定的流量可以按照 MPLS 建立的路

径进行传输，然而这种源路由方式存

在的安全性差、复杂性高以及开销大

等问题，使得网络服务提供商（ISP）
部署 MPLS 的积极性不高。SDN 彻底

解放了路由计算维度的限制，最新的

OpenFlow 协议 [3]支持 44 个匹配域，能

够实现对网络流量的精细控制；但是

这也造成了 SDN 流表空间爆炸的问

题，使得 SDN 扩展性不高，另外集中

式控制方式降低了网络的鲁棒性，因

而广泛部署 SDN 仍是一个很漫长的

过程 [4]。

域间路由是互联网路由体系结

构的重要构成部分，自治系统（AS）
之间构成的域间路由具有管控难度

大、路由因素复杂等特点。由于可扩

展性等原因，MPLS、SDN 等方案在域

间难以实际部署，当前广泛应用的域

间 路 由 协 议 仍 然 是 边 界 网 关 协 议

（BGP）[5]，那么能否在传统 BGP 的基

础上，实现更加灵活的转发控制？

本文设计了一种基于 BGP 的域

间二维路由方案，其在进行路由决策

的时候，不仅仅考虑目的地址，而且

考虑了源地址，这一思想弥补了传统

BGP 中源地址语义缺失的问题，可以

实现对网络流量更加细粒度的控制，

为满足用户和 ISP 的多样化需求提供

了新的解决方案。整个方案包括控

制层和数据层，控制层主要是协议设

计 ，基 于 现 有 的 多 协 议 BGP（MP-
BGP）[6]进行扩展，实现二维路由信息

的传递、管理和使用，并保证二维路

由协议与传统路由协议的兼容性；数

据层面主要是给出了支持二维匹配

域的转发表结构方案，并进行了存储
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空间压缩。

1 二维路由简介

1.1 二维路由的概念

二维路由是一种新型路由协议，

它在进行路由决策的时候，不仅仅考

虑目的地址，还要考虑源地址。传统

路由协议中，去往相同目的地址的报

文的下一跳往往是相同的（不考虑等

价多路径）；但是在二维路由中，目的

地址相同、源地址不相同的报文，其

下一跳可能不同。二维路由的这种

特性带来 2 方面的好处：一是流量控

制的粒度变细，网络管理者可以更加

灵活地管理网络，如进行流量调度、

策略路由等；二是用户的多样化需求

可以被更好地满足，例如：享受专门

的转发通道等。

本文介绍的是基于 BGP 的域间

二维路由设计方案，它可以利用路径

属性（如本地优先级和多出口分辨

器）实现二维路由策略。简单来说，

域间二维路由为所有可达的目的地

址前缀设置一套默认的路径属性，然

后再为<目的地址前缀，源地址前缀

>这样的前缀对儿设置专门的路径属

性，这种设置只作用于对应的前缀对

儿，这样就可以生成一条区别于默认

方式的转发路径。

1.2 域间二维路由的应用场景

本节通过 2个例子来展示文中提

出的域间二维路由的应用场景，每个

场景都用域间二维路由来解决传统

网络遇到的难题。

图 1 所示是一个多宿主场景，一

个站点同时与 2 个上游 ISP 相连接，

分别用 ISP0 和 ISP1 表示。其中 ISP0 为

该站点分配地址前缀为 P0 的地址，

ISP1为该站点分配地址前缀为 P1的地

址，因而网络中的终端系统具有 2 个

地址，其中地址 A 属于 P0，地址 B 属

于 P1。在传统的路由协议中，对于去

往同一个目的地址的报文，无论终端

系统使用地址 A 或是 B 作为源地址，

其都将会被转发至同一个上游 ISP，
假设是 ISP0，此时，如果 ISP0实施了源

地址过滤机制，则有可能将来自源地

址 B 的报文过滤掉，从而造成丢包。

使用域间二维路由，可以根据报文的

源地址选择合适的出口路由，即来自

源地址 P0 的报文将会通过路由器 E0

转发至 ISP0，来自源地址 P1 的报文将

会通过路由器 E1 转发至 ISP1，从而保

证了多宿主环境下正常的数据通信。

图 2 所示是一个负载均衡场景，

网络中有 2 个源端 AS，分别带有地址

前缀 Ps1 和 Ps2，还有 1 个目的端 AS，带
有地址前缀 Pd，源端 AS 和目的端 AS
通过中间的 ISP相连。默认情况下，2
个源端 AS 发出的报文可能选择了同

一个 ISP出口，如路由器 E2，这样可能

会造成与 E2 相关联的设备或链路负

载比较重，而 E3 则负载很轻，出现了

网络负载不均衡的情况。负载不均

衡会造成网络应对突发问题的容忍

性下降、资源利用率降低等问题。使

用域间二维路由，可以区分报文的源

地址，为不同的源端 AS 选择不同的

出口路由，比如源前缀为 Ps1 的报文

通过 E2 到达目的端 AS，源前缀为 Ps2

的报文通过 E3 到达目的端 AS，从而

实现负载均衡。

2 域间二维路由协议设计

2.1 基于BGP的二维路由动态学习

过程

传统的 BGP 是通过 4 种报文完成

BR：边界路由器 E、R：路由器 ISP：网络服务提供商 P：地址前缀

E：路由器 Pd：目的地址前缀 Ps：源地址前缀

路由器
BR0

▲图1 多宿主环境下的域间二维路由应用

▲图2 负载均衡场景下的域间二维路由应用

路由器
E0

路由器
BR1

路由器
E1

路由器
R0

ISP0:P0 ISP1:P1

地址 A在 P0中
地址 B在 P1中

E1

E2

E3

Pd

E0
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路 由 信 息 交 互 的 ，分 别 为 ：OPEN、

KEEPALIVE、 UPDATE 和

NOTIFICATION。假设路由器 A 向路

由器 B 已经建立了 TCP 链接，此时路

由器 A 向路由器 B 发送 OPEN 报文，

携带自己的协议版本等信息，如果路

由器 A 在约定时间内（计时器计时）

收到路由器 B 返回的 OPEN 报文，路

由 器 A 就 会 向 路 由 器 B 发 送

KEEPALIVE 报文保持刚刚建立的连

接。如果在另一约定时间内路由器

A 收到对端发送的 KEEPALIVE 报文，

则进入 ESTABLISHED 状态，在此状态

下两个路由器可以任意传送 UPDATE
报文来更新路由或者撤销路由。整

个 过 程 中 ，路 由 器 可 以 通 过

NOTIFICATION 报文报告可能出现的

错误信息。

基于 BGP 的二维路由协议与传

统 BGP 的信息交互过程一样，只不过

需要对信息交互报文进行必要的扩

展，使其能够支持二维路由相关信息

的传递。另外为了能够支持二维路

由的增量部署，在设计 BGP 二维路由

协议的时候，需要保证二维路由协议

与传统路由协议的兼容。在本文中，

我们是基于 MP-BGP 实现的域间二

维路由协议。

域间二维路由器建立协议连接

时，会向对端路由器其发送携带二维

路由标识的 OPEN 报文。如果对端路

由器支持域间二维路由则回复携带

有相同标识的 OPEN 报文，如果对端

路由器不支持二维路由即无法识别

标 识 信 息 ，则 返 回 常 规 的 OPEN 报

文。发起连接的域间二维路由器会

根据返回的 OPEN 报文是否携带特定

标识来识别和记录对端路由器是否

支持二维路由，将来二维路由相关信

息只会发给建立连接的二维路由器，

而不会发给传统路由器。

进入 ESTABLISHED 状态后，域间

二维路由器间使用 UPDATE 报文传

递网络层可达信息（NLRI），该信息

位 于 MP- BGP 的 可 选 属 性

MP_REACH_NLRI 和

MP_UNREACH_NLRI 的 NLRI 字段，域

间二维路由扩展了该字段使其除了

包含目的地址信息外，还包含源地址

信 息 。 与 传 统 MP- BGP 类 似 ，

MP_REACH_NLRI 负责携带二维路由

更新信息，MP_UNREACH_NLRI 负责

携带二维路由撤回信息。

需要说明的是：域间二维路由在

引入地址信息的时候，默认引入传统

路由协议中的所有一维网络层可达

信息，即目的地址信息，来保证最基

本的可达性，在此基础上可以通过路

由器指令等方式引入二维的网络层

可达信息，实现进一步的二维路由策

略。域间二维路由协议的选路规则

同传统 BGP 相同，传统 BGP 的属性例

如本地优先级等在域间二维路由协

议中同样适用。此外，当需要使用

AGGREGATOR 等属性进行路由聚合

的时候，只聚合目的地址而不用不聚

合源地址 [7]。

2.2 基于BGP的二维路由的报文设计

域间二维路由协议的报文设计

主要是涉及 OPEN 报文和 UPDATE 报

文 ，剩 余 的 KEEPALIVE 报 文 和

NOTIFICATION 报文不做修改，保持

与传统路由协议一致。

2.2.1 域间二维路由协议 OPEN报文

域间二维路由协议的 OPEN 报文

跟原始的 OPEN 报文结构基本一致，

不同点在于前者需要通过可选参数

字段携带二维路由标识。本文中我

们通过定义新的子地址族标识来作

为二维路由标识，子地址族标识位于

报文可选参数部分 Capability 属性包

含的多协议扩展字段，具体携带方式

如图 3 所示。该标识的具体数值需

要向互联网数字分配机构（IANA）进

行申请。

2.2.2 域间二维路由协议 UPDATE
报文

域间二维路由协议的 UPDATE 报

文用于通知对端路由器有新的路由

条目需要更新和撤销，协议格式同

MP-BGP 类似。域间二维路由协议使

用可选属性 MP_REACH_NLRI 更新路

由 ， 使 用 可 选 属 性

MP_UNREACH_NLRI 撤销路由，其中

可选属性 MP_REACH_NLRI 字段结构

如图 4 所示，其子地址族标识需要使

用同 OPEN 报文一样的二维路由标

识，另外其包含的 NLRI 字段（即图 4
中网络层可达信息字段）需要进行扩

展。原始的 NLRI 字段只存放目的地

址长度和目的地址前缀信息，域间二

维路由协议对该字段扩展后，还存放

了源地址长度和源地址前缀信息，扩

展后的 NLRI 字段结构如图 5 所示。

MP_UNREACH_NLRI 字 段 结 构 与

MP_REACH_NLRI 字段一致，不在此

赘述。

3 域间二维路由转发层方案
域间二维路由器收到报文时，不

▲图3 域间二维路由的OPEN报文结构图

BGP：边界网关协议

▲图4 MP_REACH_NLRI 字段结构图

版本号（1 octet）

本地 AS号（2 octets）

持续时间（2 octets）

BGP路由器标识（4 octets）

选项参数字段长度（1 octet）

选项类型（1 octet）

选项长度（1 octet）

能力通告代码（1 octet）

能力通告长度（1 octet）

地址族标识（1 octet）

保留字段（1 octet）

子地址族标识（1 octet）

地址族标识（1 octet）

子地址族标识（1 octet）

下一跳地址长度（1 octet）

下一跳地址（Variable）

保留字段（1 octet）

网络层可达信息（Variable）
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仅需要匹配目的地址，还要匹配源地

址，因而转发表需要有 2 个地址匹配

域。实际上，只有通过二维路由配置

生成的转发表项才需要二维的匹配，

其他由传统路由方式（仅基于目的）

生成的转发表项只需要匹配目的地

址。一个很直接的转发层设计方案

为：路由器分配 2 个转发表，一个是

二维转发表，另一个是传统的一维转

发表。当路由器收到报文时，需先在

二维转发表中进行最长前缀匹配，二

维的最长前缀匹配规则是：先进行目

的地址的最长前缀匹配，然后在匹配

结果中进行源地址的最长前缀匹配，

若找到匹配的表项，则终止查找，若

无匹配表项，则寻找下一个最长前缀

匹配的目的地址，然后再进行源地址

的最长前缀匹配，这样重复下去直到

找到匹配结果或查完所有表项 [8]。如

果在二维转发表中找到匹配表项，就

按照其下一跳转发报文，否则就查找

传统的一维转发表。一维转发表的

查找只进行目的地址的最长前缀匹

配。这样的转发层设计十分简洁，但

存在一个问题：当二维路由策略很多

时，就会生成很多的二维转发表项，

消耗大量的转发表空间。转发表一

般使用三态内容寻址存储器（TCAM）

实现高速匹配，但是 TCAM 成本高、

能耗高，大大限制了二维转发表的空

间大小。

幸运的是：杨术等人提出的企业

转发表结构（FISE）[9]能够较好地解决

该问题。 FISE 结合 TCAM 和静态随

机存取存储器（SRAM）压缩了二维转

发表所需的 TCAM 空间，同时保证报

文的线速处理。

如图 6 所示，新型的转发表结构

FISE 有 2 张 TCAM 表 和 2 张 SRAM
表。一张 TCAM 表存储目的表，每条

表项是一个目的前缀到目的索引号

的映射；另一张 TCAM 表存储源表，

每条表项是一个源前缀到源索引号

的映射。一张 SRAM 表存储所有转

发规则的下一跳的索引号，该表被称

为二维（TD）表，表里的每个单元格

被称为 TD 单元。通过一个目的索引

号和一个源索引号，可以定位到一个

TD 单元并获得一个下一跳索引号。

另一张 SRAM 表中存储了下一跳索

引号和下一跳接口信息之间的映射

关系，该表被称为映射表，它能缓解

下一跳信息占用存储空间过大、冗余

信息过多的问题。

可以看到：FISE 将二维转发表的

大部分开销从 TCAM 中移到了 SRAM
中。这是因为 SRAM 要比 TCAM 便宜

得 多（TCAM 成 本 大 概 是 SRAM 的

10～100 倍），能 耗 也 相 对 低 得 多

（TCAM 能耗大概是 SRAM 的几十倍

到 100 倍）。FISE 借助 TCAM 的高速

匹配和 SRAM 的空间压缩大大降低

了二维转发表的开销并保证了匹配

性能。

图 7 展 示 了 FISE 的 查 找 流 程 。

当 一 个 报 文 到 达 时 ，FISE 首 先 在

TCAM 中分别匹配目的前缀和源前

缀，通过目的表和源表可得指向 TD
单元的目的索引号和源索引号，最后

利用 TD 单元存储的下一跳索引号，

在映射表中查找到下一跳的信息。

4 结束语
本 文 中 我 们 提 出 了 一 个 基 于

▲图5 域间二维路由网络层可达信息
字段的结构图

SRAM：静态随机存取存储器 TCAM：三态内容寻址存储器 TD：二维

▲图6 FISE的结构图

FIFO：先进先出 TD：二维
图7▶

FISE的查找流程图

目的地址长度（1 octet）

目的地址前缀（Variable）

源地址长度（1 octet）

源地址前缀（Variable）

0

1

2

3

4

5

默认

011*

110*

101*

11**

10**

目
的
表

0 02 01

2

21 0 2 23

1 0 02

2

2

3

32

0 1 2 3 4 5

111*

101*

100*

11**

01**

默
认

源索引

源表

目的索引 TD表 TD单元

下一跳索引 下一跳接口

2 1.0.0.2

1 1.0.0.1

0 1.0.0.0

3 1.0.0.3

映射表

TCM

SRAM

报文到达

在源表中
查找源前缀

在目的表中
查找目的

前缀

FIFO
缓冲

得到源
索引号

得到目的
索引号

dst Index=n

src Index=m

在 TD表中查找
第 n行，第m列的

单元

Nexthop
Index=v

在映射表中
查找第 v行

获得下一跳
信息
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BGP 的域间二维路由的设计方案，域

间二维路由在进行路由决策的时候

同时考虑目的地址和源地址，实现了

灵活的流量控制，能够满足用户的多

样化需求。本文中我们设计了域间

二维路由协议的控制层，使用 MP-
BGP 的可选属性携带二维路由的配

置信息，同时兼容传统路由协议，方

便 ISP 进行增量部署。我们还给出了

适用于域间二维路由的数据层设计，

使用前人提出的 FISE 转发表结构，

可以解决二维转发表造成的 TCAM
空间爆炸的问题。整体而言，域间二

维路由是一种新型路由方式，灵活和

细粒度的流量控制使得其具有很好

的应用前景。
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电力远远超过全球一些小国家（如约

旦等）一年的用电量，相比于 IoT 设备

的低耗能，区块链技术带来的安全防

护可能远远小于它的资源浪费。

（4）跨链访问问题。可以预见，

未来将会有更多的基于区块链的 IoT
平台出现，如基于区块链的车联网平

台和基于区块链的智慧小区，而如何

保证不同区块链平台的互通 /互操作

将会是促进区块链快速部署的重要

条件。

（5）区块链自身的安全问题。区

块链在为 IoT 提供安全防护的同时，

自 身 也 面 临 着 一 些 安 全 威 胁 ，如

eclipse 攻击、路由劫持攻击、51%攻

击、智能合约漏洞等，这同样为 2 种

技术的融合带来一定的安全隐患。

未来，区块链与 IoT 这 2 种技术

将进一步融合，面向 IoT 安全的区块

链技术也将逐渐兴起。共识效率更

高、存储空间更小、绿色环保的安全

区块链技术更能适应新型 IoT 技术的

需求；而容错率高、鲁棒性强、去中心

化的 IoT 安全管控势必会推进区块链

应用技术的发展。

5 结束语
基于区块链的新型 IoT 技术还处

在“萌芽”阶段，对学术界与工业界来

说既是机遇又是挑战。区块链与 IoT
两种技术的融合势必会推动 IoT 安全

的迅猛发展，并由此带来技术的巨大

升级。研究适合 IoT 特征的区块链安

全防护技术是未来的一种趋势，但也

存在各种挑战而任重道远。
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