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专题：区块链技术及其物联网应用
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作为现代密码学、分布式计算、共识机制等技术的综合应用，区块链技

术逐渐受到了社会各界的广泛关注。区块链技术具有去中心化、开放透明、

信息不可篡改、隐私保护等特点，在数字经济、电子商务、身份认证、社交通

信、物联网（IoT）、数据存证、食品安全等诸多领域有着良好的应用前景。区

块链技术由此逐渐成为计算机科学领域的一项新兴热点技术。

快速发展的区块链技术也面临着巨大的挑战。首先，区块链作为分布

式系统，需要花费一定的计算和通信资源来达成共识，严重制约了区块链的

运行效率。虽然通过改进共识算法，区块链的处理能力从比特币每秒处理

7 次交易，提升到以太坊每秒处理 20 次交易，乃至到 Omniledger 每秒处理上

千次交易；然而与当前主流支付系统如 VISA、支付宝和银联等的交易吞吐

率相比，现有的区块链方案还远远达不到日常的使用需求。其次，区块链在

提供安全特性的同时，自身也存在着安全问题。据 Carbon Black 的调查数

据，仅 2018 年上半年，有价值约 11 亿美元的数字加密货币被盗。如何更好

地利用区块链技术服务实体经济，将区块链技术发展与国家信息科技发展

结合起来依然是一个亟需解决的重要课题。

本期专题就区块链的技术原理、发展现状和趋势、关键技术和 IoT 应用

展开讨论。在区块链的基础原理方面，《比特币生成原理及其特点》介绍了

区块链最初的应用——比特币的生成原理和特色，简要讨论目前区块链技

术存在的缺陷；《区块链共识机制研究：典型方案对比》主要介绍了区块链

的核心共识算法的主要技术路线和当前的研究现状，分析了每一类共识机

制的优缺点。在区块链中的安全风险方面，《区块链共识机制发展与安全

性》着重对共识机制中存在的攻击威胁和防范策略进行解析；《区块链概念

剖析及其在物联网中的部分应用》分析了 IoT 场景下几个典型的区块链项

目，并对其中的主要问题和主要方法进行了分析，并指出 IoT 的数据体量和

数据安全问题依旧需要重点考虑。在区块链的应用研究方面，《基于区块链

的物联网密钥协商协议》提出使用基于身份的 Schnorr 签名替换原有的椭圆

曲线数字签名算法（ECDSA）签名，实现 IoT设备间轻量级的身份认证；《区块

链技术在物联网中的身份认证研究》提出了应用于体域网身份认证的区块

链系统框架，探讨了在 IoT平台中区块链技术可能存在的问题和未来发展方

向；《基于区块链的电子数据存证的设计与实现》介绍一种基于区块链的电

子数据存证系统，致力于解决电子数据存证存在的安全问题；《一种基于区

块链的身份识别技术》基于以太坊的智能合约技术提出一种新型身份识别

系统，具有高拓展性、高可靠性、高安全性的特点，支持不同平台进行统一

的身份认证。本期专题论文来自北京航空航天大学、人民大学、复旦大学、

武汉大学、中山大学、南京信息工程大学、南京邮电大学、桂林电子科技大

学等中国知名高校的区块链研究专家学者，凝聚了他们的研究成果和工作

经验，希望能给读者提供有益的启示和参考。在此，对各位作者的大力支持

表示衷心感谢。
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