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提出跨垂直行业的、基于智能物联网（IoT）技术和应用的“一横一纵”的系统

架构和发展趋势，即基于通用处理器（GPP）的共享计算平台和基于开源软件的应用

开发环境将联合构建新一代智能物联网（IoT）的系统架构和应用基础。这一通用、

普适的软硬件系统架构将助力 IoT技术和应用从数据收集到信息提取再到知识创造

的快速演进和创新飞跃，实现未来智能 IoT服务的宏大使命。

IoT；GPP；软件定义一切（SDX）；系统架构

In this paper, the system architecture and development trend of the

“general purpose processor (GPP)-horizontal and software defined everything (SDX)-

vertical”in vertical industries is proposed, which is on the basis of intelligent Internet

of things (IoT). It means that the GPP-based shared computing platform and open

source software-based application development environment will be jointed to

establish the system architecture and application foundation of next generation

intelligent IoT. This universal software and hardware architecture will facilitate IoT

technology and applications to rapidly innovate from data collection, information

extraction to knowledge creation, which can achieve the future mission of intelligent

IoT.

IoT; GPP; SDX; system architecture
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1 应用驱动促进了物联网

技术的快速发展

近年来，经过国家与地方的大力

推广，以及产业链的成熟，物联

网（IoT）[1-2]的发展与应用已逐步进入

快车道，促进了中国各行业应用的信

息化与智能化。从系统工程角度来

看，IoT 具有将感知、控制和短距离无

线通信能力的传感设备嵌入到各类

器件与终端中，拓展系统自动获取物

理世界信息的作用直径和能力；在传

统以人类语义为核心的信息网络基

础上，引入物体贡献数据的新型信息

维度，形成物理世界与人类信息领域

融合的抽象数字生态系统；将对物理

世界的感知引入现有的网络与信息

系统，并对系统整体性能进行智能优

化处理，兼容并包现有体系，共同形

成 对 人 类 意 义 重 大 的 信 息 网 络 体

系。从技术演进角度来看，以应用驱

动的物联网架构设计是物联网发展

的关键，随着中国牵头制定的全球首

个物联网顶层架构国际标准正式通

过国际标准草案（DIS）投票 [3]，NB-IoT
标准化工作的完成 [4-5]以及 5G[6]商用

的展望，将对物联网未来发展产生深

远的影响。

尽管物联网产业化初见成效，取

得了不少重要的成果，但在实际部署

过程中，多数垂直行业的物联网应用

以封闭方案为主流，这一方面造成了

系统软件与硬件的兼容性不强；另一

方面，导致了不同物联网应用之间信

息的交互性不佳，具体主要包含以下

3个方面：

（1）系统应用。物联网中嵌入式

感知 /控制设备采用不同的软 /硬件平

台，部署于无法自由交换信息的多种

异构网络环境，专用的业务系统和管

理平台难以兼容互通。

（2）技术研发。物联网的用户参

与度低，应用开发门槛高，开发周期

长；平台架构的耦合度高，扩展性互

通性差，基础设施的部署及维护成本

高；异构网络与终端多样化；物联网

各种资源缺少统一的描述模型，无法

对资源进行统一的协同处理与协作

调度。

（3）架构设计。物联网系统呈现

出竖井化的信息孤岛特征，仅适合需

求明确的大规模垂直行业应用场景；

系统基础设施架构和服务能力难以

分享和重用，第三方资源也难以被低

成本地集成进系统，使得物联网很难

实现大规模的应用和推广。

为更好地推进物联网产业进步，
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突破物联网发展瓶颈，顺应物联网应

用驱动的需求，本文提出跨垂直行业

的智能物联网技术和应用的“一横一

纵”系统架构和发展趋势，联合构建

兼具灵活性与普适性的新一代智能

物联网的系统架构和应用基础，助力

物联网未来飞跃发展。

2 物联网应用的过去、现在

和演进态势

2.1 过去：数据收集

自从“感知中国”计划拉开物联

网发展的帷幕以来，中国的物联网事

业取得了蓬勃的发展。早期物联网

应用的研发与部署，多侧重于信息的

感知，其数据采集技术主要涉及传感

器、射频识别（RFID）技术、多媒体信

息采集、微机电系统（MEMS）、条码

和实时定位等技术。感知信息的组

网通信技术主要实现传感器、RFID
等数据采集技术所获取数据的短距

离传输、自组织组网。感知层传输技

术包括有线和无线方式：有线方式有

现 场 总 线 、公 共 交 换 电 话 网 络

（PSTN）等 传 输 技 术 ；无 线 方 式 有

RFID、Wi- Fi、超 宽 带 、短 距 通 信

（NFC）等传输技术，此外还包括多传

感器对数据的协同信息处理技术。

对于感知信息的传输主要通过

移动通信网、互联网、卫星网、广电

网、行业专网等，而针对数据的应用

基本上停留在信息的存储、统计与发

布层面。在这一阶段，其技术发展以

刚性需求为主，重点是感知功能、应

用性能，通过机器到机器（M2M）连

接，很少跨领域信息交互。

2.2 现在：信息提取

随着物联网应用范围的不断拓

展，以及物联网系统的广泛部署，尤

其是“云计算”与“大数据”等新技术

的层出不穷，推动了物联网技术的不

断进步。中科院上海微系统与信息

技术研究所作为主要参与单位，承接

并实施的“新一代宽带无线移动通信

网”重大专项“面向南水北调工程安

全的传感器网络技术研发”中，针对

南水北调中线干线工程“三个安全”

的重大需求，通过在长达 1 400 km 的

南水北调中线干线工程上，部署 10
万余只各种不同类型的传感器，有效

地保障了“三个安全”（工程安全、供

水安全、人身安全）的重大需求 [7]。同

时，结合前端感知信息的提取，有效

地实现了异常状态预警、防入侵监测

等关键功能，进一步证实了“传感器、

数据、平台”等关键技术在大规模传

感器网络应用中的可行性，推动了

“三位一体”模式成为物联网应用发

展的事实标准。

2.3 演进：态势和挑战

得益于前几年的海量感知信息

积累，公众应用正在慢慢起步。这种

公众应用以弹性需求为主，对公众网

络依赖程度高，广泛利用现有各种终

端。面对日益增长的物联网应用需

求，各种平台纷纷涌现出来，譬如：阿

里、京东分别推出各自的物联网平

台，尽管这些企业级的平台可以提供

共性服务的支撑，但往往难以实现不

同平台之间的融合，而且缺乏专家系

统支持，从发展的角度来看，无法满

足物联网未来的快速增长。实际项

目和工程实践中，每一个垂直行业都

希望开发和掌控自己的平台和应用，

造成垂直行业的物联网应用以封闭

方案为主流，系统呈现竖井化信息孤

岛特征，无法实现跨行业的大规模推

广，而且在这种需求下，随着行业物

联网部署规模的不断扩大，将造成这

种竖井化信息孤岛越来越大。

如何实现跨平台的信息融合，如

何减少并消除行业竖井化信息孤岛，

将是未来智能物联网需要面对的挑

战。纵观物联网的发展可以看出：数

据收集是基础，信息提取是重点，知

识创造是核心，跨界融合是关键。可

以预见：未来在海量感知终端部署与

海量物联网信息存储的基础上，物联

网的发展必将从信息化与智能化过

渡为知识化；构建具有灵活性与普适

性的软 /硬件平台实现跨行业、跨平

台信息融合，已成为智能物联网未来

发展的迫切需求。

3 智能物联网技术和应用

的发展趋势
尽管目前物联网处于规模化发

展阶段，需求各异且信息孤立，由于

政策的推动以及利益最大化的导向，

未来垂直行业内部以及行业间的信

息交互将成为必然趋势。同时，未来

物联网技术的发展，不是对现有技术

的颠覆性革命，而是通过对现有技术

的综合运用，进一步结合先进技术

（如：人工智能、机器学习等），融合

现有技术实现全新模式转变来实现

智能物联网。只有这样，才能有效地

实现智能物联网的知识创造，实现智

能物联网与现有的网络系统的平滑

升级态势，催生出一系列新的框架与

技术。

鉴于此，我们提出基于通用处理

器的共享计算平台和基于开源软件

的应用开发环境的“一横一纵”系统

架构和发展趋势（如图 1 所示），着力

于解决当前物联网领域的市场碎片

化、应用规模小的问题，突破垂直行

业应用端到端的封闭方案占据产品

主流，行业壁垒较高，整体解决方案

成本高等局限。

3.1 GPP：基于通用处理器的共享

计算平台

基于通用处理器的共享计算平

台从系统应用的角度出发，提取不同

物联网业务和系统的共性元素；再根

据共性元素的技术特征分类，以模块

化方式实现共性元素子类，并依据具

体业务需求选择不同子类组合，构成

物联网应用的共性计算平台，以提供

各种协同计算、设备管理、数据采集

交换和共享管理、用户管理、权限管

理、应用数据挖掘、专家系统、应用接

口等共性功能和服务；然后以统一的

开放硬件计算平台结合定制化的软
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件，适应多样化的应用需求，实现不

同底层技术方案的组合和集成，并按

照统一的模式平台化管理和发布各

类信息。

基于通用处理器的共享计算平

台体系设计，分离了物联网不同应用

的共性技术特点和差异性，为解决应

用场景多样化的矛盾提供了有效的

思路，有利于规范物联网从感知互动

设备到网络传输再到应用服务的明

确产业链发展，在统一的标准体系下

推进物联网的研究、开发、集成和应

用。同时，也更好地体现不同行业应

用在物联网共性平台统一架构下的

融合衍生、集成创新，为多种产业应

用提供科学而全面的服务。

基于通用处理器的共享计算平

台的技术特征如下：

（1）缩短技术研发周期，降低开

发成本

该技术可以帮助科研院所与小

微企业快速开发应用系统，降低开发

成本，缩短产品的上市时间。采用共

享计算平台提供的稳定可靠的共性

功能和服务，并对应用层和感知层提

供标准接口，方便进行二次开发和功

能扩展。新业务开发时，用户只需按

照平台的接口开发应用功能即可，无

需开发共性功能和服务，工作量大大

减少，有利于短时间内快速开发出满

足需求的应用系统，降低开发成本。

（2）实现数据共享、运营，消除信

息孤岛

通过应用集成平台建设物联网

数据中心，制订完善的数据管理、存

储、交换和共享策略和规范，使得各

个系统之间的数据能够融合起来，有

效解决了应用系统间的数据共享问

题，从而有效消除了信息孤岛现象。

同时，数据的融合和共享，使得物联

网的最终运营成为可能。物联网应

用集成平台是物联网“共性平台”的

核心组成，依托该平台和技术，来解

决物联网环境下多个异构系统之间

的数据交换和共享以及应用集成的

难题，为上层的智慧应用构建数据和

信息资源中心。

（3）资源开放与复用，减少重复

建设投入

该技术实现物联网共性的功能

和服务支撑，这些功能可以被所有应

用业务共享和复用，无需再次开发，

从而避免了重复建设。进一步地，通

过结合开源软件专属应用构建广域

物联网基础架构，以集约化建设思想

为主导，通过融合技术屏蔽复杂的网

络环境和非规范信息资源环境，形成

中国创新的物联网业务模式，以科研

创新提升业内影响。

3.2 SDX：基于开源软件的应用开发

环境

邬贺铨院士等专家多次指出 [8-10]：

我们正在进入一个软件定义的时代，

软件定义的技术本质是把原先一体

化的硬件设施打破，将基础硬件虚拟

化并提供标准化的基本功能，然后通

过管控软件，控制其基本功能，提供

更开放、灵活、智能的管控服务。物

联网发展未来的机遇就是软件定义

一切（SDX），其本质就是所有的信息

都是数字化的——万物数字化，其实

现的两个前提条件目前已基本具备：

（1）性能优异的硬件组件。硬件

尺寸越来越小，功耗越来越低，散热

越来越少，可靠性越来越高，加工工

艺越来越熟，成本越来越低，可以更

加顺利地执行软件发出的指令。

（2）突破时空限制的通信网络。

通信网络不但随时随地存在，而且带

宽越来越高，可靠性越来越高，建设

和运营成本越来越低。这也得益于

软件，因为软件定义了频率，定义了

传输交换。于是，软件不但可以指挥

本地硬件实现各种功能，还可以通过

通信网络指挥远处的信息系统协同

实现各种功能。正是在硬件和网络

的大力支持下，软件才进人了定义一

切的时代。

搭建的应用子集——开源软件

专属应用，将为各类物联网产品增加

一个通用软件。在产品物理功能尽

量简单的同时，应用范围可以无限拓

展，功能可以无限丰富，能力可以不

断升级。

“共性平台+应用子集”的下一代

智能物联网应用架构体系，将坚持标

准与应用相结合、互促进的指导思

想，在遵循联网体系架构和标准的同

时，以标准化推动方案规范化，确保

未来物联网体系架构的灵活性和普

适性，并增强方案可复制性，有利于

面向全行业的应用推广。

4 结束语
物联网的发展正面临着关键时

期，如何解决物联网应用的碎片化问

题，消除信息孤岛，实现物联网平台

的融合已刻不容缓。本文提出的“一

横一纵”智能物联网体系架构和发展
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行业需求
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趋势，可以有效地指导未来物联网技

术的研发与系统的部署，从而有效地

助力物联网技术和应用从数据收集

到信息提取，并向知识创造的快速演

进发展和创新飞跃。随着 5G 标准化

的完成，以及与商用序幕的拉开，智

能物联网技术与应用必将迎来全新

的发展。
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3结束语
本文中，我们简要介绍了强化学

习，并研究了强化学习在无线网络中

的一些应用。我们给出了两个针对

复杂异构无线网络、动态网络环境下

的智能接入技术。从仿真结果来看：

和传统的接入控制算法相比，我们提

出的智能化接入技术可在增加很小

代价的情况下提升较大的网络性能。
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