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mMTCmMTC网络中基于空口流量的入侵检测网络中基于空口流量的入侵检测
Air-Interface Traffic-Load Based Intrusion Detection over mMTC NetworksAir-Interface Traffic-Load Based Intrusion Detection over mMTC Networks

提出基于空口负载特征学习的入侵检测体系与方法。基站通过分析海量机

器类通信（mMTC）节点随机接入过程中的空口信号，可以智能化学习接入负载特

征。在此基础上，结合常态流量负载统计信息，设计了入侵攻击检测的框架与实时

检测方案。分析与仿真结果表明所提方法可以较准确地跟踪接入负载变化。与基

准方案相比，可获得较高的检测概率和较短的检测时间。方案不依赖于高层安全协

议，可基于底层信号实现快速入侵检测，为未来的物联网（IoT）安全防护提供了新型

思路与参考方案。

入侵检测；MTC网络；随机接入；最大似然检测

In this paper, an air-interface traffic-load based intrusion detection

approach is proposed. The base station can intelligently learn the traffic-load features

by analyzing the air-interference signal in the massive machine type communications

(mMTC) nodes’random access procedure. With the help of the statistic information

under the normal case, the framework of intrusion and attack detection for massive

machine type communications (MTC) networks is established and a real time

detection scheme is designed. The performance analysis and simulation results

demonstrate that our scheme can well track the arrival process with high accuracy,

and outperform the baseline schemes in terms of the detection probability and the

detection time. Our low layer signal based approach can make an agile intrusion

detection and does not depend on security protocol applied on the high layer, which

provides novel thinking and a reference scheme for the security enhancement in

future Internet of things (IoT).

intrusion detection; MTC networks; random access; maximum likelihood

detection
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机器类通信（MTC）是指不需要或

只需要很少的人工干预下机器

之 间 的 通 信 。 海 量 机 器 类 通 信

（mMTC）面向物联网低成本节点泛在

信息交换，成为 5G 通信系统的主要

场景之一。目前，已经有 50 亿机器

通信终端连接无线网络，到 2020 年

这个数字预计会达到 500 亿 [1]。机器

通信网络有众多应用，如：自动驾驶、

智慧医疗、智能测量、家居管理、智慧

城市 [2]。

安全性保障是大规模机器网络

的重要任务之一。然而，大规模机器

通信网络往往要求节点具有低成本

特性，这一要求也削弱了节点的安全

防护能力。安全问题有可能阻碍机

器通信的发展甚至危害机器通信的

各种应用。所以，机器通信中的安全

性问题目前已经吸引了越来越多的

研究 [2-3]。大规模机器通信网络中的

安全问题可以分为以下几类：物理攻

击、配置攻击、协议攻击。机器通信

网络中的安全保障机制也可以在网

络协议栈的各层进行配置，例如：鉴

权机制、加密算法、安全路由协议

等。在 mMTC 网络中，入侵攻击是一

种典型的安全隐患。如图 1 所示，在

某些情况下，机器通信网络可能被一

些恶意终端入侵，这些恶意终端接入

后 可 以 像 正 常 的 终 端 一 样 传 递 信

息。恶意终端不会以瘫痪网络为目

的进行攻击，而是在隐藏自己的同时

发送虚假的感知信息，以达到其他恶

意目的。目前，通信领域已经开发了

一 些 手 段 来 防 止 恶 意 终 端 入 侵 网

络 。 其 中 ，第 3 代 合 作 伙 伴 计 划

（3GPP）推进了先进包交换鉴权密钥

协议的标准化 [4]。此外，也有大量基

于鉴权和密钥协议来保障网络安全

性的研究 [5-6]。

上述大部分机制在网络上层增

强安全性，这需要一定的信号开销和

复杂的信任管理机制。所以，它们难

以有效适应面向 5G 的大规模低成本

机器通信网络的发展。作为上层安

全机制的补充，我们通过研究发现可

通过观测空口流量负载变化进行入
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侵检测。根据这一思路，我们提出了

一种基于空口流量负载学习的入侵

检测方法。本方法利用入侵攻击和

正常状态网络流量的差异性来判断

是否有入侵发生。已经有文献利用

空口流量来研究小区网络中流量特

征分类问题以提高服务可见性 [7]，或

者设计自适应算法改变随机接入的

有关参数以均衡网络负载 [8]；而尚未

有利用空口流量进行安全入侵攻击

检测的手段。

为了提升大规模机器通信网络

的安全性，我们给出了 mMTC 网络的

入侵模型并设计了入侵检测方法。

本方法不同于传统上层安全保障机

制，而是利用了空口流量负载特征进

行入侵攻击发现。本文方法包含 2
个部分：首先，基于机器类型终端随

机接入过程中碰撞与成功的状态进

行流量负载估计；在此基础上，结合

流量负载规律建立了入侵检测框架

及实时检测方法。本方法可以作为

现有安全协议的补充。同时，该方案

利用底层信息，不会造成新的信令开

销，并能有效地减小攻击发现时间，

有望为未来物联网（IoT）安全入侵防

护提供理论基础及参考方案。

1 mMTC系统模型
我们考虑如下的 mMTC 系统，该

系统由一个基站和在其覆盖范围内

的大量MTC终端组成。正常情况下，

所有的 MTC 终端都是注册过的合法

用户，其数量用 N 表示；但是在某些

时候，一定数量的恶意MTC终端会在

未经许可的情况下进入该网络，并且

成功通过了鉴权机制。这些恶意终

端会发送错误信息来扰乱 IoT 系统的

常规运转，或者占用系统的时频资

源 ，比 如 物 理 上 行 /下 行 共 享 信 道

（PUSCH/PDSCH），从而进一步达到不

法的恶意目的。为了更好地隐蔽自

己，恶意终端不会采取强烈或者易被

察觉的攻击，比如：拒绝服务（DoS）
攻击。当恶意终端的数量相对较小

时，mMTC 网络不会被明显影响到；

反之，虚假或错误信息传播形成规

模，造成极大危害。我们定义可以接

受的最大恶意终端的数量为 N1 ，如

果恶意终端的数量超过 N1 ，则认为

mMTC网络发生了入侵行为。我们用
H0 和 H1 分别代表假设：入侵未发生

和发生。mMTC 网络中的合法 MTC
终端与恶意 MTC 终端数量的和定义

为 N0 。那么，我们的检测问题可以

描述为：

{H0:N0 ≤N +N1
H1:N0 >N +N1

（1）

目前，5G mMTC 网络仍然处于标

准化的初始阶段，具体协议尚未确

定。因此，本文中我们暂时遵循长期

演进（LTE）网络规范 [10]。LTE 网络中

的机器类型网络规范的核心特征包

括 Beta 分布到达模型、访问类别限制

（ACB）机制，及 4次握手接入协议。

1.1 流量模型

在网络中有 N 个注册过的合法

MTC 终端。文献 [9]给出了两种流量

模型：模型 1 可以视为 MTC 终端在一

段时间内均匀地接入网络，比如非同

步模式；模型 2 可以视为大量 MTC 终

端以高度同步的模式接入网络，比如

一次断电后的接入。考虑到网络流

量的突发性，我们采用文献 [9]的模型

2 来描述本网络中的合法 MTC 终端

的到达过程。具体说来，MTC 终端在

t 时刻发送接入请求的数量满足概率

密度函数 g( )t ，其中 g( )t 服从 Beta 分

布，如下：

g( )t = tα - 1( )T - t β - 1

T
α + β - 1
A Beta( )α,β

α > 0,β > 0,0≤ t≤ TA

（2）

其中，TA 是时间长度，Beta( )α,β 是

Beta 函数 [10]，对 g( )t 在时间上积分可

以求出在第 i 次接入中的到达终端

数 A[ ]i ，下标“ [ ]i ”表示第 i 个时隙。

在我们的模型中，恶意MTC终端以一

种最隐蔽的方式存在于网络中。也

就是说，它们有和合法终端同样的到

达过程、时间起点和接入过程。

1.2 接入控制

在本系统模型中，时间划分为时

隙，每个时隙由下标“ [ ]i ”索引，且

MTC 终端遵循 LTE 网络中的 ACB 机

制 [11]。在每个时隙开始前，eNodeB 广

播 ACB 因子 p 。在每一个时隙，每个

准备接入的 MTC 终端生成一个 0 和 1
之间的随机数 q 。如果 q 小于 p ，该

终端则通过 ACB 过程，进入基于竞争

的随机接入。否则，该终端退避一段

时间，时间长度为随机变量 T1 ，由公

式（3）给出：

T1 = ( )a0 + b0 × rand × T0 （3）
其中，rand 表示在区间 [ ]0,1 中产生

的均匀随机数，a0 和 b0 是正实数，T0

▲图1 系统模型
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是退避时间参数。在 T1 S后，被退避

的终端重新开始 ACB 过程。我们定

义在第 i 次接入机会时的准备接入

终端数为 D[ ]i ，它是在该时刻新到达

的终端数、被退避至该时刻的终端数

和在上一次接入中被碰撞的终端数

之和。另外，在第 i 次接入机会时，

通过 ACB过程的终端数为 M[ ]i 。

图 2 给出了入侵检测方案的框

图，图 2 的上半部分是接入控制和随

机接入过程的示意图，下半部分是入

侵检测过程的示意图，图中各符号省

略了下角标。

1.3 随机接入过程

所有通过 ACB 过程的终端都需

经过随机接入过程来传输它们的数

据。实际中有 2 种接入模式：适用于

高优先级终端的非竞争模式和适用

于普通终端的时隙化竞争模式。在

本文中，我们考虑采用竞争模式，其

适用于存在大量普通终端的一般物

联网。LTE 网络下的竞争接入模式

包含 4 个阶段 [12]：第 1 阶段，每个终端

从所有可选导频信号（Preamble）中随

机选择一个，并在当前时隙通过物理

随机接入信道发送该导频（在网络

中，假设一共有 K 个可用导频信号，

它们之间两两正交，典型的持续时间

为 1 ms）；第 2 阶段，eNodeB 对每个被

选择导频进行回应，发送随机接入响

应消息（RAR），每个 RAR 包含对应

于某一导频的资源块分配命令；第 3
阶段，每个终端根据自己在第 1 阶段

中发送的导频检索 RAR 中信息，并

在得到的物理上行共享信道上传输

连接请求信息；第 4 阶段，eNodeB 向

数据包被成功解码的终端发送竞争

解决方案消息。

对于在第 1阶段选择相同导频信

号的终端，其传输可能发生碰撞；但

由于发射的信号相同，基站通常也可

能正确接收。然而，即使在第 1 阶段

不发生碰撞，在第 3 阶段用户发送连

接请求数据的时候，传输的数据包在

同一资源块并且不同用户的信号不

同 。 此 时 碰 撞 不 可 避 免 ，不 能 被

eNodeB 成功解码。这些导频碰撞的

终端将在下一次随机接入机会时从

ACB 过程开始它们的接入过程。对

于每一个终端，随机接入机会每 Tm

秒出现一次，通常 Tm 为 0.005。
在本文中，为了便于分析并更好

地关注如何入侵检测，我们采用简化

的握手传输模型，即如果用户选择同

一导频，那么则假设会发生碰撞。发

生碰撞的用户在下一个接入机会开

始时仍可进行接入竞争。这里需要

指出：恶意终端因为需要尽可能伪装

成合法节点而仅散播虚假或错误信

息，所以它们也会遵循协议的随机接

入与退避策略，从而避免基站很容易

发现它们的非常规接入行为。

2 基于空口流量的入侵

检测方案
我们的目标是估计网络中 MTC

终端的到达过程，并由此判断是否出

现了异常流量，也就是MTC网络是否

被入侵。如图 2 所示，本入侵检测方

案包括两部分：系统状态估计即到达

过 程 的 估 计 和 实 时 的 入 侵 检 测 判

决。下面分别描述这两部分。

2.1 到达过程的估计算法

我们假设在每次随机接入过程

中，eNodeB 知道空闲导频、只被一个

MTC 终端占用的导频和被多个 MTC
终端选择的导频的数量。这 3 类导

频的数量分别定义为 A，B，C。假设

基站掌握这 3 类导频数量的合理性

在于：对于仅有只被一个MTC终端占

用的导频，基站可以正确检测到并统

计数量；对于被多个MTC终端选择同

一导频而发生碰撞的情况，基站可以

检测到较强的信号能量但不能正确

译码请求数据包，从而可以区分这一

类导频并统计数量；对于空闲导频，

基站将仅观测到很低的能量，进而也

可区分这类导频并统计数量。我们

将导频状态向量 S 定义为 ( )A,ℬ,C 。

M 的最大后验（MAP）估计可以由公

式（4）得到：

其中，a,b,c = 0,1,…,K 。在用户独立

选择的条件下，最大后验估计退化为

最大似然（ML）估计。 M 的最大似

然估计由公式（5）给出：

在 A +ℬ+C =K 的约束下，S 一

共 有 ( )K + 1 ( )K + 2 2 种 可 能 。 对 于
( )A,ℬ,C ，它的状态索引定义为：

n = 12 ( )2K - A + 3 A +ℬ+ 1 （6）
我们可以假设每次接入竞争机

会中用户的选择是独立的，但是顺序

发生。这样，我们可以采用马尔科夫

链模型来完成最大似然估计中条件

概率的计算。具体的概率转移矩阵

及相关计算参见我们的前期工作 [13]。

为了本文的完整性，我们将过程做如

下简述。每次接入机会中用户逐个▲图2 入侵检测方案框图

（4）M̂ = arg max0≤m≤N
{ }Pr( )M =m| A = a,ℬ = b,C = c

（5）M̂ = arg max0≤m≤N
{ }Pr( )A = a,ℬ = b,C = c|M =m

基于竞争的
随机接入

系统状态估计入侵检测判决
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M SD

A

B

随机接入过程

C

M，D，A＾ ＾ ＾

入侵检测过程

A：到达的终端
B：被退避的终端
C：导频碰撞的终端
D：准备接入的终端
M：通过ACB的终端
S：成功接入的终端

ML：最大似然
ACB：访问类别限制
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选 择 导 频 的 概 率 转 移 矩 阵 定 义 为

P 。其中，Pn1,n2 代表 S 从 n1 状态转

移到 n2 状态的概率。对于当前状态
n1（其状态矢量描述记为 ( )A,ℬ,C ）在

添 加 一 个 导 频 后 ，转 移 为 状 态
( )A - 1,ℬ + 1,C ， ( )A,ℬ,C ，

( )A + 1,ℬ,C - 1 的 概 率 分 别 为 A K ，

ℬ K ，C K 。因此有：

构造出概率转移矩阵 P 后，我们

可以得到第 m 步后的概率分布向量

π( )m 为：

π( )m =π( )0 Pm （8）
其中，π( )0 是初始概率的分布向量。

对于第 n 种状态，公式（5）可以写为：

M̂ = arg max0≤m≤N{ }[ ]π( )m
n

（9）
其中，下标 n 代表向量的第 n 个元

素。由公式（9）可以求出 M 的最大

似然估计。 M 的取值范围是 [ ]0,N ，

但在实际系统中，遍历所有的可能性

会引入较大的复杂度。因此，在本文

仿 真 中 ，我 们 设 定 一 个 M 的 上 限

Mmax ，仅在 [ ]0,Mmax 范围内考察负载

大小。这里 Mmax 的取值远远大于每

一次竞争的节点平均数目，因此不会

对方案性能产生显著影响。

上述方法完成了对于通过 ACB
的终端数的估计，下面我们需要对网

络内的到达节点数进行估计。如果

网络中目前有 D 个准备接入的 MTC
终端，它们首先需要进行 ACB 过程，

通过 ACB 过程的 MTC 终端数为 M ，

M 服从二项分布，试验次数为 D ，概
率为 p 。那么，已知 M̂ 后，D 的最大

似然估计值为：

D̂ = M̂
p （10）

在第 i 个时隙，准备接入的 MTC
终端由 3 部分组成：由公式（2）定义

的新到达的 MTC 终端，在 i - 1 时隙碰

撞的 MTC 终端和退避到第 i 个时隙

的 MTC 终端。所以，第 i 个时隙的新

到达 MTC 终端的数量可以由式（11）
计算：

Â[ ]i = D̂[ ]i - B̄[ ]i - Ĉ[ ]i - 1 （11）
其中，

Ĉ[ ]i - 1 = M̂[i - 1] - ℬ[ ]i - 1 （12）
在公式（12）中，ℬ[ ]i - 1 是 i - 1 时隙的

成功接入MTC终端的数量，它等于随

机接入过程中第 4 步竞争释放消息

的数量。另外，B̄[ ]i 是 B[ ]i 的期望，由

公式（3）我们得出：

其中，l = a0T0 Tm ，r = b0T0 Tm 。

2.2 基于最大似然准则的实时检测

算法

我们根据得到的当前时隙及过

去时隙的到达节点数的估计值，基于

最大似然准则估计网络内的总节点

数并做出判决。在我们的实时入侵

检测算法中，我们每 λ 个时隙做一次

判决，比如当 λ = 20 ，随机接入信道

（RACH）的周期是 5 ms，我们每 0.1 s
做一次判决。 Âk 表示在第 k - 1 次判

决和第 k 次判决间的到达 MTC 终端

的数量，其中，下标“ k ”表示第 k 次

判决。对于第 k 次判决，我们已经得

到了过去所有 k ×λ 个时隙的到达终

端的估计值。我们的流量模型是一

个概率密度函数遵循 Beta 分布的随

机到达过程。在过去的 k ×λ 个时隙

中，总的到达MTC终端数量服从二项
分布，二项分布的参数为 N0 和 g͂k ，
g͂k 代表 g( )t 的累计分布函数，如公式

（14）：

g͂k = ∫t0tλk g( )t dt （14）
至此，我们可以得到网络内的总

节点数 N0 的最大似然估计为：

N̂0 =
∑
z = 1

k

Âz

g͂k

（15）

如果 N̂0 大于合法终端数和允许

的最大恶意终端数之和，eNodeB 会发

送一个警告信息；否则，eNodeB 会发

送一个空白信息，我们则认为目前的

MTC 网络处于正常情况。我们得到

入侵检测问题的最大似然判决如下：

N̂0 ≷H0

H1
N +N1 （16）

当累积的终端到达数量较小时，

到达过程的随机性可能导致较高的

错误检测概率。为了降低错误检测

概率，我们设置 k0 作为启动最大似

然判决的门限。 k0 时刻需要满足错

误检测概率小于 δ 的条件，δ 是一个

很小的概率值。第 k 次判决时的错

误检测概率 PFk
由式（17）给出：

PFk
= ∑

x = g͂k( )N +N1

N
æ
è

ö
ø

N
x

g͂x
k( )1 - g͂k

N - x
（17）

可以利用 De Moivre-Laplace 定理

化简公式（17）。De Moivre-Laplace 定

理是中心极限定理的特殊形式，它指

出在一定条件下正态分布可以作为

二项分布的近似。因此可以将公式

（17）写为：

其中，Q( )· 是 Q 函数。给定 N ，N1 和

δ ，利用式（18）可以由二分法求出 g͂k0

和 k0 。假定 N = 30 000 ，N1 N = 5% ，

当 g͂k = 3%,5%,10% 时 ，可 以 得 到
PFk

= 6.39%,2.35%,0.19% 。 当 启 动 最

大似然判决时，累积的到达节点数需

要大于 Ng͂k0 。

3 入侵检测方案性能分析

3.1估计算法的跟踪性能分析

2.1 节所述到达过程的估计算法

第 1 步 是 依 据 最 大 似 然 准 则 估 计

M 。定义 M 的误差为：ΔM =M - M̂ 。

在不引起歧义的情况下，我们省略下

（7）Pn1,n2
=

ì

í

î

ï

ï
ïï

ï

ï
ïï

A
K
, if n2 = 12 ( )2K - A + 4 ( )A - 1 +ℬ+ 2

ℬ
K
, if n2 = 12 ( )2K - A + 3 A +ℬ+ 1

C
K
, if n2 = 12 ( )2K - A + 2 ( )A + 1 +ℬ+ 1

0,  others

（18）PFk
≃Q

æ

è

ç
ç

ö

ø

÷
÷

N1g͂k

Ng͂k( )1 - g͂k

-Qæ
è

ç
ç

ö

ø

÷
÷

N( )1 - g͂k

Ng͂k( )1 - g͂k

（13）B̄[ ]i =
ì

í

î

ï
ïï
ï

ï
ïï
ï

0,          i≤ l

1
r∑s = 1

i - l
D[ ]s ( )1 - p[ ]s ,    l < i≤ l + r

1
r∑s = 1

r

D[ ]i - l - s ( )1 - p[ ]i - l - s ,  i > l + r
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标“ [ ]i ”，当涉及下标“ [ ]i - 1 ”时，则

不会省略角标。对于 M 个通过 ACB
的终端随机选择导频，导频状态概率

分布向量为：π( )M ，若 π( )M 中第 k

个元素不为零，则对应的第 k 个导频

状态的概率为 [ ]π( )M
k
。对于第 k 个

导频状态，它的最大似然估计为：

M̂k = arg max0≤m≤N{ }[ ]π( )m
k

（19）
则 M 的 估 计 误 差 的 期 望 值

E{ }ΔM 可以写为：

其中，E{}· 表示期望。由式（20），可

以计算不同 M 下的 E{ }ΔM 。

2.1 节所述到达过程的估计算法

第 2 步是根据式（11）计算 Â ，定义 A

的估计误差为：ΔA = A - Â 。由公式

（11）可知 ΔA 由 D ，B ，C 的估计误

差构成，且有如下关系：

ΔA =ΔD -ΔB -ΔC （21）
其 中 ， ΔD =D - D̂ ， ΔB =B - B̄ ，

ΔC =C - Ĉ 。 D 的估计误差由 2 部分

构成：M 的估计误差和二项分布参

数的最大似然估计值和实际值间的

误差。经过化简，ΔD 的期望为：

E{ }ΔD = E{ }ΔM
p

（22）

B 的估计误差是 B 的期望值和

实际值间的误差，所以有 ΔB 的期望

为 0。经过化简，C 的估计误差等于

上一时隙 M 的估计误差，所以，我们

得到 ΔC[ ]i 的期望为：

E{ }ΔC[ ]i =E{ }ΔM[ ]i - 1 （23）
综合式（21）、（22）和（23），我们

可以得到 ΔA 的期望：

E{ }ΔA = E{ }ΔM
p

-E{ }ΔM[ ]i - 1 （24）

公式（24）说明：A 的估计误差的

期望只和 M 及 M[ ]i - 1 的估计误差的

期望有关，而 E{ }ΔM 和 E{ }ΔM[ ]i - 1 可

以由公式（20）得到。

3.2 实时检测算法的性能分析

我们引入对比方案 1，利用它可

以得出本文方案成功检测概率和错

误检测概率的下界。对比方案 1，它
和本文方案的区别在于：对比方案 1
中 eNodeB 利用到达过程的估计值只

在第 10 秒进行判决。所以，对比方

案 1 称为保守的基于空口流量的入

侵检测方案（简称为保守空口检测方

案）。对于对比方案 1，第 10 秒时 N0
的估值为：

N̂ b1
0 =∑

i = 1

T Tm

Â[ ]i （25）
引入对比方案 1 后，我们可以得

到对比方案 1 和本文所提方案下成

功检测概率 PD 和错误检测概率 PF 的

关系为：

PD >Pb1
D ,PF >Pb1

F （26）
其中，上角标 b1 表示对比方案 1下的

相应变量。如前所述，A 的估计误差

的期望可以由公式（24）计算出。但

是，A 的估计误差难以计算。为了便

于分析，我们假设 N0 的估计误差是
一个均值为 0 、方差为 σ2 的高斯随

机变量。则 N̂ b1
0 可以写为：

N̂ b1
0 =N0 + n, （27）

其 中 ，n∼Norm( )0,σ2 ，Norm( )μ,ν 表

示均值为 μ 、方差为 ν 的高斯随机变

量。当 N0 =N +N1 + 0.5%N 时，我们可

以得到：

N̂ b1
0
N

∼Normæ
è
ç

ö
ø
÷1.005 + N1

N
, σ2
N

（28）

对比方案 1下的成功检测概率为：

Pb1
D = 1 -Qæ

è
ç
ç

ö

ø
÷
÷

0.005
σ2 N

（29）

同理可得，当 N0 =N + 0.5%N 时，

对比方案 1下的错误检测概率为：

Pb1
F =Qæ

è
ç
ç

ö

ø
÷
÷

N1 N - 0.005
σ2 N

（30）

当 σ2 取不同值，可计算出对比

方案 1 的成功检测概率和错误检测

概率作为本方法成功检测概率和错

误 检 测 概 率 的 下 界 。 例 如 ：当

N = 30 000 ，N1 N = 5% 时，σ2 分别取

2 ，4 ，6 ，则 Pb1
D 分 别 为 72.99% ，

66.75% ，63.82% ，Pb1
F 分 别 为 0% ，

0% ，0.07% 。

4 仿真评估
本节我们利用仿真来评估我们

的入侵检测方案的性能。我们采用

文献 [10]中的仿真参数。仿真中假设

在单个小区中有 30 000 个 MTC 终端

需要进行数据传输，随机接入请求符

合 Beta 分 布 ，其 中 α = 3 ， β = 4 ，

T = 10 s 。ACB过程的参数为 a0 = 0.7 ，
b0 = 0.6 ，T0 = 4 s 。物理随机接入信道

的配置索引为 6，这意味着随机接入

信道每隔 5 ms 出现一次，带宽则为

180 kHz。我们假设一次随机接入中

可用的导频总数 K 为 54，最大似然

判决的平滑因子 λ 设置为 20。

4.1 估计算法的跟踪性能

本文方案的第 1步是基于机器类

型终端随机接入过程中碰撞与成功

的状态进行流量负载估计，所以估计

算法的性能对最终的检测效果影响

很大。为了评估 2.1 节到达过程的估

计算法的性能，我们在图 3 和图 4 中

分别给出了在不同情况下到达过程

的实际值和估计值。如图 3 所示，正

常情况下估计值和实际值之间的误

差很小，可见我们的估计算法的跟踪

性能是很理想的，这为我们的入侵检

测方案实现较低的错误检测概率提

供基础。同样地，观察图 4，可以看

到我们的估计算法的跟踪性能在入

侵发生时也是很理想的，图中的估计

值曲线和正常情况下的期望值曲线

差异明显，这为我们的入侵检测算法

实现较高的检测概率和较短的检测

时间提供基础。

图 5 给出了不同的 M 取值下 M

的估计误差的期望值 E{ }ΔM 的变化

（20）E{ }ΔM = ∑
k = 1

( )K + 1 ( )K + 2 /2
[ ]π( )M

k
*( )M̂k -M
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情况，可以看出在不同的 M 取值下

E{ }ΔM 近似为 0，说明我们的估计算

法在不同的负载情况下都有准确的

估计。注意到，当 M 接近 200 时估计

误差的期望值较大。这是因为为了

降低算法的复杂度，估计算法考察的

每 次 竞 争 中 的 最 大 节 点 数 为 Mmax
（参见 2.1 节）。所以，在逼近边界条

件的时候，估计的误差较大。

4.2 入侵检测方案的性能

我们比较了本文方案和其他 3种

对比方案下的检测时间、成功检测概

率、错误检测概率。 3 个对比方案

中，eNodeB 利用到达过程的估计值或

者导频碰撞概率的观测值在第 10 秒

进行判决，具体方案如下：

（1）保守的基于空口流量的入侵

检测方案：详见 3.2节。

（2）基于导频平均碰撞概率的入

侵检测方案（简称为平均碰撞概率检

测）：

η̄≷
H0

H1
η̄1 （31）

其中，η̄ 是 10 s 内观测到的导频平均

碰撞概率，η̄1 是当假设 H1 为真时的

导频平均碰撞概率。

（3）基于导频平均碰撞概率偏差

的入侵检测方案（简称为平均碰撞概

率偏差检测）：

η̄≷
H0

H1
( )1 + ε η̄0 （32）

其中，η̄0 是当假设 H0 为真时的导频

平均碰撞概率，ε 是允许的最大导频

碰撞概率偏差因子。

这 3个对比方案都是在累积了大

量的随机接入信息后进行判决，所以

它们的检测时间均为 10 s，而本文方

案是低于 10 s 的。对比方案 2 和 3 利

用了导频碰撞概率，所以它们只能用

在 ACB 退避因子 p 是常数的情况。

值得注意的是：在仿真中，我们假设

入侵发生时的 MTC 终端总数 N0 为

N × ( )1 +N1/N + 0.5% ，作为所有 N0 >N
+N1 的典型值。另外，我们假设正常

情况下的 MTC 终端总数 N0 等于 N ，

作为所有 N0 <N +N1 的典型值。

图 6 给出了检测时间 td 随系统

被入侵的检测阈值（简称为入侵检测

阈值）N1 N 变化的情况，其中退避因

子 p 取不同值。如图 6 所示，在同一
g͂k0（图中简写为 g′ ）下对于所有的

◀图3
正常情况下到达过程
的估计情况

◀图4
入侵时到达过程的
估计情况

◀图5
M 的估计误差的期望
E{ }ΔM 随 M 的变化
情况ACB：访问类别限制
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N1 N ，本方案下的检测时间是基本

相 同 的 。 这 是 因 为 对 于 不 同 的
N1 N ，我们设置了相应的恶意终端

数量 N1 ，所以不同 N1 N 下检测的难

度相当。另外，也可以看到对于不同

的 p ，本方法具有稳定的性能。对于

不同 g͂k0 ，由于启动最大似然判决的

时刻不同，所以平均检测时间不同。

如前文所述，3 种对比方案的检测时

间为 10 s，所以在图 6 中省略了。图

7 给出了成功检测概率 PD 随系统被

入侵的阈值 N1 N 变化的情况。本文

可 以 实 现 95% 以 上 的 成 功 检 测 概

率。对比方案 1 的检测概率低于本

文方案是因为本方案是实时检测，而

对比方案 1 只在第 10 秒检测。对比

方案 2 的检测概率较低，是因为碰撞

概率不能很好地描述少量入侵者存

在时的空口流量变化。对比方案 3
中，随着横坐标增大检测概率上升，

这是因为随横坐标增加，入侵者数量

增多，碰撞概率增加。

图 8 给出了入侵检测阈值 N1 N

变化时错误检测概率 PF 的变化情

况。当 N1 N 增加时，PF 迅速下降。

这是因为对于固定的 N0 ，更大的入

侵检测阈值意味着更松弛的安全要

求。为了衡量本方案的稳健性，我们

引入参数 δ 作为系统中 MTC 终端总

数 N0 的误差系数，系统中 MTC 终端

总数 N0 等于 ( )1 + δ N 。当 δ = 1%,2%
时，PF 在大多数 N1 N 下低于 5%，可

见本方案在 N0 有一定误差时的错误

检测概率也是较低的。对于少数 PF

大于 5%的情况，此时的 N1 N 较小，

例如 N1 N = 5% ，这意味着网络的安

全性要求是较高的。当有一定数量

的恶意MTC终端出现时，即使未达到

阈值，此时发出警报也是有益的。从

图 8 中还可以看出：3 个对比方案在

大多数参数设置下，PF 总是 0，这是

因为这 3 个对比方案都很保守，只在

第 10 秒判决，相应的错误概率会很

低。但是，对比方案 2 在 δ = 2% 时错

误检测概率较高，这是因为它直接利

用导频碰撞概率进行判决，所以对
N0 的误差较敏感。

5 结束语
本文提出了基于空口负载特征

学习的入侵检测体系与方法。基站

通过分析 mMTC 节点随机接入过程

中的空口信号，可以智能化学习接入

负载特征。在此基础上，结合常态流

▲图6 检测时间 td 随入侵检测阈值 N1 N 的变化情况

▲图7 成功检测概率 PD 随入侵检测阈值 N1 N 的变化情况
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：本文方案（g'=5%）
：本文方案（g'=15%）
：保守空口检测
：保守空口检测（α2=0.4）
：保守空口检测（α2=0.6）
：保守空口检测（α2=0.8）
：保守空口检测（α2=1.0）
：碰撞概率检测
：碰撞概率偏差检测（ 2=15%）
：碰撞概率偏差检测（ 2=20%）
：碰撞概率偏差检测（ 2=25%）
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量负载统计信息，我们设计了的入侵

攻击检测的框架与实时检测方案。

分析与仿真结果表明本文所提方法

可以较准确地跟踪接入负载变化。

与基准方案相比，可获得较高的检测

概率和较短的检测时间。本文方案

可以作为现有安全协议的补充，同时

不会造成新的信号开销，可以用于低

成本 mMTC 终端的智能管理和未来

IoT 安全防护的参考方案。下一步，

我们将关注如何整合更多、更深入的

信息来服务于 mMTC 和物联网中的

入侵检测。

▲图8 错误检测概率 PF 随入侵检测阈值 N1 N 的变化情况
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