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认为信息化和工业化的深度融合是未来工业化的必然趋势，基于感知、通

信、控制相融合的工业网络系统有利于推动全局统筹调度、过程运行优化和系统反

馈控制等的实现，为建立高品质、低能耗、个性化、小批量生产的智能工厂奠定基

础。同时，还提出了一种基于工业网络系统的智能工厂架构，指出了传统工厂面临

的挑战，以及实现智能工厂亟需解决的关键问题。

智能工厂；工业网络系统；感知通信控制一体化设计

Deeply integration of informatization and industrialization is an inevitable

trend of future industrialization. The industrial network based on combining sensing,

communications and control is beneficial for global scheduling, process optimization

and feedback control. In this way, the high-product-quality, low-energy-

consumption and small-batch-production smart factories foundation can be built.

Moreover, an architecture of smart factory is proposed, the challenges of traditional

factories and the key issues in realizing the smart factory are analyzed.

smart factory; industrial network systems; co-design of sensing,

communication and control
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制造业是国民经济的主体，是立

国之本、兴国之器、强国之基。

改革开放以来，中国制造业持续快速

发展，建成了门类齐全、独立完整的

产业体系，有力推动工业化和现代化

进程，显著增强综合国力，支撑世界

大国地位。然而，与世界先进水平相

比，中国制造业仍然大而不强，在自

主创新能力、资源利用效率、产业结

构水平、信息化程度、质量效益等方

面差距明显，转型升级和跨越发展的

任务紧迫而艰巨。在新环境下，中国

政府立足于国际产业变革大势，全面

提升中国制造业发展质量和水平。

国务院发布《中国制造 2025》，明确提

出通过政府引导、资源整合，实施国

家制造业创新中心建设、智能制造、

工业强基、绿色制造、高端装备创新

5 项重大工程，实现长期制约制造业

发展的关键共性技术突破，提升中国

工业企业的整体竞争力。

近年来，日趋激烈的市场竞争迫

使工业企业由过去的单纯追求大型

化、高速化、连续化，转向注重提高产

品质量，降低生产成本，减少资源消

耗和环境污染，可持续发展的道路上

来。面对制造模式的逐步转型升级，

智能工厂本质上是利用计算机技术、

通信技术、网络技术、自动控制技术、

人机交互和虚拟现实等先进技术，融

合智能装备 /设备，形成高度协同的

生产系统（含实时监测控制系统、自

动化流程管理、环境监测与管理等系

统），达到生产的最优化、流程的最简

化和效率的最大化。其主要特征为

广泛利用工业自动化、智能设备、大

数据等，形成具有自感知、自调节、自

执行等“知识自动化”功能的新一代

智能系统：通过工业网络系统实现生

产的跨层协同与跨域集成，通过面向

服务制造的工业软件实现柔性生产，

通过工业大数据分析实现产业链的

上下互动，通过工业系统安全标准保

证可管、可控与可信。

1 智能工厂发展面临的

机遇和挑战
以信息技术和自动化技术为核

心的智能工厂发展战略是提高中国

工业竞争力的必然选择。信息技术

作为智能工厂的关键，已经成为信息

化推动工业化发展的代表性技术，是

国际技术竞争的焦点和科技的制高

点。随着信息通信技术的不断发展，

成本低、易部署、可移动的无线设备

已被广泛应用于工业现场监测控制，

如基于传感器、控制器、执行器等构

成的智能生产系统。在智能化工厂

车间中，感知设备可布置在一些不易

人为监测和管理的环境中，实现监测

控制与预警操作，并能在紧急情况下

实现无人监测控制的应急处理，避免

工 业 设 备 的 大 规 模 级 联 失 效 等 故

技术广角关新平 等
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障。此外，智能设备的感知信息通过

有线 /无线异构通信网络传输到远端

控制中心，控制中心将网络空间的高

级计算能力有效运用于现实世界中，

从而可对与生产、设计、开发有关的

所有数据进行统一分析，实现生产资

源、人力资源和经济资源的合理分

配，并对工厂中各物理实体进行实时

高效地调整和控制，提高工程监管的

效率。

然而，目前企业的工厂仍处在批

量化、低收益、高能耗的传统工业模

式，因此要在现有基础上实现智能工

厂面临着巨大挑战，其中较为显著且

至关重要的三大挑战如下。

挑战 1：数据采集器功能单一、数

目稀少、采集参数少，难以满足个性

化、小批量生产对多维丰富数据的要

求。随着人们消费理念与偏好的升

级，追求消费的个性化已经成为现实

与趋势，消费者不再满足现有制造业

所能够提供的标准化产品，这些传统

标准化产品的用户满意度越来越低，

个性化、小批量定制生产已成为未来

制造业发展趋势。由于全流程中影

响产品质量的参数众多且动态变化，

需要部署更多数目、更多种类以获取

更多参数信息数据的采集，实现对物

理世界的泛在感知。因此，智能工厂

必须具备多类大量的智能感知设备，

以快速获取生产全流程的全面数据，

并基于数据分析实现生产目标的自

我调整，自动驱动生产加工，保持产

品品质，最后生产出个性化产品。

挑战 2：现有有线网络覆盖范围

有限、可扩展性较差、可承载业务量

与种类有限，难以为智能工厂中大量

不同应用提供满意的服务质量。随

着无线通信技术的快速发展，无线通

信和网络技术被引入了工业控制领

域；但在许多工业领域，由于安全性、

效率、费用等，无线网络不太可能取

代目前已经得到广泛应用的各种有

线网络。因此，有线 /无线异构工业

网络已成为工业监测控制领域的一

个新兴热点，推动了传统工厂向智能

工厂发展，降低了智能工厂全面监测

的建设和维护成本。在有线、无线异

构，多种网络并存的工业网络系统

中，通过利用软件定义网络技术对并

存的多个网络进行统一管理，同时设

计建立工业网络多协议转换体系，实

现有线 /无线异构网络与系统的融

合，既保留了有线通信的高安全性与

可靠性，也充分利用工业无线技术为

多类工业应用提供满意的服务，以实

现按需高效地获取众多在线监测的

重要工业过程参数，并以此为基础实

施优化控制定制生产，达到提高产品

质量，提高能源效率，完成个性化柔

性生产的目标。

挑战 3：企业管理与生产排程、工

序分配相分离，难以满足智能工厂对

柔性生产智能按需控制的需求。智

能工厂自动化系统已由集散控制系

统演进到计算、通信与控制融合的时

代，探索智能工厂从控制域到管理域

的垂直集成实现技术新模式，研发智

能工厂制造执行系统与运营管理平

台，实现工厂的智能生产与智能管

理。由于智能工厂的子系统众多，智

能工厂中感知信息与控制决策传输

的具体实现过程与传统工厂存在很

大的差异，传统工厂的控制管理系统

已不能够提供满意的控制性。通过

设计可重构软件架构来提高系统的

可扩展性，以促进制造过程系统设

计、控制与优化工业软件。通过开发

可编程智能控制器实现可编程分布

式自主逻辑控制，以实现智能控制器

与系统的开发。与此同时，工业网络

系统的性能好坏既取决于控制器执

行控制算法，也与系统参数、控制命

令等数据的感知精度与传输质量有

关，因此控制算法设计与感知策略、

通信协议是相互依赖、相互影响的，

单纯优化任意一个并不能满足工业

网络系统的整体性能要求。因此，感

知通信控制一体化设计对于提高智

能工厂性能至关重要。

虽然实现智能工厂面临着巨大

挑战，但是智能工厂的发展却是势在

必行、亟需推进的。与此同时，各国

针对如何实现智能工厂也采取众多

举措。德国的工业 4.0 充分利用信息

通信技术和网络空间虚拟系统、信息

物理系统相结合的手段，推动制造业

向智能化转型，将实体物理世界与虚

拟网络世界融合、产品全生命周期、

全制造流程数字化以及基于信息通

信技术的模块集成，形成一种高度灵

活、个性化、数字化的产品与服务新

生产模式。美国的互联网以及信息

通信技术巨头与传统制造业领导厂

商携手推出工业互联网概念，GE、思

科、IBM、AT&T、英特尔等 80 多家企

业成立了工业互联网联盟。通过制

定通用标准，利用网络和数据的力

量，打破技术壁垒，提升整个工业的

价值创造能力，更好地促进物理世界

和数字世界的融合。2016 年 3 月，德

国工业 4.0 平台和美国工业互联网联

盟双方达成共识，形成了初始映射

图，以显示两种架构之间的直接关

系；制定了未来确保互操作性的一个

清晰路线图，以及工业互联网中标准

化、架构和业务成果方面的合作。

中国将智能制造定位于国家战

略高度。2015 年国务院出台了《中国

制造 2025》，明确提出通过政府引导、

整合资源，实施国家制造业创新中心

建设、智能制造、工业强基、绿色制

造、高端装备创新 5 项重大工程，实

现长期制约制造业发展的关键共性

技术突破，提升中国工业企业的整体

竞争力。中国共产党第十六次代表

大会（以下简称 16 大）报告明确指

出：“实现工业化仍然是中国现代化

进程中艰巨的历史性任务。信息化

是中国加快实现工业化和现代化的

必然选择。坚持以信息化带动工业

化，以工业化促进信息化 ,，走出一条

科技含量高、经济效益好、资源消耗

低、环境污染少、人力资源优势得到

充分发挥的新型工业化路子”。中国

共产党第十七次代表大会（以下简称

17 大）报告也明确指出：“加强能源

资源节约和生态环境，增强可持续发

技术广角 关新平 等 智能工厂的感知、通信与控制
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展能力”,“发展现代化产业体系，大

力推进信息化与工业化融合，促进工

业由大变强，振兴装备制造业，淘汰

落后生产能力”。

2 面向智能工厂的感知

传输控制一体化设计
目前工厂的管理与运行大多以

工程师为主体，当市场需求和生产工

况发生频繁变化时，以人工操作为主

体的生产计划、调度和工艺技术等部

门不能及时、准确地调整相应的指

标，导致产品质量下降，生产效率降

低和能耗增加，从而无法实现企业综

合生产指标的优化控制。因此，面向

未来智能工厂，研究基于感知传输控

制一体化的工业网络系统，以实现智

能工厂从控制域到管理域的垂直集

成，实现工厂的智能生产与智能管

理，对提高工业产值、个性化生产至

关重要。智能工厂的工业网络系统

架构主要分为 3 层：现场设备层，网

关层，传感器云层 [1]。

现场设备层主要是实现对工况

的泛在感知。其主要目的是通过利

用异构大量的智能感知设备以快速

全面地获取生产加工过程中的数据，

并对获取到的数据进行分析，实现对

产品全生命周期信息的全面掌控。

网关层面主要是建立现场设备

与网关之间的双向连接并完成数据

通信。其主要目的是通过软件定义

网络技术对有线无线并存的多个网

络进行统一管理，为多类工业应用提

供满意的服务，实现按需高效获取众

多在线监测的重要工业过程参数。

传感器云层面主要是将各类应

用需求与网关层面的服务质量需求

相匹配，并生成控制指令。其主要目

的是根据用户个性化需求，智能地做

出生产决策，并将其转化为底层系统

相应的控制指令，促进实现个性化、

小批量、低能耗、高收益的生产目标。

2.1 感知

数据是所有智能的源头，因此数

据获取是实现工业网络系统的第 1
步。在工业网络系统中，传感设备收

集物理单元运行状态信息，并且将其

通过实时通信网络传送到计算单元，

实现智能控制。在此过程中，数据获

取性能受到传感设备硬件、通信资

源、时变传输环境影响，最终导致某

个或某些获取不到数据或者获取到

的数据收到严重污染。因此，需要对

获取到的数据进行分析，可使用基于

信息稀疏性的重构技术与基于部分

可观测信息的状态估计技术，尽可能

地提取原始数据携带的信息，完成最

终的物理单元感知过程。

针对状态问题，我们前期工作着

眼于如何提高工业网络系统状态感

知的准确性与一致性 [2-6]。在复杂恶

劣的工业环境中，机器马达和设备运

转时产生的噪声会干扰传感器节点

的正确感知，使得其感知性能和感知

数据存在较大误差，且分布在不同位

置的节点获取的数据往往存在较大

差异，单一节点感知数据不准确、节

点间信息不一致等现象明显。针对

工业过程监测控制的需求，将大量、

多类传感器根据不同工艺过程进行

密集部署，以获取更丰富、更准确的

生产运行状态信息。同时，将底层现

场子网、中间层 Mesh 骨干网和顶层

工业以太网的无线 /有线异构网络相

互融合，形成新一代的混合网络架

构，实现对现有工业有线网络的补充

与改进。此分布式 /集中式混合架构

可以保证感知信息的准确性、一致

性、完备性，因此基于有线 /无线异构

网络的混合式信息感知是实现泛在

感知的关键。

考虑感知设备涉及两类传感器

节点，其中第 1 类节点为主节点，其

全体记为 IS ；第 2 类节点为中继节

点，其全体记为 IR 。每个主节点获

得测量值 yi,w( )k ，每个中继节点只负

责为主节点转发数据，并无感知能

力。一般将网络抽象为图，从图论的

角度来刻画网络拓扑，然后根据节点

间的距离来确定邻居集合，邻居节点

间相互交换信息，实现分布式协同估

计，最终达到一致。将节点的通信网

络建模为一个无向图 G = ( )V,E ，其中
V = IS ⋃ IR 为 所 有 节 点 的 全 体 ，

E⊂ V × V 为节点间所有通信链接的

集合。在节点 i 的通信半径 κ 范围

之内的所有节点为节点 i 的邻居，记

为 Ni ，Ni ={ }j ∈ V:di, j ≤ κ ,∀i ∈ V 。 在

滤波器的演化过程中，主节点首先感

知环境，获得状态的观测值以及邻居

节点的估计值，并根据这些信息去更

新自己的估计值，如公式（1）所示。

然后，主节点将更新后的估计值

发送给其邻居节点。中继节点在接

收到信息后，根据公式（2）将信息加

权处理后广播出去。

其中，ϕi,w 和 φi,w 为常数，ϖw
i, j 与传感

器 发 射 功 率 与 邻 居 间 具 有 有 关 ，

ϑw
i, j ≥0，∑

j ∈Νi

ϑw
i, j = 1，∀i ∈ IR 。在上述过

程中，节点间的通信仅限于邻居节点

之间，故公式（1）和公式（2）是分布

式的，且能够很好地消除单一节点感

知不准确性对物理单元状态感知性

能的影响。

2.2 通信

针对工业网络系统大规模、异

构、高实时、高可靠及可重构需求，研

究工业网络系统一体化网络架构，以

解决工业网络泛在互联、可靠传输和

即插即用的问题。为了攻克工业以

太网与低速现场总线、工业无线网络

的互联共存技术，研究制造装备垂直

集成和水平集成的互操作标准技术

体系与架构。并在此架构下，研究基

于软件定义的可重构工业控制网络，

以攻克基于软件定义的流交换技术，

管理和控制业务混合传输模式下的

xi,w( )k =ϕi,w[ ]yi,w( )k - xi,w( )k +φi,wxi,w( )k +
∑
j ∈Νi

ϖ w
i, j[ ]Χ j,w{ }sij( )k - xi,w( )k , i ∈ IS （1）

（2）xi,w( )k =∑
j ∈Νi

ϑw
i, j xj,w( )k +ϑw

i, j xi,w( )k , i ∈ IR
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实时调度技术、网络自动重构技术。

基于上述研究的架构，设计多网间跨

域跨层合作通信协议，保证数据传输

的实时性、可靠性、可扩展性。

针对可靠传输问题，我们前期部

分工作着眼于如何提高工业无线网

络信息传输可靠性 [7-8]。工业无线传

输过程涉及电磁频谱异常拥挤，频谱

资源受限，通信设备能量受限，多信

道接入、传输冲突、传输时延大等问

题，为了实现在恶劣工业环境下可靠

的通信，有必要构建一个保障服务质

量的、实时的、可靠的和自适应的通

信协议，特别是无线通信协议，以保

障信息物理系统中数据的高可靠性

传 输 [9]。 现 有 的 WirelessHART、
ISA100.11a 和 WIA-PA 工业无线标准

协议都基于时分多址（TDMA）技术，

进行确定性的、可控的数据传输调度

以保证数据的时效性与可靠性。越

来越多的无线设备和网络，已经对有

限的频谱资源形成巨大压力，然而当

非授权无线频谱资源越来越拥挤和

不足时，部分己被分配的固定用户使

用频段却没有得到充分的利用，降低

频谱资源利用率。为减少频谱资源

浪费，认知无线电技术被提出并逐渐

兴起，它使无线设备具有认知功能，

能主动感知周围环境的可用频谱，并

在其空闲时加以利用，实现频谱动态

分配，极大地提高频谱利用率，解决

频谱资源紧张的问题，受到学术界和

工业界的极大关注，被认为是通信领

域未来发展的关键技术之一 [10-11]。因

此可以借助认知无线电技术扩展网

络的可用频谱，通过设计高效可靠的

信息传输协议实现感知信息的可靠

传输，这对工业网络系统的控制性能

至关重要。

另外，在智能工厂中部署多类传

感器节点，感知不同参数，各类节点

根据信息重要性的不同，具有不同的

传输优先等级。过程数据的传输时

效一般为毫秒级到秒级，需要很高的

传输实时性和可靠性；而设备环境监

测数据的时效性相对要长很多，一般

在秒级以上。因此，自动化过程数据

就要求比设备环境监测数据具有更

高的优先级，如何设计满足智能工厂

多优先级异构数据收集和传输对于

整个工控系统安全高效的运行至关

重要。针对此问题，我们前期工作将

异构多优先级数据抽象建模成不同

的传输优先级，然后设计一个优先级

协调器，指定当高优先级的节点在指

定的时隙没有数据传输的时候，低优

先级节点才能进行数据传输。如图 1
所示，以一个 3 类优先级节点和 2 个

信道的场景为例，说明此多信道多优

先级传输机制。此机制首先为 3 类

优先级节点分别设计了多信道超帧，

由 3 个不同颜色深度的超帧表示。

通过这种 TDMA 多信道传输规划，在

相同的优先等级的节点之间不会发

生冲突，冲突只可能发生在不同传输

优先级的节点之间。由于 3 个超帧

是分离设计的，都完全利用了超帧中

的所有信道和时隙资源，因而每个时

隙都同时分配给了不同优先等级的

节点。为了解决这种可能的冲突，进

而设计了优先级传输控制机制，通过

引入一个优先级指示标识来协调各

节点按照预设的优先级进行数据传

输。通过这种方式，低优先级的节点

只能机会式地传输。因此，需要引入

一个优先级指示标识，以便对节点的

优先级进行声明和辨识，进而利用此

指示标识完成多优先级数据传输控

制，协调不同优先级的节点在来各个

时隙和信道上进行数据传输。

2.3 控制

智能工厂自动化系统已由集散

控制系统演进到计算、通信与控制融

合的时代，其智能化体现在：具有高

效、灵活、可扩展与可重构功能的控

制管理系统；具有自主、安全、稳定与

分布式控制功能的现场控制器；具有

实时、可靠、鲁棒与自适应性能的控

制算法等各个层面。

工业控制管理系统需要具有高

效、灵活、可扩展与可重构功能。面

向未来智能工厂，探索智能工厂从控

图1▶
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机制

优
先
级
指
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制域到管理域的垂直集成，实现技术

新模式，研发制造过程系统设计、控

制与优化工业软件，研发智能工厂制

造执行系统与运营管理平台，实现工

厂的智能生产与智能管理。由于智

能工厂的子系统众多，智能工厂中感

知信息与控制决策传输的具体实现

过程与传统工厂存在很大的差异，传

统工厂的控制管理系统已不能够提

供满意控制性，需要设计可重构软件

架构来提高系统的可扩展性，建立工

业网络多协议转换体系以实现有线 /
无线异构网络与系统的融合。分布

式结构为自动化系统提供了高度的

灵活性与高效协作的可能性，基于

IEC61499 标准的分布式工业自动化

软件设计范式采用面向服务的软件

架构，建立基于时间与事件混合驱动

的计算模式，实现高效、灵活、可扩充

与可重构的工业分布式软件架构。

完整分布式自动化系统的软件模型

中应包含控制软件、工业系统物理信

息模型以及通信模型。因此建模语

言可以表示为 M( )t = ( )S,P,C ，其中 S

代表控制软件模型，P 代表系统物理

仿真模型，C 代表通信协议模型。考

虑到分布式自动化系统的复杂性、多

样性等特点，以及用户体验，可在

IEC61499 标准的基础上，根据分布式

自动化系统特点，实现对控制、仿真

与通信进行抽象化建模，使得各类不

同设备可以根据自身的性能从协议

中选择支持的指令，实现可扩充、可

重构的分布式自动控制软件系统。

现场控制器需要具有实时、自

主、分布式以及模块化控制能力。面

向智能工厂大规模分布式控制需求

进行理念创新，研发智能控制器与系

统，实现分布式逻辑控制和运动控制

的功能整合，开发先进可编程智能控

制器，实现可编程分布式自主逻辑控

制，以及分布式实时可靠控制。从嵌

入式硬件层面，进行面向分布式集群

控制的工业控制器模块化架构设计，

采用 PC104 总线架构，基于复杂可编

程逻辑器件（CPLD）的软件可编程逻

辑控制器（PLC）输入 /输出模块、模块

化控制扩展模块以及 Can、Ethernet、
EtherCat 等通信模块，实现面向运动

控制、过程控制、时序控制的混合控

制架构；从嵌入式软件层面，通过研

究软件 PLC 模块的关键技术，提升大

规模多任务分布式控制模式下实时

操作系统的响应能力；从上位机软件

层面，基于组态编码的数字量和条件

解析技术，实现分布式信息交互的逻

辑控制。

控制算法需要具有实时、可靠、

鲁棒的控制性能。智能工厂中控制

器执行的控制算法性能由工业网络

系统的通信性能和控制策略共同决

定，且二者相互依赖、相互影响的关

系，单纯优化任意一个并不能满足工

业网络系统的整体性设计要求，因此

控制与通信一体化设计对于工业网

络系统性能优化至关重要。在有线 /
无线多网共存且异构的通信环境中，

有线网络带宽相对较低，无线网络存

在信道时变、衰落严重、噪音干扰等

多种不利因素，导致工业网络系统的

网络环境具有极大的动态性、不确定

性。加之可用通信网络资源有限，携

带控制命令的数据包在通信网络中

可能遭受较大的传输时延，即使此控

制命令在决策时十分准确，但是因为

其时延过大，到达物理单元时已经过

时，因此物理单元将认为此控制命令

是无效的。另外，如果动态的网络环

境导致此控制命令丢失，那么物理单

元将无控制命令可执行，因此需要考

虑丢包、时延等网络诱导因素对控制

性能影响。在这样的网络环境下，实

时、可靠、鲁棒控制的技术难点在于

有限的网络资源导致部分感知信息

丢失，无线资源调度直接控制器的稳

定性，使得基于传统控制系统以及状

态估计理论的设计与分析方法难以

直接应用到基于无线技术的工业网

络系统控制器的设计。因此，在网络

资源受限的情况下，实时、可靠、鲁棒

的控制面临新的挑战，直接决定智能

工厂中的工业系统是否能够安全、稳

定、高效地运行。然而，目前基于控

制与通信联合设计的网络系统性能

优化在国际上仍处于探索阶段，尚不

具备一套完整的理论与设计方法，有

必要深入地研究。关于感知、传输、

控制一体化设计研究刚刚起步 [12-16]，

可将分布式状态估计、基于估计的控

制以及无线网络资源进行优化联合

设计，构建能够表征工业信息系统的

总代价函数，包括估计代价、控制代

价以及通信代价。与此同时，还需要

满足无冲突可靠传输、最大发射功率

限制、可用无线资源约束等要求。

3 结束语
在未来的智能工厂中，智能现场

设备的感知信息通过多网并存的有

线 /无线异构通信网络传输到远端控

制中心，控制中心运用高级计算能力

对与生产、设计、开发有关的所有数

据进行统一分析与决策。基于工业

网络系统的智能工厂架构主要分为

三大层面：现场设备层面主要是实现

对工况的泛在感知；网关层面主要是

建立现场设备与网关之间的双向连

接并完成数据通信；传感器云层面主

要是将各类应用需求与网关层面的

服务质量需求相匹配，并生成控制指

令。面向未来智能工厂，研究基于感

知通信控制一体化的工业网络系统

有利于推动全局统筹调度、过程运行

优化和系统反馈控制等；有利于促进

实现智能工厂从控制域到管理域的

垂直集成；有利于提高产品质量，降

低生产能耗，实现个性化小批量生

产；有利于推进智能工厂的建成。
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