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提出了一种基于身份和位置分离思想的网络架构，确保用户身份标识的真

实可信，并在结构上将用户和核心网络隔离，屏蔽用户侧攻击，提升了网络的安全

性能。认为基于身份标识的网络安全管理应用可以提高网络的攻击源识别能力和

溯源效率，实现主动防御；同时，这种虚拟身份和可信身份的绑定，既能丰富互联网

应用，又有助于实现网络信息的分级保护，净化网络环境。

可信身份网络；身份标识；位置标识；网络安全

A network architecture based on separation of location and identity is

proposed in this paper. Under the architecture, user identity is trusted, isolation

between user side and core network side is achieved. Thus, network attack from

user side is avoided, the security performance is promoted. Additionally, security

management applications based on the architecture can both improve the capability

of attack source identification and boost the efficiency of source tracing. Meanwhile,

it can not only enrich internet applications, but also realize the hierarchical protection

of network information to clean network environment.

trusted identity network; access identifier; router identifier; network

security
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近年来，网络技术的不断升级以

及智能终端的迅猛发展带动了

移动互联网的迅速普及，越来越多的

人通过各种移动终端接入到互联网，

获取网络资源。中国互联网络信息

中心（CNNIC）的一项调查显示 [1]，截

止 2014 年，中国网民总体规模达到

6.49 亿，其中使用移动终端的网民就

达到 5.57 亿，占比 85.8%。移动互联

网已成为社会活动不可缺少的部分。

1 互联网安全现状和分析
快速发展的移动互联网给人们

的生产和生活带来了便利，也产生了

很多安全威胁。2014 年有 46.3%的用

户遭遇过网络安全问题，其中病毒木

马入侵、账号密码被盗情况最为严

重，分别达到 26.7%和 25.9%，网络欺

诈比例为 12.6%[1]。一方面，人们的生

活正变得越来越离不开网络；另一方

面，使用人群中认为网络非常不安全

或者不太安全的也已接近半数。在

网络发展和使用不可逆转的形势下，

改善网络安全，增强网络可信性是一

项具有重大意义且亟待解决的课题。

通过对众多网络安全事件的剖

析，发现虚拟性和匿名性 [2]是引发网

络安全威胁的重要因素。如今的互

联网已经构建了一个庞大的虚拟空

间，现实社会中的很多活动都可在其

中进行，例如，网络购物、网上支付、

网络理财、网络聊天等。这一系列活

动都以匿名方式进行，通信双方和通

信 设 备 都 无 法 获 知 对 方 的 真 实 身

份。匿名给网络攻击提供了广泛空

间，攻击者可通过模拟他人虚拟身份

进行信息窃取、诈骗，虚假言论传播

等活动，给社会经济造成巨大损失，

而网络监管机构对此尚缺乏及时有

效的管理和控制手段。

网络信息安全管理存在缺陷主

要表现在：

（1）用户在网络活动中以多个身

份存在 [3]。在网络层通常以 IP 标识

身份，在应用层通常以不同的用户名

标识身份，各身份标识之间缺乏有效

的统一和关联。这种用户身份标识

的不唯一、不统一给管理带来了巨大

困难。依据网络身份溯源用户真实

身份的链条极长，机制极其复杂。一

旦有安全事件发生，管理者很难及
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时、准确地追溯到攻击源。

（2）用户身份标识可随时改变或

被篡改、伪装，对身份标识缺乏有效

约束。 IP 地址作为用户在网络层的

身份标识可随时间、地点、接入方式

的变化而改变；用户的账号信息也能

轻易被攻击者注册或仿冒，这就势必

造成管理主体模糊，加大了网络监管

难度。对身份标识缺乏约束，降低了

标识信息的真实性，从而可能导致对

某些安全事件根本无法实施溯源 [4]。

（3）网络安全防御措施跟不上安

全事件的发展 [5]，对于网络安全事件

的防御始终处于被动状态。一旦有

新的攻击方式出现，通常需要投入大

量的人力、物力分析查找原因，升级

软硬件，防御成本过高。这种攻防成

本不对称的状况助长了各种安全事

件频出，严重影响到网络的可信性。

应对上述安全缺陷的一种方式

是推行网络实名制管理 [6]。实践表明

现有的一些实名制管理方式仍然面

临一些难题。例如：通过用户上传身

份登记信息的方式实现身份实名，这

种方式获取的身份信息真伪难辨，无

法判断用户自身上传的信息是否真

实可信 [7]。又或是在网络内容提供商

（ICP）侧推行应用层实名制，这种实

现方式通过 ICP 保存用户真实身份

信息，但 ICP 本身也难以保证安全可

靠，容易发生信息泄漏 [8]。另外由于

业务种类和 ICP 数量众多，且新业务

和新 ICP 层出不穷，这给实名制的管

理维护也带来了很大困难。

2 基于标识的可信身份网络

设计

2.1 IP地址语义过载

互联网使用传输控制 /网络通信

协议（TCP/IP），IP 在其中承载了双重

语义 [9-10]：一方面 IP 地址充当了主机

身份标识，用于在通信过程表示会话

的端点；另一方面 IP地址又作为位置

标识，在路由系统中被用于数据包的

寻址转发。这种双重语义在互联网

使用之初并没有产生安全问题，因为

最初的互联网是面向科学研究，而非

商业应用设计的，设计者认为使用互

联网的终端是静止的、安全的、可信

任的 [11]。但随着互联网被推向商业

社会，移动人群成为网络的主流使用

者，互联网使用场景发生了变化，而

TCP/IP 却没有发生本质改变。移动

互联网时代，IP 地址作为位置标识，

在用户位置改变时也要随之改变，否

则无法进行数据包的正确路由；作为

用户身份属性，又要求无论用户位置

怎么改变其 IP 地址保持不变 [12]。 IP
双重语义引发的矛盾随之凸显，用 IP
标识用户身份属性也变得不再可信。

2.2 可信身份网络设计

针对 IP 集成身份和位置双重属

性的缺陷，设计了一种基于身份和位

置分离思想 [13-14]的可信身份网络。可

信身份网络将用户的身份标识和位

置标识分别用接入标识（AID）和路

由标识（RID）表示，网络从功能上抽

象为接入服务节点（ASN）和身份位

置寄存器（ILR）两部分。AID 和 RID
的作用如下：

（1）AID 在用户开户过程中由网

络管理者根据用户真实身份分配、管

理，作为用户接入网络的身份标识。

AID 与用户身份信息绑定，作为开户

信息保持不变。用户接入网络时，通

过基础网络的认证机制实现用户合

法 性 认 证 后 ，才 能 被 赋 予 对 应 的

AID，以保证 AID作为身份标识可信。

（2）RID 用于标识用户当前接入

位置。在用户初始接入网络或者移

动过程中，由为用户接入服务的 ASN
为用户分配和管理 RID。当用户从

一个 ASN 移动到新的 ASN 接入时，需

要由新的 ASN 重新为用户分配新的

接入位置标识 RID。

可信身份网络架构中，ILR 用于

记录用户的（AID，RID）映射关系。

多个 ILR 构成映射网络，集中管理网

络中所有用户的映射关系。用户初

始接入网络时，ASN 需要生成映射关

系（AID，RID），并将映射关系上报给

ILR。用户移动过程中一旦发生 RID
更新，需要及时通知 ILR 更新映射关

系，以保证映射网络中每个用户的

（AID，RID）映射关系都能表示用户

当前的接入位置。

可信身份网络架构下的通信过

程如图 1所示：

用户在发生跨 ASN 的移动时，

ILR 需要及时更新用户的映射关系。

例 如 用 户 1 初 始 通 过 ASN1 接 入 网

络，ASN1 需要将用户 1 的映射关系

（AID1，RID1）上报给 ILR。当用户 1
从 ASN1接入移动到 ASN3接入，ASN3
需 要 将 用 户 1 的 最 新 映 射 关 系

（AID1，RID3）上报给 ILR，ILR 用最新

的映射关系替代原有的映射关系，并

通知 ASN1 解除用户 1 的映射关系。

用户 1 向用户 2 发起通信，只需知道

用户 2 的身份标识 AID2，而不需要知

道用户 2 的当前接入位置，即用户 1
无论在什么位置，发送的报文始终以

源地址 AID1，目的地址 AID2 封装。

假设用户 1 从 ASN1 移动到 ASN3 接

入，并向用户 2 发起通信，ASN3 接收

用户 1 的报文后，通过向 ILR 查询获

知用户 2 的映射关系（AID2，RID2）。

ASN3 在上述报文外层用源地址 RID3
目的地址 RID2 进行封装。此后，路

由系统根据目的地址 RID2 将所述报

文路由转发至用户 2 当前接入所使

用的 ASN2，ASN2 将报文作解封装处

理后发送给用户 2。
上述通信过程中的数据包在核

心网络中根据 RID 进行路由，AID 仅

标识用户身份，不参与路由过程。用

户只有通过合法性认证才被赋予对

应 AID，保证身份标识的可信。可信

身份网络中的身份标识由运营商集

中管理维护，可应用于所有互联网业

务。在通信实现过程中，AID、RID 可

以继承基于 IP的路由编号机制，使身

份信息不易被用户感知。

2.3 可信身份网络的安全优势

可信身份网络将身份属性和位
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置属性作了彻底分离，在基础网络层

面建立了统一的身份标识体系，一定

程度上解决了传统网络长久面临的

安全隐患。如图 2 所示，可信身份网

络安全模式主要体现在：

（1）身份标识唯一真实可信。网

络为用户在全网范围内分配唯一的

身份标识，且在开户过程中就将其与

用户身份信息进行强关联。用户经

过合法性认证后，才可使用身份标识

开展业务。身份标识的唯一性、真实

性、防冒用、防篡改保证了用户从事

网络活动时身份的可信性。

（2）AID 和 RID 的作用域使得用

户和核心网络形成逻辑隔离。身份

标识作用于用户和 ASN 之间的接入

网络，位置标识作用于各 ASN 组成的

核心网络。AID 和 RID 作用域的区分

实现了网络拓扑对用户的隐藏。用

户只能使用身份标识发起通信，无法

获知位置标识，这就使得用户无法直

接访问中间网络设备，避免了网络设

备遭受用户侧直接攻击。

（3）通信过程中每个数据包都携

带身份标识 AID，便于网络管理。可

信身份网络中的每个数据包都封装

有 AID 标识，且实现端到端传递。无

论用户的接入时间、地点等接入条件

是否改变，数据包携带的 AID 都不会

发生变化，因此一旦网络设备发现恶

意用户的攻击，就可根据 AID 对其实

施有效阻止，而不会影响到网内的其

他用户，便于网络实施主动防御。

可信身份网络使用身份标识 AID
实现网络实名制，如表 1 所示，与现

有网络实名制体系 [15]比较，这种实现

机制存在众多优势。

3 基于可信身份网络的

安全应用
图 3给出了基于可信身份标识的

安全管理应用。在可信身份网络架

构下，用户和 ICP 在申请接入网络

时，都需要进行实名验证。网络运营

商根据用户和 ICP 提交的身份信息，

向监管中心提请身份验证。监管中

心可根据用户或 ICP 的诚信档案、身

份信息等对其进行合法性验证。验

证通过之后，通知网络为用户或 ICP

分配身份标识 AID，网络将分配给用

户或 ICP 的 AID 同时报送给监管中

心，在监管中心实现用户或 ICP 的身

份信息和 AID 的关联。由于可信身

份网络架构中的每个通信数据包都

携带 AID，因此可以基于 AID 对用户

和 ICP 的网络行为进行管控。一旦

发现有非法或可疑行为，网络可根据

AID 进行及时阻断，并可进一步根据

AID进行跟踪溯源。

基于可信身份标识 AID可开展一

系列安全管理和应用，以改善网络安

全性能：

（1）数据报文接收方可根据身份

标识判断信息来源的可信性。网络

管理者也可根据数据流中的身份标

识对网络行为、网络内容进行快速溯

源，对于非法行为进行及时阻断，快

速识别攻击源，改进追溯机制，提高

网络安全管理效率，压缩网络攻击的

实施空间，扭转攻防成本不对称的局

面。另外一旦发现恶意攻击，可直接

屏蔽 AID 标识对应的攻击源，而无需

对整个区域网络实施阻断，减少攻击

处理所带来的负面影响。

（2）实现内容分级保护。可信身

份标识在网络中是全程全网传递，运

营商和 ICP 可根据身份标识识别用

户的身份、年龄等特征，实现基于身

份标识的内容分级提供，为不同的社

会群体提供不同的网络信息，有利于

技术广角 毛玉欣 等 一种可信身份网络架构及在互联网安全中的应用

ZTE TECHNOLOGY JOURNAL

AID：接入标识
ASN：接入服务节点
CR：核心路由器
ILR：身份位置寄存器
RID：路由标识

▲图1 可信身份网络通信过程示意

AID：接入标识 ASN：接入服务节点 ILR：身份位置寄存器 RID：路由标识

▲图2 可信身份网络安全模式
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建立网络社会秩序，净化网络环境，

避免未成年人遭受不良信息的侵害。

（3）虚拟身份和可信身份绑定，

丰富互联网应用。可信身份网络架

构要求用户开展各种应用都需携带

统一的身份标识，这不利于互联网应

用的发展，用户可能也难以接受。通

过虚拟身份和可信身份绑定，虚拟身

份被用户和 ICP 在应用层使用，数据

传输仍然携带可信身份标识，这种实

现一方面延续了现有互联网应用的

虚拟和开放性，使得用户仍可使用不

同的虚拟身份开展不同的应用，便于

应用不断丰富，另一方面数据包携带

身份标识也便于网络监管。

4 结束语
传统互联网由于 IP 的名址二义

性以及标识用户 IP 地址不固定的特

点，造成了难以识别网络访问主体，

使得网络始终处于易攻击、难防控的

被动局面。文章通过设计一种可信

身份网络架构，实现了名、址彻底分

离，用户身份固定，用户和核心网络

逻辑隔离，从结构上屏蔽了用户侧直

接攻击，提升了网络安全性能。基于

固定身份标识开展的安全管理应用，

有助于提高攻击源的快速识别能力

和溯源效率。可信身份网络架构从

技术手段上为网络安全提供保障，同

时也为互联网应用的不断发展丰富

提供了安全可靠的网络环境。
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▼表1 可信身份网络与现有网络实名制体系的比较

安全性

身份可信度

实施对象数量

用户使用习惯

现有网络实名制体系

个人身份信息存放于 ICP处，ICP众多，难
以监管，容易造成信息泄漏

身份信息依赖用户注册上传，不可信，易
篡改，真伪难辨

ICP数量众多，且新业务、新 ICP不断出
现，身份信息难以管理维护

用户使用互联网业务时没有登记真实身
份的习惯，实名机制易产生疑虑和抵触

可信身份网络实名机制

个人信息集中存放于运营商处，不对
第三方开放，最大程度保护用户隐私

用户开户过程，需面对面进行身份验
证确认，身份可信

运营商在网络层一次性实施，应用于
所有业务，易操作，易维护

用户办理开户业务时要求核实身份，
开展业务时用户不感知身份信息，实

名制易实施

ICP：网络内容提供商

AID：接入标识 ICP：网络内容提供商

▲图3 基于可信身份标识的安全管理应用
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