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视频业务互联网化给视频系统的存储、传输、内容属性、应用等各环节带来

了相应的信息安全风险。分析了传统视频业务安全方案的不足，并提出了新一代视

频业务安全解决方案，从根本上提升了视频业务的系统安全性和内容安全性，有效

解决了视频业务运营所面临的安全问题。此外，还展望了视频业务安全的未来研究

方向。

视频业务；安全运维；防篡改；安全云；图像识别

Internet-based video service brings information security risk to each part

in the system, such as storage, transmission, content properties and applications. In

this paper, the disadvantages of traditional solutions are analyzed, and a new

generation of video service security solutions is proposed. In this way, system safety

and content safety are enhanced, and safety problems of video business operation

are solved. Moreover, the future research directions of video service security are also

pointed out.

video service; security operation; tamper proofing; security cloud; image

recognition
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1 视频业务安全解决方案

概述

随着宽带网络和移动互联网的发

展以及信息技术（IT）的进步，

视频业务发展迅猛，其流量占据了网

络流量的 70%以上，已经成为继语

音、短信、数据之后主要的电信基础

业务 [1]。据预测，移动视频流量在未

来 6 年将增长 24 倍，2020 年视频流量

在 网 络 数 据 消 费 的 占 比 将 会 超 过

95%[2]。人们可以随时随地播放、下

载视频，视频业务成为人们生活的重

要组成部分。

视频业务的高速发展也给视频

业务运营带来了严重的安全风险：

（1）互联网化的视频业务必然带

来互联网化的主机分布式部署，其中

的能力设备服务于公众，往往数量巨

大，其安全管理和运维存在较大风

险，每一个设计或运维缺陷产生的安

全风险都会导致严重后果。

（2）如果播放内容的存储设备遭

到黑客入侵并篡改，将迅速传播并在

公众舆论中造成恶劣影响，给业务的

运营商带来不可挽回的重大损失。

（3）视频业务往往具有强大的主

机服务性能和网络带宽。如果这些

主机或网络设备被黑客攻陷并植入

后门，作为僵尸网络的一部分通过发

起分布式拒绝服务（DDoS）去攻击其

他服务，形成对互联网环境的“反

噬”，其危害无疑是巨大的。

（4）此外，缓存视频和其他类型

资源的内容分发网络（CDN）作为资

源加速设施，极大地节省了带宽，提

升了用户体验。但由于源站可能存

在不良资源（病毒文件，违反法律或

公序良俗的图片、视频等），使得 CDN
系统存储并传播了这些内容，同样会

导致不良影响并造成运营风险。

因此视频业务安全解决方案对

于保障视频业务的运营极为重要。

2 传统视频业务安全方案

及其不足
传统视频业务安全解决方案是

参照传统基础电信业务安全解决方

案来构建的。传统的基础电信业务

从网络层、系统层、应用层等方面实

施安全策略：

（1）通过对组网实施安全域划

分，将各类网元划分为 Trust、DMZ、
Un-Trust 等区域，对不同等级区域实

施不同的安全策略，尽可能在安全

性、服务性能等要素间取得平衡。

（2）对系统和数据设备实施安全

加固，包括安全补丁的安装、合规配

置、最小化服务、访问控制设置等。

（3）通过定期安全扫描、渗透测

试等强化系统的安全评估，通过安全

开发流程避免应用层漏洞。

上述基础手段有效地提升了系
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统安全性，降低系统被入侵的风险，

但对视频业务而言仍然存在如下不

足和风险：

（1）对视频业务中大量分布式主

机安全管理能力不足。由于视频业

务往往主机数量巨大且分布多个地

市，某一个点出现某种安全弱点都有

可能造成不良后果。

（2）对入侵行为响应缓慢，无法

有效监测控制、阻止、告警。

（3）无法对视频业务中直播、点

播的码流实施有效监测控制，防止码

流在传输时被篡改造成恶劣影响。

（4）无法对设备中缓存的视频、

海报模板等内容实施安全监管，尤其

互联网应用服务（OTT）视频业务中

的播放素材可能来源于不同的内容

提供商甚至个人用户，其合法性需要

得到快速有效地鉴别。

针对上述问题，我们提出了新一

代视频业务的安全解决方案。

3 新一代视频业务安全

解决方案
视频业务一般性的组网分层架

构如图 1 所示，其中机顶盒、智能手

机等终端通过宽带、移动网络等承载

网接入到边缘服务节点，完成认证并

向用户提供视频业务；边缘节点和中

心区域的网元进行交互，实现如内容

注入等业务流程。

相应的业务安全解决方案体系

结构如图 2 所示。其中，各主要组成

部分为：

•主机安全运维——对视频业

务大量的服务节点和中心节点，从日

志管理、入侵检测、合规管理等方面

提升系统基础安全性。

•主机内容防篡改——在主机

内核部署模块只允许指定进程对指

定目录进行写操作，其他非法进程的

写操作则直接被阻断并告警。

•码流防篡改——通过数字签

名方式检测视频流端到端的传输是

否发生非法篡改。

•业务安全云——对服务节点

可能面临的 Web 攻击、DDoS 攻击等

安全威胁实施保护。

• 内 容 安 全（ 不 良 内 容 识

别）——对缓存在服务节点的视频、

图片、文本等内容实施扫描，识别其

中的不良内容（如黄色、暴力等）以及

可能携带的系统病毒，通知业务系统

采取进一步处置措施。

3.1 主机安全运维

视频业务往往需要在业务开展

的地、市区域部署大量服务节点和若

干中心节点。如前所述，大量的设备

需要统一进行安全管理，避免因某个

节点安全缺陷造成的风险。如图 3
所示，这里引入了主机安全运维方

案，从进程管理、日志管理、设备管

理、安全合规管理等几个方面提升视

频业务节点的安全性。

（1）进程和账号管理：监测控制

主机进程和账号，如果出现异常变

化，如新增非系统以及非业务的进程

和账号，立即生成日志并告警上报；

（2）日志管理和入侵检测：统一

存储所有设备的日志信息，防止设备

日志被非法删除或篡改，并分析日志

信息，发现入侵痕迹及时告警上报；

（3）设备管理三权分立：将主机

管理权限设置为管理员、操作员和审

计员。

•管理员包干管理若干节点主

机并分配操作员，为其创建临时运维

账号和操作时间窗，但管理员无操作

设备权限；

•操作员在指定的时间窗口进

行运维操作，超出时间则其账号将被

收回；

•审计员审计设备操作状态，发

现并处置安全隐患。

（4）安全合规加固管理：定期检

测系统的合规配置，将不合规部分予

以告警上报。

通过这 4 个方面的安全运维管

理，节点安全状况从出现安全事件后

被动采取措施，转变为事前主动检

测、事中告警阻断和事后回溯，有效

CDN：内容分发网络
EPG：电子节目单

IPTV：网络电视
PAD：平板电脑

PC：个人电脑
STB：机顶盒

▲图1 视频业务逻辑架构

▲图2 视频业务安全解决方案体系结构

▲图3 主机安全运维功能示意

核心业务处理 增值业务 内容提供 其他网元

中心EPGs 中心 CDNs服务节点中心区域

边缘EPGs 边缘 CDNs服务节点 其他网元边缘区域

IPTV 专网 宽带网络 移动网络承载和接入网络

终端 STB PC 智能手机 PAD

码流防篡改

主机内容防篡改

主机安全运维

业务
安全云

不良内
容识别

服务节点

其它节点

进程和账号管理

日志管理和入侵检测

设备管理三权分立

安全合规加固管理

主机安全运维管理
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提升了视频服务节点安全管控能力。

3.2 主机内容防篡改

如上文所述，服务节点内容被恶

意 篡 改 后 的 传 播 将 导 致 恶 劣 的 后

果。传统的防篡改方案基于比对，设

定可信源后，定期将目标目录下的文

件和可信源依次比对。该方案的问

题在于：

（1）比对过程极大消耗了系统资

源，且视频业务中服务节点分布各

地，数量众多，需要保持数据同步；

（2）如果可信源被攻破，则后续

的比对都将失去意义；

（3）比对周期之间如果发生篡

改，则非法篡改的内容依然会被迅速

传播，导致方案失效。

新一代主机内容防篡改方案在

电子节目单（EPG）、CDN 等服务节点

部署基于内核的防篡改模块，针对存

储的内容文件，依据预先配置的策

略，只允许合法进程对相应目录写操

作，其他进程均视为非法，并禁止增

加、删除、修改这些目录下的文件。

对应的策略配置形如：

目录 1——进程 1
目录 1——进程 2
目录 2——进程 3
……

其含义为对目录 1，进程 1 和进

程 2 可做写操作（如 EPG 模板更新、

CDN 内容注入等）；对目录 2，进程 3
可做写操作。其他进程对目录 1、2
的写操作将被直接阻止，同时做告警

操作。

对应于传统比对方案，该方案的

优势在于：

（1）基于内核驱动模块，执行过

程对性能消耗几乎可忽略不计；

（2）不需要设置可信源以及基于

可信源的数据同步；

（3）发生的篡改被直接阻断，不

留下任何传播恶意信息的时间窗口。

3.3 端到端的码流防篡改

互联网环境下，提供视频业务的

节点直接面向公众传送视频流。为

防止码流在传输到终端的过程中被

非法篡改，造成用户无法收看正常的

节目甚至接收恶意码流，造成不良影

响，引入端到端的码流防篡改方案。

（1）在视频源的后向增加签名服

务器，接收视频流，根据加密算法生

成签名信息流；

（2）如果终端具有鉴别签名信息

流能力，则同时接受来自 CDN节点的

视频流和来自签名服务器的签名流，

并对视频流计算签名值和签名流比

对，如一致则接收到的视频流合法，

否则该视频流非法，进行阻断和告警

处理；

（3）如果终端不具备鉴别签名信

息流的能力，则在 CDN 节点之后，视

频流接收终端之前的位置部署签名

检测服务器，进行上述的类似检测和

告警。

采用如上的带外方式和节点并

行部署签名服务器，在不改变现有组

网的情况下，有效保证了端到端的码

流传输安全。

3.4 业务安全云

提供互联网视频服务的节点可

能面临的攻击包括 Web 应用层攻击、

系统级 0day 攻击、DDoS 攻击等。上

文已提及基础的安全加固、安全开发

流程可一定程度缓解这些攻击，但仍

取决于系统研发人员和工程人员的

安全意识和能力。

新一代视频业务安全解决方案

包括了业务安全云方案，在业务服务

节点前置安全云，根据服务节点的特

点搭载可选的 Web 应用防火墙、抗

DDoS、定制抗特定 0day 漏洞、文件病

毒扫描等功能，其架构如图 4所示。

（1）抗 DDoS 模块可选用轻量级

的基于规则的异常流量探测和实时

阻断方案，或者重量级的流量清洗和

回注方案；

（2）针 对 服 务 节 点 中 的 EPG 等

Web 应用防护，架设 Web 应用防火

墙，抵御常见的 Web 攻击；同时针对

突发的 0day 漏洞，且后向服务节点无

法及时升级补丁的场景，提供虚拟补

丁引擎，针对漏洞特点编写规则，以

防火墙方式抵御入侵；

（3）如果服务节点和客户端发生

文件传输，则在传输过程中可以通过

安全云实施病毒扫描，以阻止病毒文

件的扩散。

业务安全云服务的具体部署特

性如下：

（1）根据后向服务节点情况配置

上述何种防护措施，如针对互联网缓

存系统可配置上述 3 种安全功能，针

对 EPG 配置 Web 应用防火墙（WAF）
&虚拟补丁以及轻量级的抗 DDoS 功

能等；

（2）根据服务节点传输流量线性

调整安全云服务的部署，配置足够且

可靠的安全服务能力，且不会因为其

单点故障导致整个服务失败。

3.5 内容安全

以上章节探讨了视频业务设备

节点针对黑客攻击的防御方案，可以

归结为系统安全问题。另一方面节

点存储的内容来源也会随着业务发

展而日趋多样化，如多家内容提供商

甚至个人用户上传的自制视频内容

等。尽管视频服务运营商未必直接

生产内容，但仍要对其存储内容的合

法性负有相应的责任。因此，需要一

套高效可行的解决方案来鉴别视频

业务存储内容的合法性，也就是内容

安全问题。

不良内容的识别可针对图像和

视频，如图 5 所示，处理流程可分为

如下步骤：

（1）服务节点下发文件采集策

略，告知新增了哪些待判别的文件；

（2）根据策略向服务节点采集待

判别文件并存储在本地；

（3）对采集的视频、图像等资源

实施判别；

（4）将判别出的不良文件信息上

报到服务节点，待后者进一步处置，

处置方式则包括文件删除、通知管理

技术广角 华新海 等 新一代视频业务安全解决方案

ZTE TECHNOLOGY JOURNAL

3



D:\MAG\2017-04-133/VOL23\Wide2.VFT——4PPS/P

592017年4月 第23卷第2期 Apr. 2017 Vol.23 No.2 中兴通讯技术

员、记录日志、降低源站信用等级等。

不良信息的判别采用基于大数

据的机器学习方式。对图像的判别

分为离线、在线两个阶段 [3]。

（1）离线：采集数十万张以上的

正负样本，提取图像特征值并入库；

（2）在线：获得待判别的目标图

像，提取特征数据，并依据上述特征

值，利用机器学习算法判断目标图像

非法的概率，概率大于一定阈值则判

定为非法 [4-5]。

不良图片的判别准确率一方面

依靠机器学习算法的选型和实现，另

一方面则有赖于离线阶段样本的收

集。此外，图形处理器（GPU）运算技

术的运用将大幅提升离线和在线运

算的效率。

视频文件的鉴别可通过抽帧方

式转化为图片，再利用上述图片判别

方式进行判别。

4 视频业务安全未来研究

展望
随着视频业务的不断发展，视频

业务安全研究的新课题也将不断涌

现。从目前来看，未来视频业务安全

研究将有如下两方面的重要内容。

一方面是对视频内容安全实时

监测控制技术的研究。现有方案将

视频文件抽帧得到图片实施判断，如

果图片采样率过高会消耗大量计算

资源，采样率过低则判断精确度下

降。随着人工智能和机器学习的发

展，未来针对视频画面、声音的具体

内容以及前后帧关联，需要提出更加

高效的实时算法去判断视频内容合

法性，从根本上解决流媒体内容安全

问题，确保视频平台作为社会传媒核

心系统的安全性，避免造成不良的社

会和政治影响。

另一方面是大数据分析平台在

视频业务安全中的应用研究。将网

络设备、主机、应用、安全设备等产生

的所有网络行为数据（含日志、流量

等）进行收集，结合内部基础信息，包

括资产、组织架构、人员账号、安全域

等上下文信息，构建核心大数据分析

算法模型，对复杂的网络攻击事件和

内部违规行为进行深度挖掘，考量网

络、主机、应用、数据等各条安全防护

措施 [6]，度量视频业务网络安全一般

状况，同时预测业务安全潜在的安全

攻击等风险，及时发现现有视频业务

网络及平台安全解决方案所存在的

问题，并提醒运维人员在哪一环节存

在短板需要弥补 [7-8]。

5 结束语
通过上述分析可知，对视频业务

而言，单一维度的安全防护措施无法

全面解决安全风险，整个安全防御体

系中任何一个点出现偏差都有可能

功亏一篑。因此，我们只有从系统、

存储、传输、攻防手段、内容属性等多

个维度建立视频业务的完整安全防

护体系，才能从根本上解决互联网环

境下视频业务的安全问题。

技术广角华新海 等

ZTE TECHNOLOGY JOURNAL

新一代视频业务安全解决方案

DDoS：分布式拒绝服务 WAF：Web应用防火墙

▲图4 业务安全云架构示意

CDN：内容分发网络 EPG：电子节目单
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▲图5 视频服务节点内容安全示意
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