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Architecture, Key Technologies and Applications of NB-IoTArchitecture, Key Technologies and Applications of NB-IoTBased Fog ComputingBased Fog Computing

针对窄带物联网（NB-IoT）技术特点和业务类型，提出了基于雾计算的NB-

IoT 网络架构，通过为NB-IoT 接入点（AP）配置雾计算设备，将接入点升级为具有存

储和计算能力的雾接入点（F-AP），使得数据收集、传输、处理和计算更靠近终端设

备，提高应用系统的响应速度，节约网络带宽。
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Considering the technical characteristics and service types of narrowband

Internet of things (NB-IoT), NB-IoT system architecture based on fog computing is

proposed in this paper. By configuring a fog computing device for the NB-IoT access

point (AP), the access point is upgraded to a fog access point (F-AP) with storage

and computing power. In this way, the data sensing, transmission, processing and

computing can become much closer to the end devices, and the latency and network

congestion can be significantly decreased.
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截至 目 前 ，蜂 窝 网 已 覆 盖 全 球

90%的人口，覆盖超过 50%的地

理位置 [1]。基于现有的蜂窝网络，运

营商完全能够提供一个非常有竞争

力 的 物 联 网 技 术 ，即 窄 带 物 联 网

（NB-IoT）[2]。作为第 3 代合作伙伴计

划（3GPP）标准化定义的、面向低功

耗广域网（LPWA）的关键蜂窝网络技

术，NB-IoT 自身具备的低功耗、广覆

盖、低成本、大容量等优势，相比 Wi-
Fi、蓝牙等其他物联网联接技术，还

具备安全、频谱抗干扰等方面优势。

NB-IoT 在 LPWA 市场的多个技术竞

争中脱颖而出，可以广泛应用于多种

垂直行业，如远程抄表、资产跟踪、智

能停车、智慧农业等。随着 3GPP 标

准在 2016 年 6 月“冻结”，NB-IoT 展

现出了巨大市场机会，正在快速发展

之中，标准、芯片、网络以及商业应用

场景都会走向成熟。

NB-IoT 要走向成功必须要建立

开放产业平台，目前云计算凭借强大

的计算和存储能力，成为大数据分析

处理的支撑平台，但是物联网终端设

备数量的爆发式增长，给传统的云计

算框架带来了新的挑战。云计算框

架先将数据集中存储在云端，再从云

端发送到移动用户，云服务器远离移

动设备，数据传输的距离大，导致延

迟和通信开销增大。“雾计算”的概念

在 2012 年被提出 [3]，核心思想是“智

能前端化”，即在云服务器和终端设

备之间，利用网络设备或者专用设备

提供计算、存储和网络通信服务，使

得数据和计算更靠近终端设备，进而

降低云服务器的计算和存储开销，并

且提高了应用系统的响应速度，节约

了网络带宽。

很多 NB-IoT 业务具有海量连接、

区域广的特点，以智能抄表应用为

例，目前家庭拥有水表、电表、燃气表

以及暖气表等很多表，将产生巨大数

据量，全部上传云端会消耗大量网络

资源；又如智慧电网这类地理分布广

的大数据应用，与云端距离大，必然

时延大；有些业务具有“用户需求就

近信息”的特点，如智能停车业务，每

个车位装备停车传感器，用户通过手

机 APP 寻找附近停车位、付款、查找

车辆等应用，移动用户需要附近区域

的本地化信息。针对 NB-IoT 这些特

点，我们提出了对应的雾计算框架，

主要思想是将雾计算概念融入无线

接 入 网 架 构 中 ，将 NB- IoT 接 入 点

（AP）升级为具有存储和计算能力的

雾接入点（F-AP），一些用户终端应

用只需在本地处理或者需求内容已
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经存储在邻近的接入点，不必连接云

计算中心进行数据通信，降低执行时

延，从而提高了应用系统的响应速

度，节约了网络带宽。

文献 [4-5]中，雾层由一些零散

的、计算能力较弱的交换机或路由器

等网络设备组成，为移动用户提供边

缘信息服务，接入方式多为蓝牙和

Wi-Fi；文献 [6]提出基于雾计算的 5G
接入技术，雾层由可协作资源管理和

联合信号处理的接入点、智能终端构

成；文献 [7]提出了以车为基础设施的

车载雾计算的思想。文章中，针对

NB-IoT，我们提出了在蜂窝网络中每

个接入点配置雾计算设备，接入层构

成雾层方案，在减小异构性，增强安

全性，以及与 5G 平滑升级方面更具

有优势。

1 基于雾计算的NB-IoT

架构
根据雾计算“智能前端化”的思

想，我们把大量与特定环境相关的信

息直接在本地接入点进行存储和计

算，提出了如图 1 所示的基于雾计算

的 NB-IoT 框架，上层为云计算中心，

下 层 为 NB-IoT 传 感 器 和 移 动 终 端

层，在云计算中心和终端设备之间扩

展一个更靠近终端设备和移动用户

的雾计算层，称为“雾层”。雾层部署

在 NB-IoT 接入层，由具有存储和计

算能力的 F-AP 构成，可以直接与覆

盖区域的物联网终端和移动设备相

连接。

F-AP 作为 NB-IoT 站点，一方面

将 NB-IoT 传感器收集的信息进行分

析、处理、过滤，及时应对紧急事件，

再选择性地把一部分信息分发给其

他雾节点或云计算中心；另一方面，

它们可以将云服务器上的数据或终

端设备上传的数据缓存在本地，而且

能够完成移动终端请求的计算或数

据流量任务，必要时可以进行任务分

解，和其他节点合作，尽可能地将计

算任务在本地进行处理，更好地满足

了 移 动 应 用 高 流 量 和 低 延 迟 的 需

求。云计算中心优势保留，关注于高

延迟长周期的大数据应用。

图 1 中左边是 NB-IoT 的典型应

用，由于雾层的加入，业务范围扩大；

右边是网络关键技术和面临挑战。

2 基于雾计算的NB-IoT

关键技术
NB-IoT构建于长期演进（LTE）蜂

窝网络，具有部署成本低、覆盖广、功

耗低、海量连接的特点，通过扩展 F-
AP 的边缘存储能力和计算能力，可

以减少时延、细化数据分析，从而更

广泛地应用于多种垂直行业。

2.1 NB-IoT解决方案

（1）NB-IoT 部署场景和空中接口

技术 [8]

NB-IoT 射频带宽为 180 kHz，支

持 3 种部署方式：独立部署、保护带

部署、带内部署，如图 2所示 [8]。

•独立部署模式：可以利用单独

的频带，适合用于全球移动通信系统

（GSM）频段的重耕；

•保护带部署模式：可以利用

LTE系统中边缘无用频带；

•带内部署模式：可以利用 LTE
载波中间的任何资源块。

上行采用单载波频分多址（SC-
FDMA）技术，终端支持单子载波和多

子 载 波 技 术 。 单 子 载 波 技 术 包 含

3.75 kHz 与 15 kHz 两种子载波带宽；

多子载波技术支持 15 kHz 子载波带

宽，支持更大峰值速率。下行采用正

交频分多址（OFDMA）技术，子载波

带宽为 15 kHz。NB-IoT 单独设计了

同步信号，多媒体接入控制（MAC）/
无线链路层控制协议（RLC）/分组数

据汇聚协议（PDCP）/无线资源控制

（RRC）层处理基于已有的 LTE 流程

和协议，物理层进行相关优化。

（2）低成本

终端模块的成本对于海量接入

的物联网技术发展至关重要，NB-IoT
模块的成本可控制在 5 美金以内，甚

至更低。NB-IoT 终端模块基带复杂

度低，采用 180 kHz 窄带系统甚至是

更低的单子载波模式，采样率低，缓

存 Flash/RAM 要求小，数 /模（D/A）和

模 /数（A/D）转换、信道估计要求低；

23 dBm发射功率，可支持单片芯片内

置功率放大器（PA），进一步降低成

本；为了降低终端模块解码复杂度，

使用卷积码代替 turbo 码；终端设备

只使用单天线，使得射频和基带信号

解调只需要一根接收链；又通过半双

工模式，省去了双工滤波器，只需要

一个开关和一个振荡器实现，从而降

F-AP：雾接入点 NB-IoT：窄带物联网 SDN：软件定义网络

▲图1 基于雾计算的NB-IoT框架
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低成本和减小功耗。

（3）低功耗

NB-IoT 目标是典型的低速率、低

频次业务模型，且等容量电池寿命可

达 10 年以上。 NB-IoT 芯片复杂度

低，工作电流小，空口信令简化，单次

数传功耗低，可以通过基于覆盖等级

的控制和接入减少单次数传时间。

NB-IoT 借助节能模式（PSM）和

扩展周期不连续接收技术（eDRX）可

实 现 更 长 待 机 。 其 中 PSM 技 术 是

Rel-12 中新增的功能，在此模式下，

处于 RRC 空闲期的终端可以进入深

睡眠，不监测网络，达到省电的目

的。 eDRX 是 Rel-13 中新增的功能，

减少终端监测网络的频度，减少接收

单元不必要的启动，相对于 PSM，大

幅度提升了下行可达性。另外，移动

性管理只支持小区选择和重选，同时

减少终端发送位置更新的次数，从而

减少测量开销。

（4）覆盖强，容量大

NB-IoT 链路预算为 164 dB，优于

GSM、LTE20 dB 左 右 ，覆 盖 区 域 更

广、更深。如果按照覆盖面积计算，

一个基站可提供 7 倍的覆盖面积（开

阔区域）；从覆盖深度角度看，可以覆

盖位于地下室或隧道中的终端；支持

多速率连接，如在一些场景中，终端

设备信号微弱，可以选择单子载波模

式集中传输能量，大大提升信道容

量，借助一个 NB-IoT 基站就可提供

几万个连接。

2.2 边缘存储

当移动设备的用户处于一个特

定的环境时，其需要的信息主要是与

本地相关的各种信息。如在医院环

境下，用户希望了解医院的就诊信

息、就诊过程的状态信息；在智能停

车业务中，用户需要知道的是所在街

区的空车位和收费信息；在商场环境

中，用户需要知道本商场各商品的具

体信息等。利用移动用户对本地化

信息的需求，可以把接入点覆盖区域

内的大量本地信息存储在该 F-AP 的

雾计算设备中，并在本地实时进行优

化和计算，以及时完成用户请求的相

关任务 [9]。

雾计算设备需要根据当地环境，

预测用户需求，也包括高流行度的互

联网内容文件，通过主动缓存的方式

从云服务器上下载相应数据，或者通

过被动缓存的方式存储流经它的相

关数据，比如用户或传感器上传的数

据，为用户提供快捷内容访问和检索

功能，有效缓解云服务器的负担，大

大降低通信的传输量，减少传输延

迟。E. Baştǔ g 在文献 [10]中证明，移

动用户需求的信息类型可以在一定

程度上被预测出，建议在用户请求前

预存信息。

目前成熟的缓存技术，如在学术

和 工 业 使 用 广 泛 的 内 容 分 发 网 络

（CDN）[9]。CDN 通过在多地部署缓存

服务器，将数据请求分散到各个服务

器上，减少单个服务器负载，一定程

度上缩短了数据传输路径，但是 CDN
的 缓 存 服 务 器 通 常 服 务 于 一 般 的

Internet 用户，难以了解和预测移动用

户的需求。与上述的数据缓存设备

不同，一方面雾服务器更智能化，能

够感知其部署的环境，推测出附近移

动用户的数据需求特性，针对附近用

户的兴趣进行数据缓存；另一方面，

雾节点可以实时与物联网终端和移

动用户交互数据，处理数据，雾节点

能适时与云端连接，借助云计算中心

处理大数据。相比于传统集中式存

储机制，F-AP 存储空间相对较小，边

缘存储和传统存储的联合优化策略

是一项关键技术。缓存也不是存储

得越多越好，要在存储缓存代价和效

益之间做出很好的权衡。

2.3 边缘计算

与传统的数据存储设备和接入

技术不同，雾计算节点具有智能计算

的能力。可以将 NB-IoT 传感器收集

的信息进行实时分析、处理、过滤，再

选择性把一部分信息分发给其他雾

节点或云计算中心；雾节点可以独立

地对覆盖区域的用户一些请求进行

计算和处理，也可以请求云层，获得

更深的数据分析。文献 [11]中有雾计

算在认知应用中使用的案例，文献

[12]以智慧电网为例，分析了云计算

和雾计算的分工，雾计算节点处理了

短时间段（几毫秒到几天）、小范围的

数据，并对时延敏感的事件做出及时

处理，云计算中心处理了长时间段

（几天到几个月）、大地理范围的一些

数据，主要对网络进行了相关分析和

优化。

文献 [11]还以智能路灯为例，具

体分析了雾计算功能。智能路灯可
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以收集各个方向上汽车、行人、自行

车的信息，比如位置和速度，从这些

数据计算出相撞事故的概率，对概率

高的可能事故做出及时处理；云计算

中心则负责分析长时间段数据，主要

对网络进行评估和优化。雾计算与

文献 [13]中 Cloudlets 相比，都具有边

缘实时计算的能力，但雾计算是更完

整、更生态的系统，具有本地信息预

存的功能。

NB-IoT 连接海量传感器，可以用

于城市管线监测控制、智能抄表。相

比云计算，雾节点可以支持更细致的

时间用量表，比如智能抄表，可以每

个小时收集燃气和煤气用量数据，计

算能量、用量和费用情况，然后再比

较各个时间段电费和燃气费，用户可

以在不同的时间段选择更加经济的

能耗方式 [14-15]。

考虑到有些应用中，单个 F-AP
难以有效快速地处理大量数据，彭木

根 [6]等提出自适应形成 F-AP 簇，执行

分布式协作计算来减小计算复杂度，

提高计算速率和频谱效率。文献 [16]
提出了一种基于粒子群算法的多设

备分布式计算方案，达到任务处理时

延最小的目标。

3 面临的问题和挑战
基于雾计算的 NB-IoT 技术大规

模的发展面临着下面的问题和挑战，

有待于进一步解决。

3.1 F-AP部署

有通信设备制造商建议，NB-IoT
站点有共建和独立建站两种方案。

共建方案是在现有 LTE 基站完成复

用和升级，可以充分利用现网的 LTE
站点资源和设备资源，共站点、共天

馈 、共 射 频 、共 公 共 无 线 电 接 口

（CPRI）、共传输、共主控、共运行和

维护管理（O&M），以达到快速部署

NB-IoT，节省建网成本的目的。独立

建站 One-box 站点方案，简化了站点，

易扩展、平衡演进。

文中提到的 F-AP 具有 3 个功能：

NB-IoT 接入点；移动终端接入点；具

有雾计算能力。

3.2 雾计算软件系统

在雾计算框架中，管理系统需要

动态决定哪些分析需要上传云端，哪

些在雾端处理，从而使时延最小化，

网络吞吐量最大化。F-AP 的功能可

以通过软件定义来实现，不同的雾计

算设备之间的接口具有高度的灵活

性，软件定义网络（SDN）可以作为基

本的启动程序来实现雾接入层的灵

活性和可重构性，SDN 是通过核心技

术 OpenFlow 将控制层和数据层分离

开来，有集中的控制器管理，实现网

络流量的灵活控制。用户可以开发

各种应用程序，通过软件实现各种功

能，以满足对网络资源的不同需求，

而无需关心底层网络的物理拓扑结

构。目前面临的问题：SDN 是应用于

网络 IP 层，如何将其扩展到 MAC 层

和物理层；SDN 是集中控制的，而雾

接入层更注重分布控制；SDN 需要及

时获取设备的位置和状态信息，这样

一来会增加网络负担。网络虚拟化

能够为 SDN 的运行提供基础架构，通

过分离数据和控制平面，部署标准化

网络硬件平台，使得许多移动网络设

备中的软件可以按需安装、修改、卸

载、实现业务扩展。

4 应用前景
基于雾计算的 NB-IoT 网络具有

海量连接、低时延、边缘存储和边缘

信息处理的特点，适用于以下一些应

用场景。

4.1 健康状况监测

中国老年人比例逐年增高，独处

状态的老人可以佩戴安装了 NB-IoT
模块的手表，随时感应身体状况，数

据上传到雾计算节点，雾节点预存发

病预测算法，可以实时计算感应器上

传数据，及时处理紧急事件。文献

[14]中利用雾计算监测、预测、阻止中

风患者的发病，与云计算相比，时延

小，功耗低。

4.2 城市大数据分析

在现代城市空间中，可以通过价

格低廉、分布各处的 NB-IoT 传感器

获取大量的数据进行城市计算 [15] ，城

市计算就是一个获取、整合、分析这

些数据的过程，旨在解决城市面对的

诸多重大的问题，比如空气污染、能

源消耗、交通堵塞等。城市计算同样

也可以帮助我们了解城市现象的本

质，甚至预测城市发展的未来。

以污染问题为例，对于中国绝大

多数空气质量监测控制系统来说，这

些系统往往给出的数据是整个城市

范围的空气质量。但是，空气质量会

随着城市中各个点的交通、建筑密

度、空气情况等因素发生剧烈变化。

可以通过每个 NB-IoT 基站雾计算点

来推断城市中任何指定位置的空气

质量，可以提前预测 1～2 h内的空气

质量，以帮助人们更好地计划自己的

生活，比如什么时候和去哪里慢跑，

或者什么时候应该关窗户，什么时候

应该戴上面具。

城市计算可以通过 NB-IoT 连接

很多不起眼和普遍存在的传感技术，

运用雾计算实现先进的数据管理和

分析模型，以及高级的可视化算法，

来创造一个改进城市环境，提高人民

生活质量和增强城市运行系统的三

赢方案。

4.3 智能公共自行车系统

随着污染问题的严重化，自行车

出行是更环保的选择。现在很多城

市都有公共自行车系统，但由于存放

点有限，比如小区、学校只在门口可

以存放，自行车不能入内，且通常小

区、学校区域很大，用户体验不够方

便，所以现有公共自行车系统功能没

有被充分发挥。我们建议增加更多

自由的存放点，如小区内每栋楼边都

有存放点，并通过密码锁方式存放，

由于存放点分散，可能会出现某个存

放点没有自行车的情况，因此可以在
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每辆公共自行车上装备一块价格低

廉的 NB-IoT 芯片，把该自行车位置

和 使 用 情 况 信 息 上 传 到 NB-IoT 基

站，基站雾计算节点可以计算出覆盖

区域的自行车分布图，用户需要使用

公共自行车时，可以用手机 APP 查询

离他所在位置最近的公共自行车。

5 结束语
我们提出了基于雾计算的 NB-

IoT 网络架构，通过为 NB-IoT 接入点

配置雾计算设备，将接入点升级为具

有存储和计算能力的 F-AP，使得数

据和计算更靠近终端设备，提高应用

系统的响应速度，节约网络带宽。我

们还阐述了 NB-IoT 技术特点和 F-AP
雾节点的功能，讨论了基站部署方案

和 SDN，并探讨了基于雾计算的 NB-
IoT 应用前景和基于大数据的知识挖

掘。物联网海量终端设备的接入和

移动数据的爆发式增长，意味着下一

代移动通信是超大规模和空前复杂

的 ，需 要 引 入 网 络 功 能 虚 拟 化

（NFV）、SDN 和边缘计算作为网络关

键技术，来提升网络的整体的承载和

计算能力，这些关键技术都将是下一

步研究内容。
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