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Analysis and Implementation for Key Technologies of SDN/NFV: MICT-OSAnalysis and Implementation for Key Technologies of SDN/NFV: MICT-OSTMTM

提出一种支持软件定义网络（SDN）/网络功能虚拟化（NFV）网络的新一代

统一编排、自动运维和开放运营管理系统架构——MICT-OSTM。MICT-OSTM通过网

络抽象全方位开放运营商能力，构建创新业务生态链。MICT-OSTM支持端对端的统

一业务编排和资源管理，支持基于模型驱动的业务开通自动化，支持基于网络实时

监测分析和策略优化的运维自动化。MICT-OSTM为 SDN/NFV 大规模投入商用摸索

出一条可行之路。

模型驱动；端对端业务编排；业务自动化；运维自动化

MICT-OSTM, a new unified orchestration, automatic operation and open

management system for soft defined network (SDN)/network function virtualization

(NFV) network is proposed in this paper. Operators’abilities can be fully achieved,

and innovation ecological chain can be built through MICT-OSTM. The E2E service

orchestration and resource management, service automation based on model-driven,

and operation automation based on real-time network intelligent monitoring and

analysis and strategy optimization can all be supported in MICT-OSTM. MICT-OSTM

provides a feasible way in large-scale commercial of SDN/NFV.

model-driven; E2E service orchestration; service automation ; operation

automation
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1 引入SDN/NFV的必要性

工业 4.0、“互联网+”等国家战略，

带动着整个传统产业大升级，

与互联网结合，向智能化、规模定制

方向发展。这种智能化、规模化的产

业升级，要求海量的数据集中到云

端，带动整个社会进入云时代。云时

代需要灵活动态网络资源配置，高效

资源利用率，传统电信网络需要面对

更加复杂多变的差异化场景需求，需

要突破传统的垂直分割的刚性网络

体系和复杂繁多的封闭网元架构。

云计算、软件定义网络（SDN）/网
络功能虚拟化（NFV）技术应时而生，

为电信网络的变革提供了技术驱动

力。随着 SDN/NFV 的引入，电信网络

设备的封闭性有望打破，网络架构将

从垂直封闭架构转向水平开放架构，

主要体现在网络控制与转发分离、网

元软硬件的解耦和虚拟化、网络的云

化和 IT化等多个方面，最终实现网络

重构。

目前，全球的电信运营商基本上

都已经开展了 SDN/NFV 网络的试验

和部署。中国电信运营商的关注点

主要在编排、电信云、网元虚拟化（如

虚拟 IP 多媒体子系统（vIMS）/虚拟演

进分组核心网（vEPC）/虚拟宽带网络

网 关（vBNG）/虚 拟 客 户 终 端 设 备

（vCPE））等方面，美国 AT&T 预计到

2020 年 实 现 全 网 75% 的 设 备 SDN/
NFV化。

电信运营商引入 SDN/NFV，一方

面希望推动网络转型从封闭走向开

放，另一方面希望解决困境和挑战：

（1）传统业务受到通过互联网向

用户提供各种应用服务（OTT）的冲

击，收入下降，新业务上线周期长，创

新业务开发和开展缓慢，严重削弱了

运营商的竞争力。

（2）网络和业务紧耦合，难以实

现资源的动态复用，自动化配置程度

不高，开放性不够，无法满足个性化

和差异化的定制化业务需求。

（3）网络环境复杂化，网管和业

务及厂家耦合性高，标准化程度低导

致运维体系复杂，运维自动化程度

低，运维成本高。

（4）网络扩容受制于设备商供货

能力，不仅投资大，速度慢，而且引入

第三方设备也面临与现有网络互通

难，周期长，成本高的难题。

要解决以上这些困境和挑战，只

是引入 SDN/NFV 技术对传统网络改
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造还不能达到目标，还必须进一步对

传统的运维运营体系进行升级改造

来实现资源弹性化、运维智能化和运

营智能化。

2 MICT-OSTM架构及关键

技术实现

2.1 MICT-OSTM架构的提出

为了真正实践 SDN 思想 [1]，让运

营商网络更加智能、开放、便捷，需要

将运营商网络装上智能操作系统，类

似计算机硬件装上 Windows。我们提

出了基于软件定义网络思路的运营

商智能网络操作系统——中兴通讯

ElasticNet MICT-OSTM。 MICT-OSTM 具

有 4个方面的目标：

（1）能力开放服务化。通过网络

操作系统，将运营商 SDN/NFV 网络各

个层次的网络程序编程接口（API）标

准化，资源虚拟化，形成面向客户的

能力开放服务，向客户提供全局资源

视图和网络控制 API 能力，政企应用

或者第三方应用能够利用 API 接口

简单、灵活地实现自己需要的网络能

力；另外一方面通过网络操作系统，

向第三方合作伙伴提供云化在线开

发环境，支持第三方厂商的在线开

发、运维、运营等，真正形成创新业务

生态链。

（2）网络部署自动化。传统的电

信网元从规划到安装再到割接入网

通常需要几个月的时间；而网元虚拟

化后，基于统一的云化硬件，通过网

络操作系统，新增网元就相当于软件

安装，整个安装过程例如网元部署自

动化、配置自动化、测试激活自动化

全流程，基本无需人工介入。

（3）业务开通实时化。传统网络

开通主要依靠网管和人工，因此业务

开通流程自动化并没有带来业务开

通的实时化；而 SDN/NFV 网络，通过

网络操作系统，实现网络资源的动态

实时管理，从业务订单到资源申请再

到业务配置和激活，全程自动化，无

需人工介入，提升了用户业务的快速

响应能力。

（4）运维自动化。传统网络的运

维主要依靠故障告警、性能监测控制

和客户投诉，发现问题后再通过人工

进行处理；而 SDN/NFV 网络，通过网

络操作系统，可以实时分析性能，多

层次告警关联分析和预定义策略，实

施 告 警 自 愈 和 主 动 服 务 等 级 协 议

（SLA）保障措施，保障用户业务不受

故障的影响，大大降低人工快速响应

速度需求，减少运维人力需求。

2.2 MICT-OSTM的设计思路

在系统设计上，MICT-OSTM 利用

抽象设计的理念，通过对资源平面、

业务平面、客户平面的 3 层抽象实现

网络管理的标准化和灵活性 [2]，其中

资源平面抽象包含网元功能抽象和

网络连接抽象两个部分。通过网元

功能抽象，屏蔽了不同设备厂商网元

的具体实现，为上层的业务平面提供

了统一的网元功能逻辑视图，提供从

业务视图到逻辑功能资源视图的映

射和统一的控制接口；通过网络连接

抽象，屏蔽了不同设备厂商转发设备

的具体实现，为上层的业务平面提供

了统一的网络拓扑连接视图，提供了

标准化的网络连接控制 API。业务平

面的抽象主要是业务抽象，将业务实

现流程抽象为可以模型化描述的工

作流，建立从业务到资源的逻辑视

图，这样未来创新业务的定义和开通

实现可以基于信息模型驱动，大大缩

短业务开发和开通的时间；客户平面

的抽象主要是将面向最终客户的产

品采用标准化信息模型描述，并且建

立从产品到业务的逻辑视图，产品开

通流程通过标准化的工作流来描述，

最终实现基于订单驱动的业务开通

全流程。

2.3 MICT-OSTM的分层结构

根据 MICT-OSTM 的设计思路，参

考软件定义网络的思想，MICT-OSTM

总体架构的分层结构如图 1 所示。

MICT-OSTM的结构包括 5 个层次，

即基础网络层、控制层、资源编排层、

业务编排层、客户编排层 [3]，该架构可

更加灵活、方便地支持各种新型的网

络 体 系 结 构 以 及 新 网 络 业 务 。 在

MICT-OSTM 总体架构的最下层是基础

网络层，主要包含传统网络设备、

SDN 转发层设备、虚拟化硬件平台网

络 功 能 虚 拟 化 基 础 设 施 解 决 方 案

（NFVI）、虚拟化网络功能（VNF），该

层由不同的设备厂商提供，主要提供

网元的功能和转发层的功能，严格意

义上来讲该层不属于 MICT-OSTM 的功

能范围；在基础设施层之上是控制

层，主要包含传统设备的网元管理系

统功能、虚拟化硬件管理功能、云平

台的管理系统功能、虚拟网元的管理

功能、SDN 设备的控制功能，这一层

是运营商网络的控制平面，该控制平

面以标准化的形式实现，屏蔽下层基

础网络平面的多样性和异构性，并为

上层提供统一网元功能和连接视图

和统一的北向控制接口；在控制层之

上是资源编排层，该层提供网络资源

的统一管理监测控制和编排，并通过

控制层提供的控制接口实现网络资

源的生命周期管理功能，资源编排层

及以下层统一被抽象为资源平面；在

资源编排层之上，是业务编排层，业

务编排层提供端对端网络业务的开

通实现和统一编排，通过调用控制接

口，请求资源编排层提供所需的虚拟

网络功能和相应的网络连接资源；在

业务编排层之上是客户编排层，主要

负责提供最终客户的自助服务、订单

服务、服务账单和计费、产品编排、能

力开放等直接面向客户的服务能力，

▲图1 MICT-OSTM的分层结构

客户编排层

业务编排层

资源编排层

控制层

基础网络层
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通过客户编排层和业务编排层的协

同支撑用户从订单到实现的全自动

实时的服务。

2.4 MICT-OSTM的系统功能架构

MICT-OSTM 的系统功能架构如图

2 所示，主要可以分为两个部分：直

接面向客户的部分以及面向网络的

部分。直接面向客户部分，主要以向

客户提供服务能力为主，对应图 2 中

客户编排层的功能实体，例如客户自

服务 Portal，主要负责提供客户自助

订购服务、自助式业务管理和维护等

功能，API 网关主要向第三方合作者

或者企业提供运营商可开放能力，传

统业务支撑系统（BSS）增强功能：产

品目录，订单编排等，这部分功能主

要是为了实现从运营商定义产品到

用户定义产品的转变，通过订单编排

客户可以根据实际需要从运营商能

够提供的基础业务或者能力中任意

组合，定义个人产品包，系统自动生

成产品包模型和产品到业务的模型

驱动流程进入产品目录，无需改动任

何程序。面向网络的部分，主要负责

面向客户的服务在运营商中网络中

的具体实现，对应图 2 中业务编排

层、资源编排层、控制层、基础网络层

中的功能实体，包括端对端的业务编

排，网络和业务统一规划和设计，网

络资源和拓扑的统一管理功能，网络

和业务基于策略的自动化保障功能，

用户角色的统一授权功能等等。

2.5 端对端业务编排和协同编排器

MICT-OSTM 中 包 含 两 层 编 排 体

系 ：一 层 是 全 局 业 务 编 排 系 统

（GSO），负责端对端的业务编排 , 它
为 SDN/NFV 网络体系结构和新的网

络业务提供了从设计、开发、运行、测

试的完整的闭环流程；另外一层是协

同编排器，主要包含 NFV 网络编排系

统（NFVO）、企 业 应 用 管 理 系 统

（EAM）、SDN编排系统（SDNO）。

GSO 编排器负责端对端业务开

通、业务测试、业务激活等功能，主要

处理来自客户编排层分解的用户订

单业务请求，一方面触发从面向客户

的业务到面向资源的、业务的转化工

作流程，解析订单业务对应的资源模

型，如果涉及到传统网络资源，则向

传统网络的资源管理系统申请相关

的资源；如果涉及 SDN/NFV 资源，则

向协同编排器发起相关请求，由协同

编排器负责对应资源的分配、创建和

变更。另外一方面还需要进一步完

成业务的配置、测试和激活等事宜。

NFVO 编排器主要提供欧洲电信

标准化协会（ETSI）NFV 规范中 NFV
管理和编排（MANO）领域中要求的

功能 [4]，实现虚拟网络服务（NS）和网

络切片的自动化编排与全生命周期

管理。它主要是根据 NS 设计以及客

户端相关的参数配置，实施 NS 的部

署、弹性、修改、升级、查询，启动、停

止、终止等动作。NFVO 的功能架构

如图 3 所示，主要包含图形用户界面

（GUI）管理门户、南向接口适配、北

向接口及驱动插件、工作流框架、生

命周期管理框架、资源管理框架等，

这些模块以微服务的方式集成，其中

模型设计主要包含 NS 模型、切片模

型设计等。由于未来网络中设计人

员和日常维护人员通常应该是分开

的，在下一代运营运维系统的设计

中，我们通过高级规划和设计系统

（APDS）将散落在各个系统中的设计

相关的功能以微服务门户方式集成，

实现统一的权限管理。

SDN 编排器主要提供统一的网

络连接编排、业务模型管理、网络模

型管理、资源管理、性能监测控制、安

全控制，以及统一的、端到端的、业务

路径的拓扑呈现等功能，具体如图 4
所示。

SDN 网络中通常存在多个 SDN
控制器。要建立跨域端对端的连接，

一种方案就是 SDN 控制器之间实现

东西向的接口，但是这种方案复杂性

高，耦合性强，难以构建大规模网络；

另外一种方案就是 SDN 控制器提供

标准的北向接口，提供基础的网络逻

辑连接功能和拓扑视图功能，由 SDN
编排器根据业务需求和网络拓扑构

APDS：高级规划设计系统
API：应用程序编程接口

CMS：云管理系统
CRM：客户管理系统
EAM：企业应用管理系统
EMS：单网元管理系统

GA：全局策略保障系统
GI：全局资产管理系统

NFVO：NFV网络编排系统
PNF：物理网络功能
SDN：软件定义网络

SDN-C：SDN控制器

SDNO：SDN编排系统
VIM：虚拟化基础设施管理系统

VNFM：VNF管理系统
WAN：广域网

▲图2 MICT-OSTM系统功能架构

传统网络 PNF WAN VNF NFVI基础
网络层

EMS SDN-C VNFM CMS VIM控制层

APDS

模型设计

策略设计

在线验证

分发管理

目录/版本库

全局业务编排系统

NFVO

SDNO

EAM

全局配置
管理系统

配置管理

诊断测试

接入适配

GI

资源管理

拓扑管理

视图管理

GA

服务保障

策略优化

智能分拆

性能告警

大数据采集

资源
编排层

业务
编排层

CRM 产品目录 订单编排 计费结算 云服务 合作管理

API 网关客户自服务门户
客户

编排层
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建端对端的连接，这种方案并不要求

整网全部都是 SDN，传统的网络也可

以通过网元管理系统（EMS）抽象，提

供类似 SDN 控制器的功能，只不过

SDN 控制器管理的网络动态调优能

力更强，接入更加灵活。

SDN 编排器提供标准的北向接

口，与上层应用和编排器协同，实现

集中式的连接控制和拓扑管理，负责

将面向客户和业务的连接需求转化

为面向网络的连接需求，下发到具体

的 SDN 控制器和 EMS 进行控制，实现

完整意义的网络虚拟化，使网络更具

有“弹性”，降低了网络的开通、运维

等成本。

2.6 统一的策略保障框架

未来网络中在基础设施云化、软

硬件解耦的场景下，多厂商集成是个

大概率事件，而且虚拟网元以 VNF 软

件版本提供的可能性也大为增加，因

此类似传统网络中每个网元都自带

网管的话，在管理上就非常不方便，

因此未来网元网管弱化，与网元版本

集成，主要完成网管代理，实现事件

上报，配置下发等简化网管功能是个

趋势。

MICT-OSTM 中包含了全局策略保

障系统（GA）,主要提供全网业务质

量保障框架，其中包含跨域跨厂商的

大数据采集和分析、统一告警和性能

分析、服务保障和基于策略的网络优

化等功能，统一集中跨厂商管理是主

要的特点，除此之外还包含全局资产

管理（GI）和全局配置管理。

GA 提供 MICT-OSTM 中几个比较

重要的能力。首先是统一的大数据

采集、存储、计算分析能力。通过事

件上报、探针采集、文件采集等多种

数据采集手段获取从基础网络层到

业务编排层的信息，对整个网络状

态、服务质量、客户体验、客户行为、

故障告警等进行分析和预测，并且通

过 API 开放支持系统中其他应用的

事件订阅和测量任务请求，帮助其他

应用实现实时的关键绩效指标（KPI）
阀值监测控制，在此基础上，还提供

了统一的系统、状态、告警、性能监测

控制视图以及根告警和服务影响分

析。其次是提供了统一的基于策略

的网络和业务保障闭环框架。未来

的网络资源管理和业务开通流程是

全自动化的，每时每次都有可能有新

的虚拟机或容量被创建或释放并且

接入网络，导致网络的拓扑也在不断

发生变化，因此完全依靠人工去排查

告警，去做网络优化和业务质量保障

就变得更加的困难。一个基于策略

的网络自动化运维体系就变得非常

重要。这里提到的策略是多方面和

多层次的，策略的本质是可监测控制

事件和对应的动作，表达方式是模

板，例如 NS 和 VNF 弹性伸缩策略、流

量路径优化策略、资源分配策略、网

▲图3 NFVO的主要功能架构

EMS：网元管理系统
NBI：北向接口

NFVO：NFV网络编排系统
NS：网络服务

SBI：南向接口
SDN：软件定义网络

SDN-C：SDN控制器
UI：图形用户界面

VIM：虚拟化基础设施管理系统
VNF：虚拟网络功能

VNFM：VNF管理系统

APP：应用程序
EMS：网元管理系统

NBI：北向接口
SBI：南向接口

SDN：软件定义网络

▲图4 SDN编排器在网络中的应用
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络部署策略、安全管理策略、告警自

愈策略等；策略保障的执行也是有层

次的，例如 NFVO 负责执行 NS 的弹性

伸缩策略，VNFM 负责执行 VNF 的弹

性伸缩策略，而 GA 模块中关注的是

端对端网络和业务的保障策略，根据

策略实时监测控制端对端网络的指

标和用户的体验指标或者事件，当事

件触发或者相关指标达到门阀时执

行相关动作，实现网络和业务的优化

保障。

GI 主要提供全局的资产管理和

拓扑管理。与传统网络资源和拓扑

管理主要依靠人工录入和静态管理

不同的是，SDN/NFV 网络的资源和拓

扑是动态的，因此全局资源和拓扑管

理一方面要具备实时性，另外一方面

还 有 具 备 自 动 发 现 和 维 护 机 制 。

SDN/NFV 网络中不同层次的管理网

元都具备资源管理的功能，例如 VIM
能够管理 NFVI 资源，提供虚拟机资

源的申请、释放、扩缩容等；VNFM 能

够管理 VNF 资源，提供虚拟网元的创

建、释放、扩缩容等，这些管理网元负

责对应资源的生命周期管理，但是资

源视图只是局部的，而 GI 需要把局

部性的资源和拓扑信息通过技术手

段聚合起来，建立整网资源的实时存

量管理和关联关系视图，并且提供

API 供各个模块实时查询，为网络的

全局质量保障框架和业务开通提供

有力的支持，但是 GI 不负责资源的

生命周期管理。

全局配置管理主要负责端对端

网络配置管理、测试激活管理、接入

适配管理等功能，负责对接传统网络

和 SDN/NFV 网络的 EMS 网管。由于

传统网络的网管的北向接口标准化

程度不高，因此需要提供一个接入适

配功能，屏蔽厂商差异性，向系统中

其他模块提供标准化的 API 接口。

这样可以使得新旧网络呈现出相同

的管理逻辑视图，而网元接入管理还

提供配置管理功能，支持通过配置模

板实现新增网元的自动化配置，以及

网络和资源的测试诊断等一系列的

功能。

2.7 全局业务和规划框架

高级规划设计系统（APDS）主要

负责下一代运维系统中的规划设计

功能，包含模型设计、策略设计、在线

验证、分发管理、统一的目录和版本

数据库等。通过统一的集成门户，一

方面把网络运维中规划设计和日常

运维在界面和入口上进行分离；另一

方面将设计环境和生产环境隔离，设

计权限和运维权限分离，进一步提升

网络的安全性和管理的专业性。

模型设计主要负责提供统一的

可视化模型设计集成环境，支撑产

品、业务、资源、工作流等模型设计和

管理功能，这里的资源主要是指面向

网络的资源如虚拟化 NS、VNF 等，对

应输出的是网络服务描述符（NSD）、

虚拟网络功能描述符（VNFD）、虚拟

网络功能转发表（VNFFG）、虚拟网络

链接描述符（VLD）等云应用拓扑和

编排规范（TOSCA）格式模板。

策略设计主要负责提供统一的

策略规则的可视化设计和管理。策

略管理主要包含策略分类、策略效果

验证、策略冲突检测、策略分发等功

能，策略效果验证功能主要是通过

API 调用获取指定策略规则，下发前

后的相关 KPI 指标进行对比分析，并

且根据分析结果，进一步对策略进行

设计优化。

在线验证主要负责设计环境的

输出结果到生成环境正式使用前的

验证工作。在线验证需要搭建模拟

生产环境，将需要验证的设计结果投

放到模拟生产环境中进行全方位的

测试验证，例如在模拟生产环境通过

NFVO 调用需验证的 VNFD 模板实例

化生成新的 VNF，并且启动相关的自

动化验证流程，输出相关的测试报

告，如果测试结果通过，则可以登记

和上传到生成环境的相应目录，成为

正式的模板。

分发管理主要负责将设计环境

中经验证后模板和版本分发到相应

的网元和目录，支持接口适配、格式

转换、版本控制等功能。

目录 /版本数据库主要负责统一

的模板目录和各种资源库的数据存

储，提供 API 供上层应用调用，模板

目录包含产品目录、业务目录、资源

目录等，资源库包含策略库、工作流

库、版本 image等。

3 结束语
目前 SDN/NFV 的商用还处于发

展的初期阶段，为真正实践软件定义

网络的思想，让网络更加开放、敏捷、

高效、实时，我们提出了基于软件定

义网络思想的下一代运营运维架构

—— 中 兴 ElasticNet MICT- OSTM。

MICT-OSTM借鉴了 IT 企业成功的运维

理念和经验，基于 SDN/NFV 以及大数

据分析等技术，实现基础设施云化，

软硬件解耦，全网资源统一分配，构

建统一业务与资源编排管理系统，实

现基于策略驱动和模型驱动的运维

自动化流程和即插即用的网元集中

化运维管理，推动业务一体化开发与

统一发布，实现网络能力服务化，业

务创新生态化，为 SDN/NFV 大规模投

入商用摸索出一条可行的运维之路。
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