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SDN/NFVSDN/NFV组网技术标准组网技术标准
Technical Standards of SDN/NFV NetworkingTechnical Standards of SDN/NFV Networking

软件定义网络（SDN）/网络功能虚拟化（NFV）技术为降低网络构件成本，实

现灵活组网提出了便利的方案，是信息通信技术（ICT）产业发展不可缺少的重要支

撑。通过对中国通信标准化协会（CCSA）未来数据网络特别工作组（TC1 SWG3）在

SDN/NFV 组网应用场景、组网体系架构以及基于 SDN/NFV 的各种业务组网体系架

构等方面的技术标准的介绍，认为 SDN/NFV 将成为未来网络的候选技术之一，TC1

SWG3在后续的工作中将研究采用SDN/NFV技术的未来数据网络相关标准，服务行

业应用。

SDN/NFV；组网；标准；未来数据网络（FDN）

Soft defined network (SDN)/network functions virtualization (NFV)

technology provides a convenient solution for the cost reducing of network

construction and the flexibility of the networking, and it has become the important

support for the development of information communication technology (ICT) industry.

In this paper, the related work on the technical standards of SDN/NFV networking

application scenarios, networking architecture and various applications functional

architecture based on SDN/NFV of China Communications Standards Association

(CCSA) future data network special working group（TC1 SWG3）are introduced. It

has been realized that the SDN/NFV will be one of the candidate technologies for

future network. And future data network related standards based on SDN/NFV will be

developed in the follow-up work of TC1 SWG3, so as to serve the industry

applications.

SDN/NFV; networking; standard; future data network (FDN)
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虚拟化云计算、移动和大数据等

新技术和新应用的发展，对通

信网络提出了组网灵活性和便利性

的要求，软件定义网络（SDN）/网络

功能虚拟化（NFV）的提出和发展使

得灵活组网成为可能，迎合了云计算

应用等对灵活组网的实际需要。自

其出现以来便受到通信网络运营者、

通信网络设备制造者以及互联网应

用提供者的广泛关注，相应的研发成

果得到了多方的应用。

多个国家、区域的标准化组织、

论坛和协会，包括开放网络基金会

（0NF）、因特网工程任务组（IETF）、

国际电信联盟（ITU）、欧洲电信标准

协会（ETSI）NFV 组、美国电信解决方

案联盟（ATIS）NFV 论坛（NFV-F）等

都在开展 SDN/NFV 技术相关标准的

制订等工作，其标准化的内容各有所

侧重。

经中国通信标准化协会（CCSA）
批准，2013 年 1 月在 CCSA TC1 中成

立 了 未 来 数 据 网 络 特 别 工 作 组

（SWG3），致力于未来数据网络相关

标 准 化 工 作 。 截 至 2016 年 8 月 ，

SWG3 已经召开了 18 次会议，完成了

8 项通信行业标准报批稿，其中有 2

项已由工业和信息化部正式发布，其

他多项通信行业标准正在研究和制

订之中。

SDN/NFV 技术本身并没有改变

数据通信网络的体系架构、通信协

议、提供的业务等，但 SDN/NFV 技术

的采用将为网络建设者和网络的使

用者提供组网的便利性、经济性以及

灵活性。SWG3 初期的工作主要围绕

SDN/NFV 技术在近期数据网络组网

的体系架构、应用场景以及各应用场

景的技术要求等方面。

文章中，我们将针对 SWG3 目前

取得的研究成果，从 SDN/NFV 组网应

用场景、组网体系架构以及典型的组

网应用场景的技术要求等方面进行

介绍。

1 SDN/NFV技术特征

1.1 SDN基本模型

图 1 给出了 SDN 的基本模型。从

图 1 可以看出，SDN 基本特征为应用

平面、控制平面和数据平面相分离以

及接口的开放性，业务消费者一方面

可以通过开放的应用-控制接口将管

理控制信息发送给控制平面，另一方

面可以与数据平面互换数据。
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SDN 体系架构扩展了 SDN 的基

本模型，允许所拥有的资源以最优的

方式动态地在多个客户端间共享，网

络资源和业务资源可管理。

1.2 NFV基本概念

图 2 为 ETSI GS NFV 002 V1.2.1 网

络功能虚拟化体系架构框架给出的

高层 NFV框架。

如图 2 所示，NFV 中包含有 3 个

主要的工作域：虚拟化的网络功能，

是指能够在 NFV 基础设施（NFVI）上

运行的网络功能的软件实现；NFVI，
包括物理资源的多样性以及这些物

理 资 源 虚 拟 化 的 方 式 ，NFVI 支 持

VNF 的执行；NFV 的管理和编排，涵

盖支持基础设施虚拟化的物理和软

件资源的编排、生命周期的管理，以

及各 VNF的生命周期管理。

1.3 SDN与NFV之间的关系

SDN 技术主要的思想是控制平

面和数据平面相分离，并利用软件来

控 制 数 据 在 数 据 平 面 的 数 据 转 发

等。NFV 致力于创建和管理虚拟化

的 网 络 功 能（VNFs），SDN 能 够 将

VNFs 组 织 起 来 ，形 成 NFV 网 络 的

网络服务（NF）。VNF 和 NS 做为动态

地构建和优化客户端业务中可使用

的资源，将是 SDN 控制和管理的资

源。在 NFV 体系架构中可以在多个

功能块和多个接口处应用 SDN 技术

来实现。SDN和 NFV既独立又共存。

2 SDN/NFV组网应用场景
据 SDN/NFV 的技术特点和各种

业务和应用对网络组网的新需求，文

献 [1]给出了可应用 SDN/NFV 进行组

网的 6类 16个应用场景。分别是：

（1）数据中心应用场景

该类应用场景包括数据中心流

量工程、数据中心内网络策略同步迁

移，以及数据中心内基于以太网光纤

通道（FCoE）的存储网络。

（2）城域网应用场景

该类应用场景包括城域网业务

边缘、城域网 IP 无线接入网（RAN）、

城域接入网，以及家庭网络。

（3）核心网应用场景

该类应用场景包括演进分组核

心网（EPC）单功能网元分离和融合

网络控制。

（4）企业网应用场景

该类应用场景包括企业内部组

网和大型企业网。

（5）骨干网应用场景

该类应用场景包括多协议标签

交 换（MPLS）虚 拟 专 用 网（VPN）、

MPLS 流量工程（TE）路径计算，以及

端到端的协同。

（6）IPv6过渡应用场景

该应用场景包括过渡技术的切

换与共存，以及转发面地址池的共享

使用与管理。

3 典型的SDN/NFV组网

应用功能架构

3.1 数据中心内部网络功能架构

文献 [2]规定了利用 SDN/NFV 技

术的数据中心网络功能架构、网络初

始化、网络转发面功能、网络控制面

功能及网络管理功能等方面的技术

要求。该标准适用于数据中心内部

SDN：软件定义网络

NFV：网络功能虚拟化 NFVI：NFV基础设施 VNF：虚拟化网络功能

▲图1 SDN的基本模型
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网络的 4 个应用场景：多租户虚拟网

络应用场景、数据中心内二层网络应

用场景、租户业务链应用场景、支持

网络演进及逐步部署应用场景。

图 3 给出了基于未来数据网络

（FDN）的数据中心网络功能架构。

FDN的数据中心架构分为 4层。

（1）应用层（APP）：应用层包括

应 用 软 件（含 网 管 系 统 、NFV 编 排

器）。

应用软件通过软件算法感知、优

化、调度网络资源，实现如租户逻辑

网络隔离与管理，提高网络使用率和

网络质量等功能。应用层与协同层、

控制层之间采用标准的接口格式，如

RESTful 应用程序编程接口（API）、

java、 python、 json、 Protobuf，以 及

NETCONF等。

网 管 系 统 实 现 对 转 发 设 备 和

FDN 控制器中的各类管理对象的管

理、虚拟化网络资源的分配、FDN 控

制器策略等配置和管理等功能。网

管系统可以逻辑独立于转发层、控制

层和应用层，在某些应用场景中也可

以作为应用层中比较特殊的一种应

用存在。

NFV 编排器对 VNF 统一编排和

管理，NFV 业务编排器可以根据应用

需求定义不同的业务链，并保证创建

单个 VNF和业务链的机制一致。

（2）虚 拟 基 础 设 施 管 理 器

（VIM）：在 FDN 数据中心协同层主要

包括 OpenStack、CloudStack 等虚拟基

础设施管理器。它还用于联动计算、

存储网络资源，与各控制器采用标准

接口，屏蔽控制器差异。虚拟基础设

施管理器还负责 VNF 虚拟机（VM）的

资源管理。

（3）控制器：为逻辑集中的控制

实体（物理上可集中式资源实现或者

分布式资源实现），将应用层业务请

求转化为转发层的流表并配置到转

发层网元中，接收转发层的状态、统

计和告警等信息。综合各类信息完

成路径计算、基于流的流量统计、策

略制订和配置等功能。

控 制 器 与 转 发 设 备 之 间 运 行

OpenFlow/NETCONF 等协议。

（4）转发层：由具有分组转发功

能的物理设备（物理网元）或虚拟交

换设备，以及 NFV 管理和 VNF 转发设

备共同组成。根据 FDN 控制器通过

控制-转发接口配置的转发表完成数

据转发。转发设备内包含管理代理、

控制代理和转发引擎等基本单元。

转发层按照控制平面、转发平面

工作机制又分为下列 3类场景。

（1）场景 1，采用 OpenFlow 等控制

协议作为集中控制平面协议。在转

发 平 面 上 根 据 网 络 虚 拟 化 层 3
（NVO3）支持的层次，又分为物理交

换机作为 NVO3 接入点并采用 NVO3
封装、虚拟交换机采用传统报文封

装，物理交换机采用传统报文封装、

虚拟交换机作为 NVO3接入点并采用

NVO3 封装两种。NVO3 网关用于与

非 NVO3网络或外界网络互通。网关

具有硬件和软件两种形态。

（2）场景 2，采用 OpenFlow 等控制

APP：应用程序
FDN：未来数据网络

NFV：网络功能虚拟化
NFVI：NFV基础设施

NMS：网络管理系统
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VNFM：VNF管理系统

▲图3 FDN数据中心架构
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协议作为集中控制平面协议。转发

平 面 采 用 OpenFlow 转 发 机 制 。

OpenFlow 网关用于与非 OpenFlow 网

络或外界网络互通。网关具有硬件

和软件两种形态。

（3）场景 3，采用其他的控制平面

协议和报文封装。

NFV 管理模块为 VNF 管理系统

（VNFM），对协同层采用 OpenStack 等

开源接口，对 VNF采用内部接口。

3.2 IP RAN网络

基于 SDN 的 IP RAN 网络主要需

要解决以下 7 个问题：简化运维复杂

度；提升网络智能化水平；降低业务

开通难度；适应新业务的快速发展，

快速提供新业务；开放网络能力给用

户；降低设备复杂度；降低异厂家 IP
RAN设备互通难度。

文献 [3]中给出了如图 4所示的基

于 SDN 的 IP RAN 网 络 组 网 参 考 架

构，该架构包含应用层、控制层和转

发层。

（1）转发层：根据 SDN 控制器下

发的控制信息完成数据转发。应具

有基本的路由功能，以保证转发节点

与控制器和网管之间控制通道和管

理通道的自动建立。转发节点接受

控制器的控制及向控制器报自身的

资源和状态。转发节点同时仍需要

提供传统的网管北向接口，但北向接

口不再包括网络业务和协议的功能，

只提供转发节点设备本身的管理接

口，如电源、电压、单板等管理功能。

考虑到现网已大规模部署，为了兼容

现有网络硬件条件，初期转发层网络

设备的互联互通及数据流转发需兼

容 IP/MPLS 协议集（MPLS-TP 为其子

集）。到了后期，待 OpenFlow 流表芯

片发展得较为成熟，逐步向 OpenFlow
流表转发演进。

（2）控制层：逻辑上集中的控制

实体，通过南向接口向转发层网络设

备下发控制信息，通过北向接口向上

层应用开放底层网络资源和能力。

该层的 SDN 控制器是一个软件系统，

可以内置在网络设备中，也可以部署

在一个独立的服务器中。控制器是

整个网络的控制面，对整个网络进行

集中控制。控制器控制的网络范围

根据实际情况，可由网络管理员进行

定义。南向接口主要做业务级的控

制平面定义，完成网络拓扑的发现、

业务配置下发、业务伪线（PW）/标签

交换路径（LSP）的计算及表项的下

发。北向接口包括网管北向接口，通

过向网管提供网络的业务部署、监

控、故障处理、故障定位等功能 ,可以

提供对网络拓扑和虚拟网络的操作，

应用层北向接口，通过向第三方应用

开放编程接口，提供 API 编程接口。

用于第三方应用利用控制器获取网

络资源（如网络拓扑），提供针对网络

的诊断、故障定界定位、性能监控等

应用，以及未来创新的应用。

设备侧具有控制层的控制代理，

除此之外，也可保留一部分控制功

能。按照所保留的控制功能强弱，分

为如下 3种实现方式。

•强控制能力：设备上保留基本

内部网关协议（IGP）、边界网关协议

（BGP）、标签分发协议（LDP）、双向

转发检测协议（BFD）等动态路由协

议，SDN 控制器功能相对简单 ,只做

基本配置下发。

•弱控制能力：设备上保留静态

转发表 ,并具备故障检测等机制 ,故障

后设备侧可以自行切换，其余配置主

要在控制器完成。

•无控制能力：设备上保留静态

转发表 ,所有表项都由控制器来配置

和下发，即网络的所有功能均由控制

器下发实现。

（3）应用层：基于控制层数据进

行应用管理。

（4）网管：完成转发面网络设备、

SDN 控制器各类对象的管理及控制

器或第三方应用策略的配置。转发

面网络设备在网管上可作为独立网

元管理，但是由于业务已经由控制器

进行集中控制，因此网元管理面只提

供网元设备管理功能。

3.3 宽带网络接入服务器

基于 FDN 的宽带网络中，宽带网

络接入服务器（BNAS）分为两种功能

实体，BNAS 接入节点位于承载网络

接入边缘，不同的 BNAS 服务为多个

BNAS 接入节点提供共享的增值服

务。BNAS 接入节点仅仅提供路由和

VPN 等基础二三层网络互联互通的

功能，而其他功能，例如传统 BNAS
的宽带接入功能，虚拟化为宽带接入

服务部署在 FDN控制器中。

文献 [4]给出如图 5 所示的 FDN
网络中的逻辑 BNAS。

BNAS 接入节点和传统 BNAS 处

于同一网络层次，负责接入宽带用

户，可提供路由、VPN 等 TCP/IP 二三

层基础网络互联业务，BNAS 接入节

点负责接入并转发宽带接入用户流

量，把符合条件的宽带用户协议和流

RAN: 无线接入网 SDN：软件定义网络

▲图4 基于SDN的 IP RAN网络组网参考架构

SDN控制器

网络设备 网络设备 网络设备

第三方应用

北向接口

南向接口

网管接口

应用层

控制层

转发层

网
管
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量送到不同的 BNAS 服务；业务路由

器（SR）接入节点同样作为网络接入

层面最为传统的路由设备，同样提供

路由、VPN 等 TCP/IP 二三层基础网络

互联业务。BNAS 服务是物理独立的

设备或是虚拟在服务器上的逻辑服

务实体，根据提供给宽带用户的不同

服务类型分为 BNAS 宽带接入服务、

BNAS 内容感知服务等多种服务；传

统 BNAS 的 PPPoE、动态主机配置协

议（DHCP）、Radius Client、第 2 层通道

通信协议（L2TP）等宽带接入功能由

单个或者多个 BNAS 宽带接入服务提

供宽带接入服务；BNAS 宽带接入服

务接受 BNAS 接入节点转发的用户宽

带协议并进行状态处理，处理完毕后

把处理结果下发到 BNAS 接入节点，

再由 BNAS 接入节点依据下发的内容

完 成 宽 带 用 户 的 流 量 转 发 功 能 ；

BNAS 内容感知服务提供一个或多个

涉及 TCP/IP 4-7 应用层内容感知服

务 ，例 如 深 度 包 检 测（DPI）、视 频

Cache 等 ；BNAS 认 证 、计 费 、授 权

（AAA）服务，为宽带用户提供 AAA

相关功能，在 FDN 宽带网络中，AAA
和 BNAS 宽带接入服务交互，认证后

用户授权策略通过 BNAS 宽带接入服

务下发到 BNAS 接入节点；BNAS 策略

控制服务为宽带用户定义网络流量

的转发策略。BNAS 策略控制服务支

持接受其他 BNAS 服务定义的宽带用

户流量策略，支持对 BNAS 接入节点

和其他 BNAS 服务下发策略。BNAS
策略控制服务提供互联网应用接口，

用于与互联网应用对接，互联网应用

可以通过该接口对 BNAS 接入节点的

特定流量进行转发和策略的控制，实

际上为 BNAS 接入节点提供互联网应

用控制服务；互联网应用接口接受互

联 网 应 用 的 调 度 指 令 ，并 翻 译 为

BNAS 接入节点可以识别的指令，通

过和 BNAS 接入节点之间接口下发到

BNAS 接入节点，并由 BNAS 接入节点

执行。

4 结束语
SDN/NFV 技术因其可为各种业

务提供组网的灵活性和便利性而得

到 业 界 的 广 泛 关 注 。 CCSA TC1
SWG3 结合 SDN/NFV 技术的特点和各

种业务对网络组网的特定需求的实

际情况适时研究，并制订了现阶段未

来数据网络组网的系列通信行业标

准，目前相关的工作还在该特别工作

组中有序地进行。截至目前，采用

SDN/NFV 技术的应用基本上是改变

了网络的组网方式，并未改变数据网

络自身的体系架构和通信协议。随

着各种通信业务的发展，当前网络所

存在的诸如网络资源不可管，网络安

全无法保障等问题越发凸显，迫切需

要能够承载移动业务以及工业互联

网等多种业务的未来数据网络技术

和标准。 SDN/NFV 作为未来网络的

候选技术已经成为业界共识，TC1
SWG3 在后续的工作中将研究采用

SDN/NFV 技术的未来数据网络相关

标准，服务行业应用。

BNAS：宽带网络接入服务器 SR：业务路由器

▲图5 FDN网络中的逻辑BNAS

现网服务器

BNAS内容感知服务

BNAS宽带接入服务
BNAS策略控制服务

BNAS接入节点
SR接入节点

互联网应用

逻辑BNAS
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