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认为软件定义网络（SDN）/网络功能虚拟化（NFV）是组网技术，它可用于已

有的网络，也可用于新设计的网络。指出第 4代网络是网络的发展方向，信息通信

技术（ICT）技术的融合使其在组网技术上发生了重大的变化。通过研究网络的分代

和第4代网络的组网和网络技术，认为工业互联网、融合 ICT信息基础设施和第5代

移动通信使网络进入4.0时代。

SDN；NFV；下一代网；未来网络

Software defined network (SDN)/network function virtualization (NFV) is

the networking technology, which can be used both for the existing network and the

new network. The fourth generation network is the development direction of the

network, and the integration of information communication technology (ICT) brings

significant changes in its networking technology. In this paper, the network

generations, technologies of networking and network in the fourth generation

network are discussed. We propose that industrial Internet, integration of ICT

information infrastructure and the fifth generation mobile communications make the

network move into the 4.0 era.
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从美国 2002 年提出研究下一代网

起，至今已有 14 年的时间。总

的来说，在下一代网的研究方面，没

有取得多少实质性的进展，务虚的

多，务实的少。下一代网的研究没有

目标，没有指标，人们自由自在地想，

海阔天空地做，对目前没有多少指导

意义。

另 一 方 面 ，由 软 件 定 义 网 络

（SDN）和网络功能虚拟化（NFV）构

成的新组网技术由于其实用性，发展

迅速，正在进入商用阶段。但我们必

须认清：新组网技术在已有网络和新

设计的网络中都可以使用，组网技术

仅改变网络的构建方法和组织形态，

不能改变网络的性能。

1 网络的分代
在网络的研究上，移动通信技术

的研究给出了很好的范例。移动通

信网的研究从一开始就采用分代研

究，平均以 10 年 1 代的速度迅速推

进，至今已经到了第 5 代（5G），每代

任务具体，目标明确，进展顺利。

网络技术的研究，可以说是反面

例子。网络技术研究的基础理论没

有共识，实际是在盲人摸象，各说各

的，各干各的。借鉴移动通信技术的

研究方法，我们采用分代研究的策

略，从网络基础理论出发对网络分

代，开展任务具体、目标明确的研究。

至今为止，网络技术分为 3代 [1]。

（1）第 1 代网络技术是模拟通信

技术。模拟通信的早期是端到端的

金属实线连接，用于电话和电报。随

着用户的增加，所有用户之间都用实

线连接是极不经济的，网络也将极为

复杂，交换技术的引入，有效解决了

这个问题。随着通信网越来越大，通

信距离越来越长，完全采用实线连

接，代价太高，于是引进了频分复用

技术（FDM），FDM 是采用载波调制技

术，通过不同载波携带各自的有效信

息来实现复用，在一条实线上，携带

数路、数十路、甚至数千路模拟信息，

从而有效地提供传输效率，这就是第

1 代网络技术。第 1 代网络技术的基

础是 FDM＋交换（通过人工或自动交

换设备）。

（2）第 2 代网络是基于时分复用

（TDM）技术的数字通信技术。模拟

通信技术由于其中继噪声倍增，且单

位赫兹的传输效率低下，在第 2 代就

采用了数字通信技术。第 2 代网络

采用的 TDM 技术，通过用不同的时

隙承载不同的用户通信信息，来实现

用户间通信的复用。TDM 技术在程

控 电 话 交 换 系 统 和 同 步 传 送 网

（SDH）中，得到了极为成功的应用，

迄今为止 SDH 仍然是广泛使用，提供

点到点的同步数据专线。作为 TDM
技术的用户接入技术，综合业务数字
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网（ISDN）和数字数据网（DDN）也曾

广 泛 使 用 ，其 中 DDN 至 今 还 在 应

用。基于 TDM 的数字通信技术设计

严谨，体系完整，完成了作为一代通

信技术的使命，目前正在逐步过渡，

预期还有相当一段过渡期。

（3）第 3 代网络是基于统计复用

的分组数据通信技术。TDM 技术只

能用于面向连接的场合，一旦连接建

立，在通信的两侧用户之间就建立起

一条交换性虚电路，在连接存在期

间，通信资源是独占的。TDM 技术对

通信资源的利用率是不高的，基于统

计复用的分组数据通信技术是为提

高通信网资源的利用率提出的。在

分组通信数据网中，通信信息将被打

成一个一个的数据包（分组），数据包

（分组）是分组通信数据网中传送的

基本单元，通过数据包的传送实现通

信。数据包（分组）在通信信道上传

送就占有通信网资源，数据包（分组）

不在通信信道上传送就不占用通信

网资源。只要网络的通信资源从统

计意义上能满足通信业务的资源要

求，就能保证业务的服务质量，基于

统计复用的分组数据通信技术可以

提高网络通信资源的利用率。

2 第 3代网络与 IPv4
发展第 3代网络技术的一个推手

是电信业务的发展，我们期望通过使

用统计复用的分组数据通信技术，大

幅度提高网络通信资源的利用率。

典 型 的 电 信 第 3 代 网 络 技 术 有 ：

X.25、帧中继（F.R）和异步传输模式

（ATM）。发展第 3 代网络技术的另

一个推手是计算机网络，其动力是为

解决异机种计算机之间互联。异机

种计算机间互联的要求是能够实现

联网计算机间随时随地的进程通信，

为此要求计算机的端到端是处于长

连接状态。异机种计算机之间互联

的这一要求，开拓了分组数据通信网

不面向连接的工作模式的应用。传

输控制协议（TCP）/IP 提供了进程通

信能力，提供了从未有过的网络连接

能力，并且连接数没有限制。TCP/IP
是网络技术的重大突破和创新，原有

的通信技术完全无法和它抗衡。由

此，IP 网络技术不仅完全统治了网络

层，而且分组传送网也都采用的是

IP Base 的技术。只有移动通信网从

技术本质上没有 IP化 [2]。

到目前为止，网络技术发展了 3
代，主流的应用都已经采用第 3 代网

络技术，主要是 IP 网络（IPv4）。随着

业务的发展，第 3 代网络技术已经不

能满足发展的需要，网络将进入 4.0
时代。

3 网络4.0与 IPv6
第 3 代网络技术的主体是 IP 技

术（IPv4），IPv4 的“无心插柳”造就了

互联网，使网络技术发生翻天覆地的

变化。但是，IPv4 毕竟不是为互联网

设计的，随着互联网的发展，会暴露

出一些问题。首先是地址问题，IPv4
只有 32 bit 的地址空间（约 43 亿个地

址），根本无法满足发展的需要。早

在 20 世纪 90 年代初，国际互联网工

程任务组（IETF）就看到了这个问题，

并开始下一代互联网（IPng）的制订

工 作 ，IPv6 的 工 作 就 此 展 开 。

RFC1550 给 出 IPv6 的 具 体 的 目 标 ，

IPv6 需要解决扩展性问题、安全性问

题、移动性和服务质量问题等。

IPv6 实质性地开启了网络 4.0 时

代，但是 IPv6 没有实现它预期的目

标，除了解决地址的扩展性问题外，

与 IPv4 相比没有实质性的改变。在

IPv6 发展初期，为了用户能去使用

IPv6，工作的着力点一直在解决 IPv4
和 IPv6 的互通问题上，期望用户使用

IPv6 和 IPv4 感觉相同，即用户是“无

感知”的。但仅凭地址空间增加，其

他性能没有相应增强，很难有强劲的

商业驱动力，IPv6 的发展遇到瓶颈。

要发展 IPv6 必须增强其商业驱动力，

要让用户明显感到 IPv6 比 IPv4 好得

多，IPv6 能做 IPv4 做不到的事，即用

户必须“有感”，感觉越强则发展的动

力越强，只有这样才会有 IPv6 真正的

顺利发展 [3]。发展 IPv6 的工作重点应

该是实质性地提升 IPv6 的性能，而不

是停留在现阶段技术水平上。

工业互联网、融合 ICT 信息基础

设施和第 5 代移动通信是网络技术

面临的三大应用场景，是第 4 代网络

技术必须支持的场景，目前的 IP网显

然没有这样的能力。工业互联网要

求网络能够支持：智能化制造、网络

化协同、个性化定制和产业化服务；

融合 ICT 信息基础设施要求网络有

能力将云计算和大数据等 IT 基础设

施提供给广泛用户，从而要求云内

网、云间网和云到用户网是一体化网

络；第 5 代移动通信要求网络技术上

有重大突破，到第 4 代为止的移动通

信网从技术本质上没有 IP化，数据分

组技术还仅局限于网关之内的所谓

“骨干网”区域，网关到用户间的通信

从技术本质来说，还是基于 TDM 技

术的“隧道”。网络的这种架构，难以

满足第 5 代移动通信问题已经确定

场景对网络性能和能力的要求。

目前 IP 已经被“神化”，无人敢

碰，无人敢改，明知 IP 网存在问题，

但大家不是直面去解决问题，而是用

“打补丁”的办法“绕过”问题，结果

是网络越来越复杂，效率越来越低。

IP 被神化是一个非常奇怪的问题，IP
是 网 络 间 互 连 的 协 议 的 英 语

（Internet Protocal）缩写，是为计算机

网络相互连接进行通信而设计的协

议，从定义来看，没有任何可以神化

的成分；从技术本质来看，IP 网是分

组数据网的一种，采用不面向连接的

工作模式，也没有任何可以神化的成

分。至于说 TCP/IP，则是提供了空前

开放的网络环境，为业务开发者提供

极佳的开发网络平台（这是主流看

法）。其实，自分组数据网的诞生，就

创造了分组数据的业务网和承载网

分离的模型，为业务开发者提供了提

供极佳的业务开发的网络平台，并非

始自 IP。 TCP 提供进程通信能力是

一个极为重要的创新，但是 TCP 对分

组数据网的唯一要求是：必须工作在
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不面向连接的工作模式下，TCP/IP 也

好，TCP/XX 也好，将具有同样的能

力。因此，作为第 4 代网络不应该仅

是“为计算机网络相互连接进行通信

而设计的协议”，应该是能够满足信

息技术发展的分组数据网。

4 第 4代网络技术
与前 3 代网络技术不同，第 4 代

网络技术因为 ICT 技术融合的发展，

在组网技术上发生了重大的变化。

这样一来，在第 4 代网络技术的研究

中，就需要考虑两个体系架构：网络

体系架构和组网体系架构。目前，在

这方面的概念是模糊的，人们往往将

网络架构和组网架构混为一谈。从

技术本质上来说，组网体系架构决定

网络的构建和组织形态，网络体系架

构决定网络的性能，它们使用的技术

也是不同的。目前，业界过分夸大组

网技术的作用，而忽略了网络体系架

构的技术本质和作用。

4.1 组网技术

在第 3 代通信技术之前，组网方

式都是采用实体设备组网，即网络中

的所有网元都是实体网络设备。随

着 ICT 技术的融合，网络的组网方式

也发生了变化，除了有实体组网方式

外，还产生了虚拟组网方式。

（1）虚拟网络技术

在第 3 代网络技术之前，所有网

络使用的网元都是实体网元，在网络

的拓扑图上看到的网元设备，在现实

的网络中就存在一个路由器，它的硬

件 和 软 件 是 存 在 于 同 一 个 设 备 中

的。同样在第 3 代网络技术之前，使

用的所有网络也都是实体网络，即你

在网络的拓扑图上看到一个网络，在

现实中就存在这样一个网络，网络中

的所有网元都是实体设备，网络中网

元间的连接，都是实体线或由传送网

提供的虚拟专线。

在第 4 代网络技术中，在组网技

术上引入了虚拟组网技术。虚拟网

络技术包括：虚拟网元技术和虚拟网

络技术。虚拟网元在设备的性能上，

与同等的实体网元没有差别，其差别

在于构成网元设备的硬件和软件是

分离的，虚拟网元中的硬件资源来自

“云化”数据中心的 IT 资源池中的一

个虚拟机（VM）或者一个虚拟容器，

将相关软件加载到 VM或一个虚拟容

器中就构成虚拟网元；虚拟网络在网

络的性能上，与同等的实体网络也没

有差别，其差别是构成虚拟网络的网

元是虚拟网元，将虚拟网元连接成虚

拟网络的是一个叫业务功能链的技

术，虚拟网络中的网元和网元间连接

都只是逻辑意义上的存在。

（2）NFV
NFV 是电信界近年来少有的杰

作，它从电信网发展的现实需要出

发，结合计算机技术中已经相当成熟

的虚拟机技术提出的，它的出现立刻

就得到电信界的广泛响应，并很快付

诸实践。

NFV 通过将实体网元设备的功

能抽象和软硬件解耦，使网络设备功

能不再依赖于专用硬件，网元设备所

需要的 IT资源可以充分灵活共享，实

现新业务的快速开发和部署，实现根

据实际业务需求进行自动部署、弹性

伸缩、故障隔离和自愈等。网络功能

虚拟化后，可以采用标准的 x86 服务

器、存储和交换设备构成云化数据中

心，取自云化数据中心的 IT资源构成

的 虚 拟 机 来 取 代 网 元 设 备 中 的 硬

件。其好处是：硬件为规范化和标准

化的基于 x86 的 IT 资源设备，可以实

现 IT资源的充分灵活共享；开放的应

用程序编程接口（API），也能提供更

多、更灵活的组网能力 [4]。

在 VM 上安装相应的网元设备的

软件，就构成虚拟网元设备，只要 VM
分配到的 IT 资源与实体机硬件能力

相同，虚拟网元设备与实体网元的性

能就是相同的。按设定的网络拓扑

结构，通过虚拟专线（或网络隧道构

成的专线）将虚拟网元设备连接起

来，就可以构成虚拟网络，将虚拟网

元连接成虚拟网络的技术称为业务

功能链技术。在 NFV 中，业务功能链

是一个很重要的功能，它通过网络的

管理平面来配置，通过入口加标记来

实现。NFV 的作用是实现虚拟网元

和虚拟组网，网络的构建和组织形态

发生了变化，但不改变网络的性能。

（3）SDN
SDN 是美国斯坦福大学于 2007

年 提 出 的 概 念 ，初 始 的 设 计 是 以

OpenFlow 协议为基础，通过动态流表

技术来建设网络的创新平台。产业

的现状和产业的既得利益，使得目前

的 SDN 偏离原始设计理念。 SDN 是

英文的缩写，不同的利益集团根据各

自不同的利益出发，给出了多种不同

的解释，归结起来 SDN 有 3 种说法：

第 1 种 说 法 为 software defined
networking，这是目前 SDN 技术发展的

主流，networking 的中文意义是组网，

因此 SDN 应为软件定义组网技术。

其技术本质有两点：其一是原来节点

间经控制面实现的动态路由，节点各

自生成路由转发表的分散式动态路

由技术，改成由控制器集中计算路

由，通过管理面给转发设备下发路由

转发表的集中式路由体系，这就是常

说的控制与转发分离技术，这里所谓

的控制仅针对路由体系而言，与网络

所需的其他控制功能无关；其二是网

管智能化，利用控制器的集中管理和

控制优势，增强网络的管理和控制能

力，实现通信资源的快速部署，或基

于实际业务需求进行自动部署、弹性

伸 缩 等 。 第 2 种 说 法 为 software
driven network，该说法是由思科公司

提出的，目的是建立业务网和承载网

之间的联系，实现业务层对网络的配

置等方面的驱动。这件事情有着很

重要的意义，但实现起来难度很大，

原因是被控网络往往是不可驱动的，

要实现软件驱动网络，需要重新设计

被 控 网 络 。 第 3 种 说 法 为 software
defined networks，是当年斯坦福一开

始提出来的原始理念，它可以用来设

计和建设网络的创新平台。上述 3
种说法，形成 SDN 的发展的 3 个阶
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段，目前它还处于发展的第 1 阶段，

即组网阶段，由于它的主要优势来自

集中管理和控制，对小网而言在技术

上是可行的，对大网而言是否可行还

需要商用实践加以证明。一般来说，

过分的集中的技术在大网中往往是

不可行的。

（4）混合组网技术

混合组网涉及两个方面的问题：

实体组网和虚拟组网的混合；SDN 和

NFV 的混合。其中 NFV 更多在于调

配和管理 IT 资源，SDN 更多在于调配

和管理 CT 资源，由于两者的侧重面

不同需要协同配合。

图 1 是一种混合组网体系架构，

图右边的蓝框内是采用虚拟组网技

术的组网架构，左边的白框内是采用

实体组网技术的组网架构。

4.2 网络架构

网络架构决定网络的性能。第 4
代网络技术的发力点在哪里？ IPv6
给出了一个很好的答案，发力点应该

在 设 计 新 的 分 组 数 据 网 。 IPv6 与

IPv4 不兼容，对 IPv4 网络而言，IPv6
就是一个新的数据网。 IPv6 设计者

给出了明确的目标，诸如要解决安全

问题、服务质量问题、可扩展性问题

和移动性问题等，只是因为设计上的

问题和另外一些很难说出来的原因，

IPv6 没有实现原定的设计目标，但它

的启示是明确的。第 4 代网络技术

的 核 心 是 设 计 一 个 新 的 分 组 数 据

网，它可以使网络能力有很大的提

升，能满足相当长一段时间内通信信

息业发展的需求。

从技术层面来说，新型分组数据

网是对已有技术的继承，但需要有所

创新和突破。分组数据网是从 X.25
网开始，这是 19 世纪 70 年代设计并

投入大规模商用的第一个分组数据

网。X.25 的设计初期，有两种工作方

式：一种是面向连接的工作方式（虚

电路）；另一种是不面向连接的工作

方式（数据报）。由于当时所有的通

信业务中，全部是面向连接的业务，

找不到使用不面向连接工作方式的

通信业务，因此在 1984 年以后，在

X.25 的协议中只剩下面向连接一种

工作方式（虚电路）。后续发展的电

信分组数据网技术中，如帧中继（F.
R）和 ATM 都是采用面向连接的工作

方式。

出于异机种计算机互连需要的

计算机网，也使用分组数据网技术。

异机种计算机互连要实现进程间通

信，进程间通信需要长连接，IP 网就

是在这样的背景下产生的，IP 网解决

了与网络相连接的所有设备之间的、

端到端的长连接。计算机间还要进

行进程通信，这就是 TCP 协议设计的

初衷，TCP/IP 协议的诞生解决了异机

种计算机进程通信问题。在 TCP/IP
协议产生后的 20 余年中，除了用于

计算机互连外（当然很成功），IP网在

通信上没有找到实质性的用途。直

到 1993 年 Web 技术的出现，IP 网才

震惊世界。Web 业务是一种面向进

程通信的业务，它的业务特性与 IP网

的网络特性是非常适配的，从 Web 开

始，接着是 Web Base 业务，互联网就

以 不 可 思 议 的 速 度 飞 速 发 展 起 来

了。在 IP网进入大规模商用后，互联

网专家关注到 IP 网在服务质量上存

在严重的问题，该问题已经成为发展

瓶颈，为此 Inter－Serv 技术被提出来

了，它采用类似于面向连接的技术，

提出了软连接的概念，所谓“软连接”

是在通信链路中不断（一定时间间

隔）发送链路连接维持信号，维持信

号 一 旦 没 有 该 连 接 即 告 拆 断 。 与

Inter-Serv 配套的通信协议是资源预

留协议（RSVP），在一个规模十分有

限的网络中，RSVP 是可用的，但网络

规模增大问题就来了，其可扩展性极

差，Inter-Serv 在 IP 网中没有规模使

用。 Inter-Serv 不行，业界又提出了一

个新的概念，这就是 Diff-Serv。Diff-
Serv 是按类分配网络中的资源，以此

达到服务质量保证的目的，结果也没

有取得成功，因为在大网中网络资源

管理是一件极为复杂的事情，不是简

单的 IP 协议能搞得定的。 Inter-Serv、
Diff-Serv 是在 IP 网络协议基础之上

的改良技术，它们与 IP网技术思路是

一致的，与 IP 网是一体的，没有改变

IP 网的特征，因而还是 IP 网的组成

部分。由于都没有取得成功，就引起

了互联网专家对在 IP 网上采用改良

技术来解决 IP 网服务质量问题的怀

▲图1混合组网体系架构

FDN:未来数据网络
NFVI:网络功能虚拟化基础设施

NMS:网络管理体系
OSS:运营支持系统

VIM:虚拟基础设施管理器
VNFM:虚拟网络基础设施管理器
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疑，以至最后认为采用不面向连接的

分组数据网无法解决服务质量问题，

要解决服务质量问题必须另找出路。

在第 3 代网络和第 4 代网之间还

有一个 3.5 代网络，原因是它只是一

个过渡层，网络技术不够构成一代，

这个过渡层能解决一些问题，也带来

更大的问题。第 3.5 代网络是 IP+多

协议标签交换（MPLS），这是很奇怪

的半代，也是很无奈的半代。众所周

知，IP 网是一个工作在不面向连接工

作方式下的分组数据网，正因为不面

向连接的网络特性和进程通信是适

配的，IP 网才得以在互联网中大展身

手。但 IP 网的服务质量始终是个问

题，无法得到解决。 Inter-Serv、Diff-
Serv 均未能解决问题，于是专家们又

回过头用“面向连接”工作方式的

MPLS 做以尝试。虽然我们经常说

IP+MPLS，其实两者之间是没有太大

的关系，从逻辑上看两者是完全独立

的。在 IP 网上的若干节点，拥有 IP
网的全部能力，又具有 MPLS 的全部

能力，将这两项功能（IP、MPLS）放在

一个物理设备中，它的 IP 网部分和

IP 网连接构成一个 IP 网的整体，它

的 MPLS 部分则可以提供 PE 点到 PE
点的专线。当然，这将会很大程度上

提升节点设备的复杂度，但更本质的

是 MPLS 是面向连接的，它存在面向

连接工作方式所固有的 N平方问题，

因此只能用于解决网络局部的问题，

不能解决全局问题。特别是将这两

种本质上相抵冲的技术用在一处，产

生了一种很奇怪的网络体系。在 3.5
代网络中还使用了（叠加了）不少其

他技术，但都不构成主流。在 3.5 代

网络中，主要引入的是 MPLS，因为在

局部能解决一些问题，因此 20 年来，

整个通信网主要就是依靠 IP+MPLS
结构在支撑。图 2 是目前网络的典

型架构。

该网络总体上是一个 IP 网，具有

“尽力而为”的传输能力，无虚拟网能

力、服务质量保证，不安全，不可信

等。在 MPLS 覆盖区，因为是采用面

向连接的工作方式，性能有实质性的

改进。因为 N平方问题（连接数的数

量），图 2 的 MPLS 区域只能是以孤立

的方式存在，不能连成一个完整的网

络。第 3.5 代网络总体上是 IP 网上打

了各种各样的补丁所构成，最大的补

丁是MPLS。
那么，第 4 代网络技术是什么技

术呢？鉴于未来网络中的业务一定

是变速率的业务，要与变速率业务相

适配，第 4 代网仍将会是采用基于统

计复用的分组数据技术。网络技术

与业务特性相适配两者才能得到同

步发展，未来网络中的业务的主体一

定是面向进程通信的业务，因此，第

4代网络将必定要采用与进程通信特

性相适配的、不面向连接的工作方

式。由于没有看到新的网络技术，也

没有看到新网络技术在近期出现的

可能性。尽管在全球范围内，业界在

进行大量的网络技术的理论研究，但

经综合分析和研究，新网络技术出现

的概率非常低。从务实和实际需要

出发，与第 3代相同，第 4代网仍将会

是采用基于统计复用的分组数据技

术和不面向连接的工作方式。目前

的 IP网是符合这个条件的，那么能不

能从 IP 网再走下去，来实现第 4 代网

络？20多年来，业界一直不断在进行

探 索 和 尝 试 ，如 采 用 Inter- Serv 和

Diff-Serv，结果很不理想；而改用面向

连接的 MPLS 虽然局部有改善，但结

果也很不理想。简单的从 IP 网作改

造已不可能突破，第 4 代网必须引入

新的设计理念和新的体系架构才有

可能有新的突破和发展。第 4 代网

络技术的目标是：解决安全可信、可

管可控、服务质量、移动性、虚拟网和

可扩展性等问题，实质性地提升网络

的性能。

5 结束语
工业互联网要求网络能够支持：

智能化制造、网络化协同、个性化定

制和产业化服务；融合 ICT 信息基础

设施要求网络有能力将云计算和大

数据等 IT基础设施提供给广泛用户，

从而要求云内网、云间网和云到用户

网是一体化网络；第 5 代移动通信在

网络技术上有突破性要求，全网需要

实现“IP 化（数据分组化）”。工业互

联网、融合 ICT 信息基础设施和第 5
代移动通信使网络进入 4.0时代。

MPLS：多协议标签交换

▲图2 IP网的现状

IP

IP+MPLS

MPLS
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