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天地一体化信息网络协议体系与传输天地一体化信息网络协议体系与传输
性能简析性能简析

Network Protocol System and Transmission Performance of IntegratedNetwork Protocol System and Transmission Performance of Integrated
Space and Terrestrial Information NetworkSpace and Terrestrial Information Network

对于中国天地一体化信息网络（ISTIN）的构建，针对可能采用的两种网络协

议体系，即传输控制协议（TCP）/IP 和容迟容断网络（DTN），以 3 颗地球静止轨道

（GEO）卫星组成天基骨干网络为例，分析了 3种基本传输场景下的主要挑战，通过

计算机半实物仿真开展了协议传输性能的测试。试验结果表明：尽管 DTN 协议与

TCP-Hybla 改进协议能够获得较好的传输性能，由于时延与误码率（BER）等参数存

在较大的动态范围，没有一种协议能够在所有传输场景下保持传输性能始终最优。

天地一体化信息网络协议体系的性能仍有待进一步提高。

ISTIN；协议；传输性能

Two different network architectures are discussed in this paper:

transmission control protocol (TCP)/IP and delay-and disruption-tolerant networking

(DTN) for future integrated space and terrestrial information network (ISTIN) in China.

A simple space backhaul network consisted of 3 geostationary orbit (GEO) satellites

is analyzed and categorized as 3 basic transmission scenarios, in which the

challenges for network architecture are stated. Computer emulations are conducted

to study the transmission performance of different protocols. The results show that

although TCP-Hypla and DTN both have better performance compared to the

classical terrestrial TCP, with high dynamic delays and bit error rate (BER), no

protocol is always optimal in transmission performance throughout different

scenarios. The performance of network architectures of ISTIN should be improved

further.

ISTIN; network protocol; transmission performance
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天地一体化信息网络是中国国防

信息化和信息化社会建设的重

要基础设施。天地一体化信息网络

中的“天”是指由卫星等航天器作为

主要节点组成的天基网络，而“地”主

要指由地面站网络、卫星应用专网、

互联网以及各类地面用户等共同组

成的地球表面网络。通过网络架构

与协议体系层面的设计，屏蔽天、地

各类系统在技术体制层面的差异，为

用户提供跨系统的、无需区分天地的

各种服务与应用，实现一体化信息获

取、共享与利用是未来天地一体化信

息网络发展的主要目标 [1]。

根据是否采用星间链路，我们可

以将天地一体化信息网络分为：

（1）天星地网。典型系统如国际

海事卫星（Inmarsat）的宽带全球网络

（BGAN）系统，由 3 颗 Inmarsat IV 卫星

与地面站网络组成，民用数据业务采

用星状拓扑，经过卫星中继落地后通

过地面站实现区内数据交换，互联网

接入或通过地面站网络实现跨区的

数据交换。 BGAN 从 2012 年开始提

供航空宽带卫星业务（SB-Sat），通过

原航空宽带网络面向低轨道（LEO）
卫星提供近实时的 IP业务，速率最高

可达 475 kbit/s[2]，由此实现了以地面

网络为骨干的天空地一体化的网络。

（2）天基网络。典型系统如铱星

通信系统，数据的交换完全通过星间

链路完成。

（3）天网地网。它是前两种形式

的整合，典型系统如美国军方规划的

全球信息栅格（GIG）拟构建的通信

基础设施，原计划天基部分转型卫星

通信系统（TSAT）通过 TSAT卫星间的

星间链路实现空间宽带网络，并与
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GIG 的地面网络，以及无线网络实现

一体化。

由于政治、经济等原因，中国天

地一体化信息网络的建设面临的主

要制约因素之一在于地面站设站受

限，地面站基本位于中国境内。与其

他一些国家类似系统相比，难以实现

全球分布的地面站网络。因此，为保

障信息的及时获取与分发，必须重点

发展天基网络基础设施，并依托天基

网络，与可利用的地面网络资源构建

中国天地一体化信息网络。

1 天地一体化信息网络

协议体系
由于包含天基网络和地面网络

两个组成部分，天地一体化信息网络

将是一个复杂异构的网络系统 [3]，涉

及各种网络协议，如图 1 所示。网络

一体化的发展目标必须通过网络协

议体系的统一来实现 [4]。

1.1 地面网络协议体系

从 19 世纪 60 年代计算机网络发

展开始，网络协议技术已经经历了半

个多世纪的发展，地面互联网已经形

成了以传输控制协议（TCP）/IP 协议

体系为主的网络架构。TCP/IP 协议

体系发源于计算机网络，是一种以主

机为中心的网络协议体系，IP 地址直

接对应到主机，主机与主机之间的数

据可靠传输采用“端到端原则”。随

着移动通信技术的发展，移动互联网

的兴起使得 IP 地址动态变化问题日

益显著，通过移动 IP技术可以保证节

点漫游过程中的网络连接。从 2000
年左右，主要针对当前以点对点通信

为基础的 TCP/IP 网络体系架构中的

关键先天缺陷，主要包括可扩展性问

题、动态性问题和安全可控性问题 [5]

等，未来网络的研究试图从根本上解

决这些制约网络未来发展的问题。

在这些研究工作中，研究人员已经提

出了信息中心网络（ICN）[6]等多种区

别于传统 TCP/IP的新型协议体系。

1.2 天基网络协议体系

1.2.1 卫星通信网络协议体系

在还没有光纤的年代，最早的跨

洋 网 络 线 路 是 通 过 卫 星 中 继 实 现

的。卫星通信网络起源于卫星广播

系统，物理层、数据链路层协议多采

用数字视频广播（DVB）系列协议。

随着第 4 代（4G）、第 5 代（5G）移动通

信技术的发展，卫星通信也已成为

4G、5G 标准中的重要组成部分。由

于互联网应用以地面为主，作为地面

互联网在空间的延伸，卫星通信网络

主要采用 TCP/IP 协议体系 [7]。然而，

起源于计算机网络的传统 TCP 协议

在面临具有较大带宽、较长时延、较

高误码率的卫星信道时，其传输效率

大打折扣。解决这一问题的办法并

不复杂，主要采用 TCP 性能增强代理

（PEP）的方式 [8]，将空间段与地面段

分割开来，空间段使用优化后的 TCP
协议，可以大大提高传输性能。然

而，由于关口站采用 PEP 方式打破了

端到端传输原则，因此无法应用原有

网络安全机制，可能给卫星网络带来

潜在的安全风险 [9]。随着未来网络的

研究，卫星网络在未来网络中的地位

与作用也正受到日益关注。

1.2.2 航天测控通信网络协议体系

航天测控通信相关的网络协议

国际标准主要由国际空间数据系统

咨询委员会（CCSDS）制定，由于航天

任务自身的特殊业务需求，CCSDS 有

针对性地制定了大量物理层、数据链

路层协议的国际标准，为不同国家航

天任务之间开展协作与资源共享提

供了统一的通信接口。CCSDS 还曾

经根据空间特性制定了空间通信协

议规范（SCPS），包含重新定义的其

ARPANET：美国国防部高级研究计划
局建立的计算机网

CCSDS：空间数据系统咨询委员会
CFDP：CCSDS 文件传输协议
DTN：容迟容断网络

DVB：数字视频广播
ESA：欧洲航天局
ITU：国际电信同盟
PEP：TCP 性能增强代理
RCS：卫星回传信道

SATNET：跨大西洋包卫星试验网络
SCPS：空间通信协议标准
TCP：传输控制协议

VSAT：甚小天线地球站

▲图1 天地一体化信息网络相关网络协议技术发展
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文 件 协 议（SCPS- FP）、传 输 协 议

（SCPS-TP）、网络协议（SCPS-NP）和

安全协议（SCPS-SP）等完整的网络协

议体系，用以实现空间信息系统的组

网，如图 2 所示。但是，由于开发维

护成本高昂等问题，目前 SCPS 协议

族中除了支持 PEP 方式的 SCPS-TP
协议仍然在一些商用设备中使用而

得到继续维护外，其他协议在 CCSDS
已全部停止维护更新了，并建议采用

容迟容断网络（DTN）协议体系 [10] 或

IP over CCSDS 方式统一到 TCP/IP 协

议体系。

DTN 协议起源于美国国家航空

航天局（NASA）星际互联网的研究，

主要克服星际通信中可能出现的长

时间中断、延迟、恶劣的信道质量等

挑战 [11]，其协议体系如图 3 所示。与

传统 TCP/IP5 层结构相比，DTN 协议

体系在应用层和传输层之间引入了

一个束协议层（BP），并通过其中的

汇聚层（CLA）实现不同传输协议的

转换。BP 可以通过使用持久存储+
转发的方式来克服网络的间歇性连

接问题。DTN 中定义的另外一个重

要 的 新 协 议 是 Licklider 传 输 协 议

（LTP）[12]。LTP 既可以实现类似 TCP
的可靠传输，又可以设置成类似用户

数据报协议（UDP）的不可靠传输。

LTP 可以不需要网络层协议而直接

工作在数据链路层之上 ,可以应对具

有较大带宽延迟积的通信环境 ,使数

据在长延迟、可变长中断的通信环境

中无丢失的传输，不需要依靠稳定的

通信往返延迟。由此可见，DTN 与

TCP/IP 相比是两种完全不同的协议

体系。需要特别指出的是：DTN 由于

采用覆盖网络的形式，通过 CLA 兼容

各种网络协议，并且提供了一种网络

协议演进的可能。目前，DTN 中的两

个最主要的协议 BP 和 LTP 协议已经

在 CCSDS 完成了空间网络协议的标

准化，并已在国际互联网工程任务组

（IETF）开展作为互联网协议的标准

化工作。在实际应用中，国际空间站

上的实验载荷数据传输业务正全面

采用 DTN协议。

1.3 网络协议的天地一体化

从上面的分析可以看出：天地一

体化信息网络涉及的各类网络体系

庞杂，尽管地面互联网经过不断的发

展和完善已经形成了以 TCP/IP 为主

的协议体系，但是随着网络规模、应

用的不断突破，这一相对成熟的体系

也面临着新的挑战，未来网络的研究

中正在不断探索各类新型网络协议

体系。相比而言，受到传输环境、星

上载荷能力、网络物理架构等多种因

素的制约，天基网络协议的研究与应

用面临不同的挑战，并且远远落后于

地面网络的发展。目前较为成熟的

协 议 体 系 仍 然 以 TCP/IP 为 主 ，在

NASA 的推动下 DTN 协议也正在快速

发展并逐步投入实用。两种网络协

议体系特性的比较如表 1 所示。简

单来说，TCP/IP 协议体系起源于地面

计算机网络，通过 TCP/IP 实现天地一

AOS：空间实验室高级在轨系统
CCSDS：国际空间数据系统咨询委员会
CFDP：CCSDS文件传输协议

FP：文件协议

FTP：文件传输协议
NP：网络协议

SCPS：空间通信协议规范
SP：安全协议

TC：遥控
TM：遥测
TP：传输协议

UDP：用户数据报协议

▲图2 原CCSDS SCPS协议体系

LTP：Licklider 传输协议
BP：束协议

AOS：空间实验室高级在轨系统
FDDI：光纤分布式数据接口
TCP：传输控制协议
DTN：容迟容断网络
UDP：用户数据报协议

▲图3 DTN网络协议体系
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体化的发展思路是地面网络协议体

系向上延伸，而 DTN 协议体系起源于

深空通信，应用于天地一体化是星际

互联网协议体系向下拓展，两者都要

考虑天地一体化信息网络的特殊性。

2 天地一体化信息网络条件

下的传输场景与协议性能
在分析了目前较为成熟的网络

协议体系后，我们通过实验比较了

TCP/IP、DTN 两种协议体系在天地一

体化信息网络环境下的传输性能。

传输性能的改善是传统卫星网络研

究中研究最为深入的领域，然而由于

中国天地一体化信息网络星地架构

的特殊性，过往文献对传输性能的分

析可能并不与之符合，相关性能测试

的结果和分析将对未来实际系统的

建设提供重要的参考。

2.1 天地一体化信息网络传输场景

中国天地一体化信息网络必须

以天基网络为主体，网络协议性能与

天基网络物理架构紧密相关。目前

中国已经提出了多种网络架构 [13-15]方

案，包括地球静止轨道（GEO）覆盖方

案、LEO 覆盖方案及其他多层覆盖方

案等。网络架构方案与工程建设周

期、成本、技术难度等多种因素有关，

我们不做深入探讨。在这篇文章中，

我们采用了最简单的 3 颗 GEO 卫星

实现准全球覆盖的天基骨干网络方

案作为试验场景。

考虑空间信息传输的过程，事实

上经过简化后，我们可以得到如图 4
所示的 3种基本传输场景：图 4中（a）
表示的是 LEO 或中高轨道（MEO）过

顶时，数据直接通过星地链路发送的

场景；图 4（b）表示的是 LEO 或 MEO
卫星离开地面站通信窗口后，通过骨

干网络 GEO A 卫星一跳传输的场景；

图 4（c）表示超出 GEO A 卫星覆盖范

围后，通过 GEO A 和 GEO C 两跳传输

的场景。

传输场景的变化主要带来两方

面链路特性的变化：传输时延的显著

变化，误码率的显著变化。显然，由

于通信距离最短，没有中继，在相同

的卫星地面通信设备参数条件下，场

景 1 信道质量最好，误码率最小，传

输时延最短；与之相反，由于传输距

离最长，且经过两次中继，如果 GEO
卫星没有星上处理，仅作透明转发，

场景 3 的误码率和传输时延都将显

著提高。我们需要注意的是：由于中

低轨卫星的移动，传输时延是时变

的，场景 1 相应的传输时延大约在

3～60 ms；场景 2 相应的传输时延大

约在 200～250 ms；场景 3相应的传输

时延大约在 480～500 ms。

2.2 网络协议设置

我们主要考虑 TCP/IP 协议体系

和 DTN 协议体系下的协议传输性能

这一技术指标。对于 TCP/IP 的协议

体系，我们主要测试了两种不同的

TCP 协议，分别是 TCP-Cubic 和 TCP-
Hybla。TCP-Cubic 采用 Cubic 拥塞控

制算法，适应于高时延带宽积的网络

（长肥网络（LFN）），Linux 系统内核

默 认 的 TCP 协 议 通 常 采 用 Cubic 算

法。TCP-Hybla 主要针对具有较长时

延，较高误码率的卫星或地面无线链

路 ，改 进 了 拥 塞 控 制 算 法 。 TCP-
Hybla 可以应用于 PEP 方式卫星段的

传输以改善卫星网络的传输效率。

对于 DTN 的协议体系，主要测试

GEO：静止轨道卫星 MEO：中高轨道卫星 LEO：低轨道卫星

▼表1 一体化网络协议比较

TCP：传输控制协议 DTN：容迟容断网络 LEO：低轨道 BP：束协议层

起源

一体化形式

优点

缺点

目前应用

TCP/IP 协议

地面网络

IP协议

协议较为成熟、开发成本低

延迟容忍、中断恢复差，对移动性支持
较差，改进协议引起安全性问题

地面网络、移动通信网络、卫星通信
网络、LEO飞行器测控通信等

DTN协议

深空通信

BP协议

采用覆盖网络形式，协议兼容性、可扩展
性较好，容迟容断、适应恶劣通信环境

技术仍未完全成熟，未经过大规模
网络应用

深空通信网络、空间信息网络、地面断续
通信网络等

图4▶
天地一体化信息网络

传输场景

地球

GSF

P1 P2

P4P3

MEO D

LEO E

地球

GSF

MEO D

GEO A

P1
P2

P3 P4

地球

GSF
P2

P1

P3

(a) 场景 1 (b) 场景 2 (c) 场景 3
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BP 协议通过 CLA 结合 TCP、UDP、LTP
等各种不同的传输方法。考虑到 BP
适配 TCP 协议时，由于存在额外的

BP 层的协议开销，DTN（BP+TCP）的

传输性能必然逊于单纯的 TCP 协议；

而 BP 适配 UDP 时，由于 UDP 的非可

靠传输，在挑战性的网络环境中其传

输性能会急剧下降。因此，对于 DTN
协议体系，我们主要测试了 BP+LTP
的协议组合，其中 BP 协议未开启托

管传输，LTP协议采用红色模式。

因此，文中我们主要测试比较以

下 3 种 传 输 方 式 ：TCP-Cubic、TCP-
Hybla、BP+LTP 在不同的信道特性下

的传输性能。

3 仿真环境与实验结果

3.1 仿真环境与参数设置

为了获得尽可能接近实际的试

验结果，我们采用计算机半实物模拟

的 仿 真 方 式 ，利 用 两 台 安 装

Ubuntu14.04 操作系统的计算机分别

模拟不同场景中的源节点和目的节

点，即卫星与地面站。两台计算机上

分别安装了 ION-DTN（v3.4）协议栈

以及 Linux 内核自带的 TCP 协议，通

过命令可以设置实际使用的拥塞算

法。利用广泛应用的软件信道模拟

器 Netem模拟两个节点间的卫星链路

的特性，具体包括链路时延、信道丢

包率、信道带宽等参数。需要注意的

是：在实验过程中，对于所采用的各

种协议我们没有做任何优化，全部采

用了默认的参数。仿真相关参数配

置如表 2所示。

3.2 试验结果与传输性能分析

在上述仿真环境下，我们测试了

2.1 节中讨论的（图 4）3 种典型场景

下不同网络协议的传输性能。

3.2.1 链路时延对传输性能的影响

考虑较低的误码率（10-7）、较小

的信道非对称（1∶10）条件下，传输

时延对有效吞吐量的影响。根据表 2

仿真相关参数配置参数，试验中单向

传输时延从 3 ms一直增加到 1 s，图 5
给出了仿真结果。从图中可以注意

到当传输时延非常小时，TCP-Cubic
和 TCP-Hybla 一样，传输性能都好于

DTN；但随着时延的增长，TCP-Cubic
的性能出现了显著的恶化，当时延较

长时，例如经过一跳或两跳传输时，

TCP-Cubic 的传输速率不足信道带宽

的 30%；TCP-Hybla 和 BP+LTP 协议性

能都好于 TCP-Cubic，但是也都出现

了显著的性能下降，无法实现信道容

量的充分利用。TCP-Hybla 取得了最

好的性能，这和我们的直觉可能存在

差异，通常我们会认为在时延较长的

情况下，DTN 显然应该有更好的性

能，但并非如此。因 DTN 中容迟容断

所指的长延迟是指在星际通信中分

钟级、小时级，甚至更大的时延，天地

一体化信息网络条件下的传输时延

并不是 TCP完全无法工作的。

3.2.2 误码对传输性能的影响

考虑误码率对不同协议传输性

能的影响，假设 1∶10 信道非对称，图

6 给出了在图 4 中 3 种传输场景下的

有效吞吐量。首先，在 3 个场景中，

即 3 种不同时延条件下，误码率的增

加都引起了有效吞吐量的显著恶化，

TCP-Cubic 性能在 3 种协议中是最差

的。我们可以注意到：在高误码率

（10-5）条件下，不同的协议都只能获

图5▶
传输时延对传输性能的

影响
LTP：Licklider 传输协议 RTT：往返时间 TCP：传输控制协议

吞
吐
量
（
bi
t/
s）

1000

▼表2仿真相关参数配置参数

BER：信道误码率 BP：束协议层 LTP：Licklider 传输协议 MTU：最大传输单元

试验参数

BP 托管传输

LTP 红/绿设置

束大小/ bytes

ACK（RS）包大小/ bytes

LTP 块大小/bytes

LTP 分段大小/ bytes

MTU大小/bytes

BER

单向链路时延

传输文件大小/ bytes

样本数量

设置/值

否

红色

1 000

70

240

1 400

1 500（所有协议栈）

10-7~10-5

3 ms, 50 ms, 110 ms, 250 ms, 500 ms, 1 s

10 000 000

每种协议配置独立测试 16 次

8006004002000

1 200 000

1 000 000

800 000

600 000

400 000

200 000

时延/ms

随着 RTT 增大，TCP-Cubic
的性能产生严重恶化

★ ★
LTP
TCPCubic
TCPHybla

当 RTT 较短时，
TCP性能较好

★ ★

★

★ ★
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得非常差的传输性能，TCP-Cubic 几

乎不可用，而 TCP-Hybla 和 BP+LTP 略

好。其次，不同于想象，在时延较长

（场景 3）但误码率较低（10- 7）情况

下，DTN 协议并没有获得最优的传输

性能，反而 TCP-Hybla 的有效吞吐量

是最佳的。这一结果好像与容迟容

断网络的名称不符，但事实上，同样

在有限的时延下，DTN 容迟容断的特

性并不能很好的体现出来，反而较高

的协议开销可能引起了传输性能的

下降。另一方面，在 3 种场景下，我

们 可 以 注 意 到 ，总 的 来 说 DTN 与

TCP-Hybla 的传输性能基本相当，但

是当误码率从 10-7 变化到 10-6 甚至更

高时，TCP-Hybla 的性能基本都下降

了超过一半，而 DTN（主要是 LTP 协

议）受误码率的影响相对较小。

4 结束语
针对 TCP/IP 和 DTN 两种相对较

为成熟的网络协议体系，从传输性能

的实验结果可以观察到：

（1）在天地一体化信息网络通过

GEO 卫星作为骨干网络形成准全球

覆盖的条件下，时延和误码对不同协

议体系的传输性能都有显著的影响，

TCP 改进协议与 DTN 具有相对较好

的传输性能。

（2）DTN 协议容时容断的特性在

有限的时延和信道非对称率条件下

并 不 能 为 传 输 性 能 带 来 显 著 的 提

升。需要注意的是：测试中 TCP 协议

是 内 核 实 现 ，而 星 际 覆 盖 网 络

（ION）-DTN协议则工作在用户空间，

因此本身可能存在一定的性能差异。

（3）由于中国天地一体化信息网

络主要依赖天基网络，在不同的场景

下，传输时延、误码率存在较大的动

态范围，这对协议传输性能带来了巨

大的挑战。

就实验结果看，并没有一种协议

能够在各种传输条件下始终保持传

输性能最优。这也意味着尽管在卫

星网络等领域对网络传输性能的改

进与优化已经较为深入，但是天地一

体化信息网络具有完全不同的技术

挑战，即使是在传输性能方面仍有改

进的空间，在网络协议体系的各个层

面还存在着很多问题有待于进一步

（a）场景 1

LTP：Licklider 传输协议 TCP：传输控制协议

（b）场景 2

LTP：Licklider 传输协议 TCP：传输控制协议

（c）场景 3
LTP：Licklider 传输协议 TCP：传输控制协议

◀图6
不同传输场景中，信
道非对称率为 1∶10
条件下，误码率对有
效吞吐量的影响

吞
吐
量
（
bi
t/
s）

10-5

1 200 000

误码率
10-610-7

1 000 000

800 000

600 000

400 000

200 000

LTP
TCPCubic
TCPHybla

105 704 101 603

24 776

749 285

447 293

129 377

随着误码率从 10-7 增加
到 10- 6，两 种 TCP 协 议
的性能下降超过一半

1 042 464
1 004 319

363 393

相比 TCP 协议，LTP 协议对于
信道误码率的容忍性更好

吞
吐
量
（
bi
t/
s）

10-5

900 000

误码率
10-610-7

LTP
TCPCubic
TCPHybla

84906 82 819

8 012

294 700 316 975

55 554

795 700

874 886

271 548

800 000

700 000

600 000

500 000

400 000

300 000

200 000

100 000

0

随 着 误 码 率 的 增 加 ，
LTP 和 TCP-Hybla 的性
能接近

TCP-Cubic 的
性能最差

吞
吐
量
（
bi
t/
s）

10-5

600 000

误码率
10-610-7

LTP
TCPCubic
TCPHybla

68 334 77 894

5 671

277 473 269522

40 018

451 663

592 865

159 888

0

500 000

400 000

300 000

200 000

100 000

误码率较低时，
TCP-Hybla 性能
最好

随着误码率的增加，LTP
和 TCP-Hybla 性能接近
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学基金、国家“863”计划、
国家科技重大专项等各类
项目20余项；发表论文90
余篇，出版专著教材5部。

苟亮，解放军理工大学博
士；主要从事卫星通信、深
空通信、网络编码等方面的
研究；发表论文15篇，其中
被SCI检索4篇。
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