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指出安全与隐私防护是大数据面临的两个重要的问题。认为大数据在引入

新的安全问题和挑战的同时，也为信息安全领域带来了新的发展契机，即基于大数

据的信息安全相关技术可以反过来用于大数据的安全和隐私保护。目前，基于大数

据的数据真实性分析被广泛认为是最为有效的方法。认为信息安全企业未来的发

展前景为：以底层大数据服务为基础，各个企业之间组成相互依赖、相互支撑的信

息安全服务体系，通过构建安全大数据，逐步形成大数据安全生态环境。

大数据；安全；隐私；认证

Security and privacy protection are two important issues with big data. On

the one hand, big data creates new security problems and challenges. On the other

hand, it creates new opportunities for the development of information security. Big-

data-based information security technologies can be used for security and privacy

protection. Big-data-based data authenticity analysis is widely considered to be the

most effective method. Development prospects for information security are: the data

underlying service is the foundation, and enterprises between each other can form

the system in which they have mutual dependence, mutual support of information

security service. By building up the security big data system, a good environment for

information security industry is formed.

big data; security; privacy; authentication
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基于大数据的数据真实性分析被
广泛认为是最为有效的方法

基于大数据的数据真实性分析技
术能够提高垃圾信息的鉴别能力

只有通过技术手段与相关政策法
规等相结合，才能更好地解决大
数据安全与隐私保护问题

1 大数据研究现状

目前，社会信息化和网络化的发

展导致数据爆炸式增长。据统

计，平均每秒有 200 万用户在使用谷

歌搜索，Facebook 用户每天共享的东

西超过 40 亿，Twitter 每天处理的推特

数量超过 3.4 亿。同时，科学计算、医

疗卫生、金融、零售业等各行业也有

大量数据在不断产生。2012 年全球

信息总量已经达到 2.7 ZB，而到 2015
年这一数值预计会达到 8 ZB。这一

现象引发了人们的广泛关注。

在 学 术 界 ，图 灵 奖 获 得 者 Jim
Gray 提出了科学研究的第 4 范式，即

以大数据为基础的数据密集型科学

研究；2008 年《Nature》推出了大数据

专刊对其展开探讨；2011 年《Science》
也推出类似的数据处理专刊。 IT 产

业界行动更为积极，持续关注数据再

利用，挖掘大数据的潜在价值。目

前，大数据已成为继云计算之后信息

技 术 领 域 的 另 一 个 信 息 产 业 增 长

点。据 Gartner 预测：2016年全球在大

数据方面的总花费将达到 2 320 亿美

元。Gartner 将大数据技术列入对众

多公司和组织机构具有战略意义的

十大技术与趋势之一。

不仅如此，作为国家和社会的主

要管理者，各国政府也是大数据技术

推广的主要推动者。 2009 年 3 月美

国政府上线了 data.gov 网站，向公众

开放政府所拥有的公共数据。随后，

英国、澳大利亚等政府也开始了大数

据开放的进程。截至目前，全世界已

经正式有 35 个国家和地区构建了自

己的数据开放门户网站 [1]。美国政府

联合 6 个部门宣布了 2 亿美元的“大

数据研究与发展计划”。在中国，

2012 年中国通信学会、中国计算机学

会等重要学术组织先后成立了大数

据专家委员会，为中国大数据应用和

发展提供学术咨询。

目前，大数据的发展仍然面临着

许多问题，安全与隐私问题是人们公

认的关键问题之一。当前，人们在互

联网上的一言一行都掌握在互联网

商家手中，包括购物习惯、好友联络

情况、阅读习惯、检索习惯等。多项
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实际案例说明：即使无害的数据被大

量收集后，也会暴露个人隐私。

事实上，大数据安全含义更为广

泛，人们面临的威胁并不仅限于个人

隐私泄漏。与其他信息一样，大数据

在存储、处理、传输等过程中面临诸

多安全风险，具有数据安全与隐私保

护需求。而实现大数据安全与隐私

保护，较以往其他安全问题（如云计

算中的数据安全等）更为棘手。这是

因为在云计算中，虽然服务提供商控

制了数据的存储与运行环境，但是用

户仍然有些办法保护自己的数据，例

如通过密码学的技术手段实现数据

安全存储与安全计算，或者通过可信

计算方式实现运行环境安全等。而

在大数据的背景下，Facebook 等商家

既是数据的生产者，又是数据的存

储、管理者和使用者。单纯通过技术

手段限制商家对用户信息的使用，实

现用户隐私保护是极其困难的事。

当前很多组织都认识到大数据

的安全问题，并积极行动起来关注大

数据安全问题。2012 年云安全联盟

（CSA）组建了大数据工作组，旨在寻

找针对数据中心安全和隐私问题的

解决方案。文章在梳理大数据研究

现状的基础上，重点分析了当前大数

据所带来的安全挑战，详细阐述了当

前大数据安全与隐私保护的关键技

术。需要指出的是：大数据在引入新

的安全问题和挑战的同时，也为信息

安全领域带来了新的发展契机，即基

于大数据的信息安全技术可以反过

来用于大数据的安全和隐私保护 [1]。

2 大数据安全的挑战
科学技术是一把双刃剑。大数

据所引发的安全问题与其带来的价

值同样引人注目。而近年爆发的“棱

镜门”事件更加剧了人们对大数据安

全的担忧。与传统的信息安全问题

相比，大数据安全面临的挑战性问题

主要体现在以下几个方面。

（1）大数据中的用户隐私保护

大量事实表明：大数据未被妥善

处理会对用户的隐私造成极大的侵

害。根据需要保护的内容不同，隐私

保护又可以进一步细分为位置隐私

保护、标识符匿名保护、连接关系匿

名保护等。人们面临的威胁并不仅

限于个人隐私泄漏，还在于基于大数

据对人们状态和行为的预测。一个

典型的例子是某零售商通过历史记

录分析，比家长更早知道其女儿已经

怀孕的事实，并向其邮寄相关广告信

息。而社交网络分析研究也表明，可

以通过其中的群组特性发现用户的

属性。例如通过分析用户的 Twitter
信息，可以发现用户的政治倾向、消

费习惯以及喜好的球队等。当前企

业常常认为经过匿名处理后，信息不

包含用户的标识符，就可以公开发布

了。但事实上，仅通过匿名保护并不

能很好地达到隐私保护目标。例如，

AOL 公司曾公布了匿名处理后的 3
个月内部分搜索历史，供人们分析使

用。虽然个人相关的标识信息被精

心处理过，但其中的某些记录项还是

可以被准确地定位到具体的个人。

纽约时报随即公布了其识别出的 1
位用户。编号为 4、417、749 的用户

是 1 位 62 岁的寡居妇人，家里养了 3
条狗，患有某种疾病，等等。另一个

相似的例子是，著名的 DVD 租赁商

Netflix 曾公布了约 50 万用户的租赁

信息，悬赏 100 万美元征集算法，以

期提高电影推荐系统的准确度。但

是当上述信息与其他数据源结合时，

部分用户还是被识别出来了。研究

者发现，Netflix 中的用户有很大概率

对非 top 100、top 500、top 1 000 的影

片进行过评分，而根据对非 top 影片

的评分结果进行去匿名化攻击的效

果更好。

目前用户数据的收集、存储、管

理与使用等均缺乏规范，更缺乏监

管，主要依靠企业的自律。用户无法

确定自己隐私信息的用途。而在商

业化场景中，用户应有权决定自己的

信息如何被利用，实现用户可控的隐

私保护。包括：数据采集时的隐私保

护，如数据精度处理；数据共享、发布

时的隐私保护，如数据的匿名处理、

人工加扰等；数据分析时的隐私保

护；数据生命周期的隐私保护；隐私

数据可信销毁等。

（2）大数据的可信性

关于大数据的一个普遍的观点

是：数据自己可以说明一切，数据自

身就是事实。但实际情况是：如果不

仔细甄别，数据也会欺骗，就像人们

有时会被自己的双眼欺骗一样。

大数据可信性的威胁之一是：伪

造或刻意制造的数据，而错误的数据

往往会导致错误的结论。若数据应

用场景明确，就可能有人刻意制造数

据、营造某种“假象”，诱导分析者得

出对其有利的结论。

由于虚假信息往往隐藏于大量

信息中，使得人们无法鉴别真伪，从

而做出错误判断。例如，一些点评网

站上的虚假评论，混杂在真实评论中

使得用户无法分辨，可能误导用户去

选择某些劣质商品或服务。由于当

前网络社区中虚假信息的产生和传

播变得越来越容易，其所产生的影响

不可低估。用信息安全技术手段鉴

别所有来源的真实性是不可能的。

大数据可信性的威胁之二是：数

据在传播中的逐步失真。原因之一

是人工干预的数据采集过程可能引

入误差，由于失误导致数据失真与偏

差，最终影响数据分析结果的准确

性。此外，数据失真还有数据的版本

变更的因素。在传播过程中，现实情

况发生了变化，早期采集的数据已经

不能反映真实情况 [2]。例如，餐馆电

话号码已经变更，但早期的信息已经

被其他搜索引擎或应用收录，所以用

户可能看到矛盾的信息而影响其判

断。因此，大数据的使用者应该有能

力基于数据来源的真实性、数据传播

途径、数据加工处理过程等，了解各

项数据可信度，防止分析得出无意义

或者错误的结果。

密码学中的数字签名、消息鉴别

码等技术可以用于验证数据的完整
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性，但应用于大数据的真实性时面临

很大困难，主要根源在于数据粒度的

差异。例如，数据的发源方可以对整

个信息签名，但是当信息分解成若干

组成部分时，该签名无法验证每个部

分的完整性。而数据的发源方无法

事先预知哪些部分被利用，如何被利

用，难以事先为其生成验证对象。

（3）大数据访问控制的实现

访问控制是实现数据受控共享

的有效手段。由于大数据可能被用

于多种不同场景，其访问控制需求十

分突出。大数据访问控制的特点与

难点在于：

难以预设角色，实现角色划分。

由于大数据应用范围广泛，它通常要

为来自不同组织或部门、不同身份与

目的的用户所访问，实施访问控制是

基本需求。然而，在大数据的场景

下，有大量的用户需要实施权限管

理，且用户具体的权限要求未知。面

对未知的大量数据和用户，预先设置

角色十分困难。

难 以 预 知 每 个 角 色 的 实 际 权

限。由于大数据场景中包含海量数

据，安全管理员可能缺乏足够的专业

知识，无法准确地为用户指定其所可

以访问的数据范围。而且从效率角

度讲，定义用户所有授权规则也不是

理想的方式。以医疗领域应用为例，

医生为了完成其工作可能需要访问

大量信息，但对于数据能否访问应该

由医生来决定，不应该需要管理员对

每个医生做特别的配置。但同时又

应该能够提供对医生访问行为的检

测与控制，限制医生对病患数据的过

度访问。此外，不同类型的大数据中

可能存在多样化的访问控制需求。

例如，在 Web 2.0 个人用户数据中，存

在基于历史记录的访问控制；在地理

地图数据中，存在基于尺度以及数据

精度的访问控制需求；在流数据处理

中，存在数据时间区间的访问控制需

求等。如何能够统一地描述与表达

访问控制需求也是一个极具挑战性

的问题 [3]。

由于大数据分析技术的出现，企

业可以超越以往的“保护－检测－响

应－恢复（PDRR）”模式，更主动地发

现潜在的安全威胁。例如，IBM 推出

了名为“IBM 大数据安全智能”的新

型安全工具，可以利用大数据来侦测

来自企业内外部的安全威胁，包括扫

描电子邮件和社交网络，标示出明显

心存不满的员工，提醒企业注意，预

防其泄露企业机密。“棱镜”计划也可

以被理解为应用大数据方法进行安

全分析的成功故事。通过收集各个

国家各种类型的数据，利用安全威胁

数据和安全分析形成系统方法发现

潜在危险局势，在攻击发生之前识别

威胁。

3 基于认证分析的大数据

分析技术
相比于传统技术方案，基于大数

据的威胁发现技术具有以下优点。

（1）分析内容的范围更大。传统

的威胁分析主要针对的内容为各类

安全事件。一个企业的信息资产则

包括数据资产、软件资产、实物资产、

人员资产、服务资产和其他为业务提

供支持的无形资产。由于传统威胁

检测技术的局限性，其并不能覆盖这

6 类信息资产，因此所能发现的威胁

也是有限的。通过在威胁检测方面

引入大数据分析技术，可以更全面地

发现针对这些信息资产的攻击。例

如通过分析企业员工的即时通信数

据、Email 数据等可以及时发现人员

资产是否面临其他企业“挖墙脚”的

攻击威胁。再比如，通过对企业的客

户部订单数据的分析，也能够发现一

些异常的操作行为，进而判断是否危

害公司利益。可以看出：分析内容范

围的扩大使得基于大数据的威胁检

测更加全面。

（2）分析内容的时间跨度更长。

现有的许多威胁分析技术都是内存

关联性的，也就是说实时收集数据，

采用分析技术发现攻击。分析窗口

通常受限于内存大小，无法应对持续

性和潜伏性攻击。引入大数据分析

技术后，威胁分析窗口可以横跨若干

年的数据，因此威胁发现能力更强，

可 以 有 效 应 对 高 级 持 续 性 威 胁

（APT）类攻击。

（3）攻击威胁的预测性。传统的

安全防护技术或工具大多是在攻击

发生后对攻击行为进行分析和归类，

并做出响应。基于大数据的威胁分

析，可进行超前的预判，它能够寻找

潜在的安全威胁，对未发生的攻击行

为进行预防。

（4）对未知威胁的检测。传统的

威胁分析通常是由经验丰富的专业

人员根据企业需求和实际情况展开，

然而这种威胁分析的结果很大程度

上依赖于个人经验。同时，分析所发

现的威胁也是已知的。大数据分析

的特点是侧重于普通的关联分析，而

不侧重因果分析，因此通过采用恰当

的分析模型，可发现未知威胁。

虽然基于大数据的威胁发现技

术具有上述的优点，但是该技术目前

也存在一些问题和挑战，主要集中在

分析结果的准确程度上。一方面，大

数据的收集很难做到全面，而数据又

是分析的基础，它的片面性往往会导

致分析出的结果的偏差。为了分析

企业信息资产面临的威胁，不但要全

面收集企业内部的数据，还要对一些

企业外的数据进行收集，这些在某种

程度上是一个大问题。另一方面，大

数据分析能力的不足影响威胁分析

的准确性。例如，纽约投资银行每秒

会有 5 000 次网络事件，每天会从中

捕捉 25 TB 数据。如果没有足够的分

析能力，要从如此庞大的数据中准确

地发现极少数预示潜在攻击的事件，

进而分析出威胁是几乎不可能完成

的任务。

身份认证是信息系统或网络中

确认操作者身份的过程。传统的认

证技术主要通过用户所知的秘密，例

如口令，或者持有的凭证，例如数字

证书，来鉴别用户。这些技术面临着

两个问题：（1）攻击者总是能够找到
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方法来骗取用户所知的秘密，或窃取

用户持有的凭证，从而通过认证机制

的认证。例如攻击者利用钓鱼网站

窃取用户口令，或者通过社会工程学

方式接近用户，直接骗取用户所知秘

密或持有的凭证。（2）传统认证技术

中认证方式越安全往往意味着用户

负担越重。例如，为了加强认证安全

而采用的多因素认证。用户往往需

要同时记忆复杂的口令，还要随身携

带硬件 USB Key，一旦忘记口令或者

忘记携带 USB Key，就无法完成身份

认证。为了减轻用户负担，一些生物

认证方式出现，利用用户具有的生物

特征，例如指纹等，来确认其身份。

然而，这些认证技术要求设备必须具

有生物特征识别功能，例如指纹识

别。因此很大程度上限制了这些认

证技术的广泛应用。

认证技术中引入大数据分析则

能够有效地解决这两个问题。基于

大数据的认证技术指的是收集用户

行为和设备行为数据，并对这些数据

进行分析，获得用户行为和设备行为

的特征，进而通过鉴别操作者行为及

其设备行为来确定其身份。这与传

统认证技术利用用户所知秘密，所持

有凭证，或具有的生物特征来确认其

身份有很大不同。这种新的认证技

术具有如下优点。

（1）攻击者很难模拟用户行为特

征来通过认证，因此更加安全。利用

大数据技术所能收集的用户行为和

设备行为数据是多样的，可以包括用

户使用系统的时间，经常采用的设

备，设备所处物理位置，甚至是用户

的操作习惯数据。通过这些数据的

分析能够为用户勾画一个行为特征

的轮廓。攻击者很难在方方面面都

模仿到用户行为，因此其与真正用户

的行为特征轮廓必然存在一个较大

偏差，无法通过认证。

（2）减轻了用户负担。用户行为

和设备行为特征数据的采集、存储等

都由认证系统完成。相比于传统认

证技术，极大地减轻了用户负担。

（3）可以更好地支持各系统认证

机制的统一。基于大数据的认证技

术可以让用户在整个网络空间采用

相同的行为特征进行身份认证，避免

不同系统采用不同认证方式，且用户

所知秘密或所持有凭证也各不相同

而带来的种种不便。

虽然基于大数据的认证技术具

有上述优点，但同时也存在一些问题

和挑战亟待解决。

（1）初始阶段的认证问题。基于

大数据的认证技术是建立在大量用

户行为和设备行为数据分析的基础

上，而初始阶段不具备大量数据。因

此，无法分析出用户行为特征，或者

分析的结果不够准确。

（2）用户隐私问题。基于大数据

的认证技术为了能够获得用户的行

为习惯，必然要长期持续地收集大量

的用户数据。那么如何在收集和分

析这些数据的同时，确保用户隐私也

是亟待解决的问题。它是影响这种

新的认证技术是否能够推广的主要

因素。

目前，基于大数据的数据真实性

分 析 被 广 泛 认 为 是 最 为 有 效 的 方

法。许多企业已经开始了这方面的

研究工作，例如 Yahoo 和 Thinkmail 等
利用大数据分析技术来过滤垃圾邮

件；Yelp 等社交点评网络用大数据分

析来识别虚假评论；新浪微博等社交

媒体利用大数据分析来鉴别各类垃

圾信息等。基于大数据的数据真实

性分析技术能够提高垃圾信息的鉴

别能力。一方面，引入大数据分析可

以获得更高的识别准确率，例如，对

于点评网站的虚假评论，可以通过收

集评论者的大量位置信息、评论内

容、评论时间等进行分析，鉴别其评

论的可靠性，如果某评论者为某品牌

多个同类产品都发表了恶意评论，则

其评论的真实性就值得怀疑；另一方

面，在进行大数据分析时，通过机器

学习技术，可以发现更多具有新特征

的垃圾信息。然而该技术仍然面临

一些困难，主要是虚假信息的定义，

分析模型的构建等。

4 结束语
前面列举了部分当前基于大数

据的信息安全技术，未来必将涌现出

更多、更丰富的安全应用和安全服

务。由于此类技术以大数据分析为

基础，因此如何收集、存储和管理大

数据就是相关企业或组织所面临的

核心问题。除了极少数企业有能力

做到之外，对于绝大多数信息安全企

业来说，更为现实的方式是通过某种

方式获得大数据服务，结合自己的技

术特色领域，对外提供安全服务。一

种未来的发展前景是：以底层大数据

服务为基础，各个企业之间组成相互

依赖、相互支撑的信息安全服务体

系，总体上形成信息安全产业界的良

好生态环境。大数据带来了新的安

全问题，但它自身也是解决问题的重

要手段。文章从大数据的隐私保护、

信任、访问控制等角度出发，梳理了

当前大数据安全与隐私保护相关关

键技术。但总体上来说，当前全球针

对大数据安全与隐私保护的相关研

究还不充分，只有通过技术手段与相

关政策法规等相结合，才能更好地解

决大数据安全与隐私保护问题。
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