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提出以动态化、随机化、主动化为特点的动态网络主动安全防御是解决信息

系统中未知漏洞与后门攻击的一种新途径。在动态网络的主动变迁技术中，提出了

演进防御机制（EDM），该机制可以根据网络系统安全状态、网络系统安全需求等，

选择最佳的网络配置变化元素组合来应对潜在的攻击、保证特定等级的安全要求。

网络的动态重构和变迁需要根据系统的安全态势和可能遭受的网络攻击来考虑，其

关键是如何有效对系统的安全态势和网络的攻击进行主动探测与感知。尚处于起

步阶段的动态网络主动安全防御的创新技术研究任重而道远。

被动防御；未知攻击；主动防御

Dynamic network proactive security defence is an effective method for

solving the unknown vulnerabilities and back door attacks in the information system.

In this paper, the evolution defense mechanism (EDM) is proposed. According to the

security status, network system security needs, EDM can select the best network

configuration change elements to deal with potential attacks and ensure the safety

requirements of a specific level. Dynamic reconfiguration and changes of the network

need to be considered in accordance with the security situation of the system and

the possible network attacks. The key is how to detect and the security situation and

network attacks. It proposes that study on dynamic network proactive security

defense in China is in the initial stage, and there is still much work to do.

passive defense; unknown attack; proactive defense
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动态网络主动安全防御技术已成
为信息安全领域的重要研究方向

大数据中心、云平台等技术设施
的出现，能使我们更有效地进行
系统的数据采集、处理和分析

主动防御机制是对目前被动防御
系统的拓展和补充，两者能够相
辅相成

棱镜计划的曝光和斯诺登事件的

持续发酵，表明了美国网络监

控计划和针对中国物理隔离网络的

威胁已穿透国门直逼我们面前，以

“物理隔离”为基础的最后一道防线

不复存在。

传统的网络安全防御思想是在

现有网络体系架构的基础上建立包

括防火墙和安全网关、入侵检测、病

毒查杀、访问控制、数据加密等多层

次的防御体系来提升网络及其应用

的安全性。但近年来不断被披露的

网络安全事件及由此带来的严重后

果也逐渐暴露了传统的网络安全防

御技术存在的问题，尤其是难以有效

抵御系统未知软硬件漏洞的攻击，难

以防御潜在的各类后门攻击，难以有

效应对各类越来越复杂和智能化的

渗透式网络入侵。近年来，研究动态

网络主动安全防御技术已成为信息

安全领域的重要方向。

如何通过动态化、随机化、主动

化的手段改变网络信息系统的运行

或执行环境，突破传统网络信息安全

被动防御的窘境，将“亡羊补牢”式的

被动防御转变为难以被侦测的主动

防御是一种值得我们思考的创新思

路 [1-3]。

中国作为信息技术后进国家，关

键领域的信息基础设施或装备几乎

都被西方寡头公司控制，绝大部分核

心元器件、高端芯片、基础 /工具软件

和半导体制程装备也都严重依赖进

口。中国网络空间几乎单向透明地

呈现在以美国为首的西方发达国家

面前，信息安全面临极大威胁。当

前，网络空间的软件攻击技术发展迅

速，且已进入自动化程度高、攻击速

度快、攻击工具复杂、潜伏更趋隐蔽

的高级阶段。集成电路设计、制造、

封装、测试和工具软件等环节被全球

少数寡头企业垄断，在硬件或物理电

路中植入或预留后门 /陷阱成为新的

攻击手段，且难以检测和有效防范。

正在兴起的软硬件和电磁协同攻击

技术具有植入更隐蔽、识别更困难、
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隔离效果差、清理代价高等综合优

势，正在成为主流攻击模式，给安全

风险的评估、检测和防御都带来了前

所未有的挑战，甚至作为防御方底线

的加密手段也很难保证其最终的有

效性，现有网络空间安全手段的匮乏

已严重危及国家主权和社会安定。

在全球经济一体化、专业分工国

际化的时代背景下，任何一个国家都

不可能完全掌控包含设计链、生产链

和供应链在内的完整的安全链。从

理论上讲，目前软硬件设计中的漏洞

又是不可避免的，即使中国自主设计

的芯片、硬件和软件，迄今尚无有效

的漏洞检测手段和杜绝方法，从工程

科学的角度也很难证明在整个安全

链诸环节中没有漏洞、或未被植入病

毒木马和预留后门。而近年来，控制

系统安全事故频发，中国工业安全也

受到了严重威胁，已引起了各国政府

和学术界的广泛关注 [4]。

动态网络主动安全防御以提供

运行环境的动态性、非确定性、异构

性、非持续性为目的，通过网络系统

中的环境、软件、数据等主动重构或

迁移实现动态环境，以防御者可控的

方式进行主动变化，对攻击者则表现

为难以观察和预测的动态目标，从而

大幅增加攻击难度和成本，大幅降低

系统安全风险 [5]。

文章从多个方面论述了我们对

动态网络主动安全防御技术的一些

思考和目前所做工作。

1 动态网络的主动变迁技术
安全这个话题，多年来是从防

护、抵御外界的入侵、攻击的角度来

谈论的，但由于目前防御和攻击之间

的不对称，因此一旦遭到无所不在的

攻击后，能主动招架、有效抵抗的可

能性就变得很小。据此形态，我们可

以从另外一个角度来看待这个问题：

即利用网络的基础设施、传输协议、

数据访问等能力来完成特定的某项

任务，在执行任务过程中有效保护好

各环节的动作或操作，对注入、驻留、

渗透的攻击所需感知或匹配的网络

环境进行动态变换，以切断攻击行为

过程中的先验知识链（即在平时的攻

防僵持状态，双方保持静态化）；因没

有实质性的行为发生，此时的威胁是

可容忍的；在访问、请求等功能或操

作启动后即可发起动态变换的指令，

配置成与静态化对峙时刻不同的网

络状态，增加入侵攻击的难度；一旦

任务结束即可释放各类资源，形成机

动网络的生成、配置、执行与释放卸

载的动态化机制 [6]。

为了增强网络动态变化的随机

性，可以增加部分冗余网络节点设备

和链路，在不同时刻根据不同需求将

其随机激活或休眠，以动态重构网

络，从而使得整个网络难以被探测。

通过网络与配置的动态化，将静

态的网络变成动态、随机可重构的网

络，改变目前网络攻防双方不对称的

状况，使攻击者无法有效确定攻击目

标，从而实现动态的网络安全。

动态网络的主动重构防御的指

导思想是：在保障网络服务、功能等

价的前提下，利用网络可重构的技术

手段，构建具有依据任务需求、主动

变迁网络运行与传输环境的网络架

构，通过对破坏网络攻击链的方法及

措施的研究和设计，提高网络攻击难

度，形成主动网络防御的能力。

动态网络的主动变迁需要在考

虑现有网络基础设施组成结构的基

础上，结合拓扑结构、路由、环境、软

件等网络要素来考虑，其关键技术、

变迁策略和协同机制可关注如下几

个方面：

（1）潜伏部分网络物理节点设

备。通过潜伏部分网络设备，在必要

时将其激活，重构出一个网络，在不

同时刻或者根据不同需求，可以激活

不同的潜伏设备或休眠部分设备，从

而增强探测整个网络结构的难度。

（2）按需动态生成逻辑服务网

络。逻辑服务网络是按需动态生成

和释放的，即使对同一用户提出的需

求，在不同时段所生成的逻辑服务网

络拓扑结构、映射到的物理设备位

置、逻辑设备地址等都有可能不一

样。因此，多样化变换的逻辑服务网

络使得网络结构也更难以被探测，数

据难以被追踪 [7]。此外，同一物理设

备内各逻辑设备间的隔离化处理，也

可以有效降低诸如路由器分布式拒

绝服务（DDos）攻击的危害。

（3）多 样 化 、差 异 化 的 网 络 服

务。通过构建逻辑服务网的方式为

不同业务提供不同等级的安全传输

服务，高效地重构、利用网络资源。

（4）多径、动态路由。通过动态

路由，用户信息每次传输路径都可能

不同，使得难以被追踪定位 [8]；通过多

径路由，用户信息在不同的路径上传

输，即使部分信息被截获，窃听者也

很难获得完整的信息。另外，通过域

间 /内虚拟路由技术、域间 /内路由代

理技术等也不失为可进一步拓展的

手段。

（5）网络设备的“白盒”设计。将

网络设备封闭结构下不同部件的松

耦合，比如软件定义网络（SDN）实现

的数据面、控制面和应用软件的分

离，而可重构网络则基于开放标准的

构件化设计思想，实现粒度可伸缩的

弹性模块化，从而提高设备主动避免

干扰的能力。

（6）IP 地址的可变。通过 IP 地址

变换，可达到资源在 IP层面的动态变

化，使网络扫描攻击环节失效，从而

形成对后续网络攻击失去有效目标

的有利局面，减缓网络中蠕虫、病毒

和木马的转播 [9]。

（7）SDN 的控制器联动。可以考

虑新型网络操作系统，采用多控制器

联动、协同与虚拟配置，重构虚拟网

络与虚拟机等的方式进行协同化变

迁控制单元与组件。

在前期的研究工作中我们将生

物启发方法 [10]用于主动网络安全机

制 中 ，并 且 提 出 了 演 进 防 御 机 制

（EDM）[11]。该机制根据网络系统安

全状态、网络系统安全需求、用户特

定应用的安全需求，选择最佳的网络
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配置变化元素组合来应对潜在的攻

击、保证特定等级的安全要求。通过

结合目前 SDN 最新控制器技术，EDM
架构的愿景可设为：保证多种动态网

络配置变化元素种类的共存，避免在

配置变化过程中的冲突，并充分利用

SDN 所具有的良好的可编程性，通过

不断更新动态网络配置元素种类、更

趋有效的网络配置动变策略来应对

新的威胁，从而保证 EDM 的不断持

续演进，提高处理威胁的效果、增强

安全增益。同时，EDM 架构的设计考

虑了动态网络配置所带来的网络效

能损失问题，使其能够根据网络实际

特点来选择适合的动态网络配置组

合策略，因而具有自适应网络环境的

特性。在原理验证用例中同时实现

了 IP 地址与数据流路径随机化变化

机制，并实现了两种随机化机制的协

同与冲突避免。

2 动态网络安全态势和网络

攻击的感知
动态网络主动安全防御能有效

防御未知漏洞和后门攻击，实现动态

的网络安全，但需要考虑主动防御的

代价。过于频繁的动态变化网络元

素，则从安全代价权衡而言，可能是

昂贵的。因此，网络的动态重构和变

迁需要根据系统的安全态势和可能

遭受的网络攻击来考虑，其关键是如

何有效对系统的安全态势和网络的

攻击进行主动探测与感知。

（1）多维数据和全局性能指标综

合下的安全态势感知

可以通过在网络的各个关键节

点处（包括安全防护设备、流量采集

设备、关键资源服务器、交换路由设

备等）部署传感器或通过数据采集接

口，实时采集各节点的运行数据，包

括系统告警、资源占用等，将其发送

到系统的全局监控中心，进行实时分

析、感知系统的当前安全态势 [12]。

目前，大数据中心、云平台等技

术设施的出现，一方面提高了系统的

计算能力和存储能力，另一方面也能

使我们可更有效地进行系统的自动

化数据采集。这一点在目前的 SDN
和软件定义安全（SDS）[13]系统中更为

突出。在 SDN 和 SDS 系统中，管控系

统拥有全局视图和知识库，开放和标

准化的安全接口，可协同安全设备联

动，可对网络流量、网络行为、安全事

件等进行自动化、全面的采集、分

析。如果能通过大数据多维分析，从

全局角度对威胁进行有效分析建模，

则系统可根据所建立的模型有效感

知系统安全态势，从而进行针对性的

主动防御，增加入侵攻击的难度，提

高系统的安全性 [14]。

（2）利用伪装、诱骗等手段进行

搅局

利用伪装、诱骗等手段，使入侵

者无法得到真实的系统信息等先验

知识，诱骗入侵者攻击一些预先设置

的陷阱蜜罐系统，来发现入侵 [15]。

•指纹伪装和隐藏。将真实系

统的指纹信息按照定制策略进行改

变，返回“真真假假，虚虚实实”的系

统信息，使入侵者无法确定系统的真

实版本等信息，无从下手。并进行指

纹伪装，返回一些不存在的漏洞信

息，主动“引狼入室”，当入侵者上当

后按照虚假的指纹信息进行相关攻

击，系统可以及时发现，达到早期主

动发现入侵的目的。

•蜜罐防御。网络通信中攻击

与防御的问题可视为博弈问题，可在

传统蜜罐基础上通过使用模拟服务

环境的保护色机制和模拟蜜罐特征

的警戒色机制这些主动欺骗技术，使

攻击者无法区分蜜罐和实际生产系

统，从而达到对攻击者的有效迷惑和

诱骗 [16-17]。蜜罐的保护色技术是指蜜

罐通过模仿周边运行环境和拟保护

的生产系统特征，使攻击者无法识别

蜜罐的存在。蜜罐的警戒色机制则

是指生产系统模仿蜜罐，使得攻击者

将系统识别为蜜罐而躲避攻击。

蜜罐防护是攻防双方参与的理

性、非合作的诱骗过程，双方策略相

互依存，都期望保护自身信息并获得

对方信息以达到收益最大化，是一种

非合作不完全信息动态博弈 [18]。从

攻击者视角看，对手不只是提供真实

服务的生产系统，而是“蜜罐”和“伪

蜜罐”；从防御者视角看，对手则包含

合法用户和攻击者。

（3）利用动态的异构冗余机制主

动感知网络的攻击

使用多个异构冗余的功能一致

体同时运行同一请求，对响应结果进

行择多表决，输出正确结果，及时发

现网络攻击踪迹，报警异常信息。主

动防御网络的动态异构冗余机制可

以在不影响系统正常运行的情况下，

高准确率下快速发现被入侵部件，并

进行系统清洗和恢复。

动态的异构冗余主动防御机制

需要解决两个关键问题：

• 异 构 冗 余 部 件 资 源 池 的 构

建。为了便于进行系统清洗和恢复，

可利用虚拟计算技术来构建异构冗

余部件资源池 [19]。资源池的部件提

供相同的服务，但应用程序、操作系

统、硬件等需存在差异，以减小异构

平台服务器共模故障发生的可能性。

•部件的选择调度及异常部件

的清洗与恢复。可利用综合管控平

台按照预定策略完成虚拟机池中虚

拟机启动、清洗等调度工作，并且根

据管控中心下发的异常部件服务信

息执行查杀清洗。周期性或基于事

件驱动等策略调度异构部件服务，调

度标准是保证系统的功能集不变和

尽可能减小系统漏洞交集的关键。

3 主被动防御的组合联动
主动防御机制不是摒弃目前的

被动防御系统，不是不需要目前已有

的被动防御技术和相关基础设施，而

是对目前被动防御系统的拓展、深入

和提升，两者之间绝不矛盾，而是相

辅相成 [20]。

通常来说，可以利用传统的被动

防御作为第 1 道防御阵线，解决大部

分目前已知的网络攻击手段的防御

问题；利用主动防御作为第 2 道防

专家论坛 吴春明 动态网络主动安全防御的若干思考

ZTE TECHNOLOGY JOURNAL

中兴通讯技术 36 2016年2月 第22卷第1期 Feb. 2016 Vol.22 No.1

3



D:\MAG\2016-02-126/VOL22\Expert1.VFT——4PPS/P

线，解决未知漏洞和后门的防御问

题，当然也可部署在第 1 道防线中。

在主动防御发现入侵攻击时，可通过

所记录的入侵攻击轨迹进行学习，得

到新入侵攻击的特征，对被动防御的

特征库和检测规则进行智能更新。

被动防御可以利用现有的高效检测

机制在入侵到达第 2 道阵线前过滤

掉大部分攻击，主动防御则有效检测

第 1 道防线无法防御的未知攻击，即

挡住第 1道防线的“漏网之鱼 [21]”。

目前，在已开展的面向 web 应用

的主动防御关键技术研究中，我们对

主被动联合协作防御技术进行了有

效尝试。如图 1 所示，首先利用已有

的 Web 应用防护系统（WAF）防御大

多数已知攻击，利用欺骗伪装技术实

现指纹伪装、统一资源定位器（URL）
跳变、虚拟蜜罐欺骗、敏感信息过滤、

页面信息加扰和头部字段混淆，再利

用动态异构冗余机制实现异构冗余

体的动态调度、攻击入侵的主动感知

和异常部件的有效清洗与恢复。通

过上述主被动联合协作防御，不仅实

现了 web 应用已知漏洞防御，而且通

过动态变化、欺骗与清洗，可将多个

静态的“带毒含菌”web 服务应用进

行结合，形成了一个动态随机的安全

web服务系统。

4 结束语
在当前经济发展的大环境下，如

何在保障中国经济快速发展同时做

到信息安全的有效防护，是当前学术

界与产业界亟需共同解决的一个重

大课题。动态网络主动安全防御是

解决信息系统中未知漏洞与后门攻

击的有效手段，在主动防御系统中，

我们不惧怕部件的“带毒含菌”，做到

系统总体的安全风险主动可控，可缓

解自主产业能力不足的困境，对于改

变中国目前甚至今后相当长时期内，

特别是在自主可控领域面临的严峻

形势下，中国网络安全防御的被动局

面具有重要的战略意义和巨大的应

用价值。文章介绍了对动态网络主

动安全防御技术的若干思考和一些

工作，目前中国对相关技术的研究处

于起步阶段，所做理论基础研究和相

关实践并不充分，动态网络主动安全

防御技术的研究任重而道远。

▲图1 主被动联合协作防御的web服务解决方案
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