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认为针对计算机犯罪，现代的调查是对电子证据进行智能相关性分析，并发

掘同一事件不同证据之间的联系；而证据分析又包括电子数据证据的分析、对收集

的数据和备份进行查找、分折、归类，以及犯罪现场重建等。提出犯罪现场重建是

计算机网络犯罪调查的重要部分。通过理论和实验分析，将取证科学应用到网络犯

罪调查上，并以 P2P网络调查作为例子，分析如何通过调查取证来寻找数据的第一

个上传者。认为只有将恰当的法证科学适时应用到电子证据取证调查中，才能够更

好地重构犯罪场景，还原案件真相并实现法律正义。

电子证据；调查；法证科学；犯罪现场重构

For computer related crimes, modern digital investigation emphasizes

analysis of the relationship between different digital evidence with the goal of

determining how different pieces of digital evidence appear in a single event. Digital

evidence analysis includes searching, classification, analysis, and event

reconstruction. Event reconstruction is the most important part of cybercrime

investigation. By theoretical and experimental analysis, one can apply forensic science

to cybercrime scene reconstruction. We demonstrate how to apply forensic science

in cybercrime investigation involving the peer-to-peer network, with the objective of

identifying the first uploader in the peer-to-peer network. By applying forensic

science to cybercrime investigation, the digital investigator should be able to

reconstruct the crime scene more efficiently.

digital evidence; investigation; forensic science; crime scene

reconstruction
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1 计算机法证的概况

1.1 电子证据与取证调查

人们常把由计算机制作的文件和

计 算 机 活 动 日 志 当 作 电 子 证

据。根据香港特别行政区的《证据条

例》第 22A 条 [1]，一项由计算机制作的

文件的陈述，由在有关计算机的运作

或有关活动的管理方面身居要职的

人，依法签署的证明书依法证明后，

则可在任何刑事法律程序中，接纳为

该 陈 述 内 所 述 任 何 事 实 的 表 面 证

据。该证明书对由计算机制作的文

件的制作方式予以描述，并在有关法

律程序关系的范围内，说明该文件的

性质及内容。

现代的计算机网络罪行更为复

杂 [2-4]。犯罪分子不仅窜改计算机记

录，还用计算机来存储他们的数据，

例如：非法金融交易和地址簿。此

外，犯罪分子还利用互联网作为犯罪

平台，例如分布式拒绝服务攻击、网

络拍卖诈欺、分享受版权保护的作品

等。现代计算机网络犯罪的主要特

点是专业性强、有组织、并利用网络。

传统的计算机法证取证技术，已

无法应对当今的计算机网络犯罪。

现代的调查是对电子证据进行智能

相关性分析，并发掘同一事件不同证

据之间的联系。现代的分析证据是

指对电子数据证据的分析，对收集的

数据和备份进行查找、分折、归类等。

1.2 计算机法证的发展

计算机法证成立于 20 世纪 70 年

代，其发展阶段可分为：婴儿期、儿童

期和青春期。婴儿期为 1985—1995
年，儿童期为 1995—2005 年，青春期

为 2005—2010 年 [6-9]。计算机法证的

研究重点是资料恢复，其中最主要是

数据恢复、密码恢复和文件恢复 [10]技

术。数据恢复指恢复已被移走或删

除的电子逻辑或物理数据，例如一个

破碎的硬盘；密码恢复指处理受密码

保护的原始数据，如密码加密的文

件；文件恢复则尝试从硬盘内的数据

块的片段恢复删除的文件。目前，文

件恢复技术在计算机法证工作中，是

一个主要的工作内容，例如手机的数
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据恢复 [11]。

传统的法证主要集中在识别和

重建。识别包括指纹、DNA 和毒品。

指纹和 DNA 被用来识别特定的人，

而毒品分析用于确定毒品的化学成

分。识别的目的是用来判断样品是

否来自一个特定的对象，诸如人或毒

品。重建 [12]则包括犯罪现场重建与

弹道重建。犯罪现场重建指试图重

建在犯罪现场所发生的事件，例如重

现一宗谋杀案如何发生；而弹道的重

建被用来重建从枪炮发射的子弹的

轨迹。

计算机法证与传统法证相似，它

们都试图解答一些问题，如：发生了

什么事情？当事人是谁？什么时间、

什么地点、如何发生的？这件事情发

生的动机是什么？

2 计算机法证犯罪现场重建
在香港特别行政区及世界各地，

藏 有 儿 童 色 情 物 品 是 一 种 犯 罪 行

为。香港地区某犯罪嫌疑人被指控

藏有儿童色情物品，警方查获计算机

一台。

2.1 犯罪现场重建过程

为了进行计算机法证分析，警方

按标准的程序检查检获的计算机。

这些标准程序基于确立的计算机采

证程序，并产生法证克隆、计算哈希

算法值、扫描计算机病毒等等。在标

准的计算机采证过程后，计算机法证

鉴定人将会分析检获的计算机硬盘

驱动器，并收集电子证据。对于儿童

色情物品的案件，电子证据便是儿童

色情图片和动态影像。所以第一步

是寻找在计算机内储存的儿童色情

图片和动态影像，这些会包括：现存

的儿童色情图片和动态影像、恢复删

除的儿童色情图片和动态影像。图 1
显示了恢复删除的文件。

执法人员已为儿童色情图片和

动态影像建立哈希值数据库，计算机

法证鉴定人便不需要阅览个别的儿

童色情图片和动态影像。相反，计算

机法证鉴定人只需要把计算机里面

的文件的哈希值与数据库比较。图 2
显示出根据该文件的创建时间和最

后写入的时间的事件恢复过程。 根

据这两个时间戳，文件在 2005 年 2 月

22 日上午 12 时 37 分 09 秒被复制到

当前位置。

计算机法证鉴定人试图从文件

中包含的关于文档的信息，例如创建

者、修改的日期和其他细节，和其他

计算机活动日志和电子证据，去重建

产生该儿童色情图片和动态影像的

经过。例如 2004 年 1 月 4 日，疑犯从

互联网下载童色情图片和动态影像，

并使用信用卡号码 0000-1111-2222-
3333 在网上支付，然后在 2009年 8月

5日备份到外部媒体。

图 3 显示了犯罪现场重建，犯罪

嫌疑人在 2004 年 1 月 2 日使用他的

信用卡购买在互联网上的儿童色情

物品，然后在 2009 年 8 月 4 日做一个

备份到外部硬盘上。

2.2 犯罪现场重建的法证科学

犯罪现场重建之所以重要，是因

为在法庭上，计算机法证鉴定人需要

给非技术人员（法官和陪审团）解释

“技术细节”，让他们做出裁决。法律

可能有特定的要求，例如控方需要证

明犯罪嫌疑人知悉儿童色情图片和

动态影像储存在计算机里。许多时

候，犯罪嫌疑人的辩解是，儿童色情

裸照是被木马下载的，他并不知道它

们为什么在计算机里。辩方可以聘

请专家质疑检察官的说法，或混淆法

官和陪审团对“技术细节”的了解。

计算机法证鉴定人的证言不仅受到

辩方的质疑，还受到法庭的监察。

美国最高法院在 Daubert 一案裁

定，主审法官必须确保接纳的科学证

言或证据，不但全部切题并且全部可

靠。所提出的科学证言须以恰当的

▲图1 恢复删除的文件

图2▶
事件重建

图3▶
犯罪现场重建
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验证方法，获科学上已知的有力理据

支持，具体包括：

（1）通过可靠性测试。

（2）通过同行评审。

（3）提供方法或理论的错误率，

并在一定范围之内。

（4）符合标准和控制。

（5）得到普遍接受。

有关的法律也规定专家的科学

证言须结合“科学知识”，并就证据的

可靠性及可信性立下标准。证据的

可靠程度取决于科学上能否验证。

现代的电子调查是对电子证据

进行智能相关性分析并重建犯罪过

程，例如通过计算机的所有者、电子

签名、密码、交易纪录、邮件、发送服

务器的日志、上网 IP等计算机特有信

息识别体，同其他证据互相印证、相

互关联，然后进行综合分析。

同时，很多时候电子证据还需要

传统的调查手法相辅助。调查人员

在重建罪行时，需要适当考虑其他可

能存在的解释，并在解释与证据之间

进行相互印证。可能在某种假设情

况下，需要查找更多的证据；又可能

在新的证据下，得出新的假设和解

释。调查人员要把证据互相印证，相

互关联起来进行综合分析。调查人

员要找出与理论假设与证据之间如

何构成证实的关系，才能准确地重构

犯罪过程。构建假设并验证就是可

以采用的科学方法。

3 P2P网络中发布者取证

调查
我们以 Foxy 软件为例，介绍在一

个点对点分享（P2P）网络中，如何通

过调查取证找到数据的上传者，以及

何时调查能够找到数据的最先上传

者。2008 年香港艳照门事件中，嫌疑

人就是利用 Foxy 对艳照进行共享，使

得艺人的裸照在 Foxy 网络中迅速传

播。想要抓捕嫌疑人，需要通过对

Foxy进行分析，找到物理世界中的人。

Foxy 是一个繁体中文 P2P 软件，

发行者为一家已于 2010 年关闭的台

湾公司。该软件只有正体中文版，没

有英文等其他语言的版本，因此主要

流行在台湾、香港及澳门等使用繁体

中文的地区。它利用强制上传增加

分享速度，但用户无法停止上传。它

没有路由机制，源头的私隐（例如 IP
位址，所在地点）不受保障。它没有

连接加密，连接容易被监视。它容易

让使用者误设为全机分享，分享用户

所有档案，每次下载完成后会自动重

新分享用户的所有档案，并且用户无

法停止。

当 Foxy 客户端试图连接到 Foxy
网络，会执行以下任务，如图 4所示。

（1）用户连接到 Foxy 的服务器，

以获得一个对等端列表。

（2）服务器回答一个对等的用户

列表。

（3）用户发送一个 PING 请求到

各个对端。

（4）各个对等端回答一个 PING
请求到用户。

（5）用户现在在 Foxy网络上。

在 Foxy 网络中，每个共享文件都

使用它的名字。当一个用户要寻找

一个文件，他输入了一个搜索查询的

文件名（或只是其中的一部分）。查

询信息发送到所有对等端，然后传递

给其他相邻对等端。当一个对等端

拥有一个文件名和查询信息字符串

相匹配，就回答一个 QueryHit 消息给

发出请求的用户。QueryHit 消息中包

含的信息包括 IP地址和端口号，共享

文件和文件本身的信息。这使用户

能够建立一个连接到该对等端，并启

动下载。

在接收 QueryHit 信息以及有关的

连接信息，用户需要先选择一个文

件，并发送一个 TCP HTTP GET 至承

载该文件的等端，请求下载。承载该

文件的等端然后回应，并开始发送所

请求的数据。

与所有对等网络的文件共享，所

有 等 端 在 Foxy 网 络 中 都 是 同 等 级

的。所有拥有与“Query”请求匹配的

副本的等端都回复它的 IP 地址给请

求者。图 5 显示了在 P2P 网络中文件

的分发种子数据增长曲线。当一个

文件被广泛地分布后想要确认哪个

等端是发起者多是不可能的。 也许

可以在下列情形中找到：

（1）在 peer缓慢的增长期。

（2）分享文件非常大。

在缓慢增长期后找到谁是发起

者也是不可能的。在连续监察下，我

们认为如果识别到大量关于特定名

字的查询，并且发现大量查询命中来

自同一个 IP 地址，则很有可能该 IP
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▲图4 Foxy客户端连接到Foxy网络

(5)用户现在
在 Foxy 网络上

(1)用户连接到 Foxy 的
服务器，以获得一个
对等端列表

(2)服务器回答
一个对等的用户
列表

59.39.71.220
59.39.71.217
59.39.71.219

(3)用户发送一个
PING 请求到各个
对端

(4)各个对端回
答 一 个 PING
请求到用户

服务器
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◀图5
在P2P网络中的文件
分发

▲图6 实验确认缓慢上升期的存在

缓慢增长期

高速增长期

种
子
数
目

分发平整期

时间

2 500

2 000

1 500

1 000

500

0

种
子
数
目

242220181614121086420

时间

：估计总数

：活跃

地址就是第 1 个上传者。我们进行

了一系列相关的实验 , 实验结果验证

了缓慢增长期的存在。实验结果如

图 6所示。

对于网络上数据的上传者，需要

进行如下的科学分析：

（1）查清网络物品的来源。

（2）查清“虚拟嫌疑人”。通过上

传人 IP 地址（包括静态 IP、动态 IP）、

上网账号、密码及其相关登记资料、

通过关联点分析网上活动轨迹及对

资讯内容的分析，判断行为人的网络

行为、个性特征，锁定虚拟嫌疑人。

（3）确认“现实嫌疑人”。这一般

属于通常所说的落地调查，即通过询

问嫌疑人，并通过现场搜查、勘验、检

查 及 电 子 数 据 鉴 定 确 定 现 实 嫌 疑

人，其中硬盘、手机、日志、光盘的电

子数据的固定和提取尤为重要。

4 结束语
现代计算机网络犯罪调查的重

要部分是犯罪现场重建。在计算机

网络取证中，电子证据在犯罪现场重

建中往往能够起到关键作用。运用

各种科学手段、方法和技术，分析电

子证据中隐含的信息及线索，能够更

好 地 重 新 构 建 或 模 拟 一 个 犯 罪 现

场。我们相信计算机网络犯罪调查

既是一门技术，更是一门科学，只有

将恰当的法证科学适时应用到电子

证据取证调查中，才能够更好地重构

犯罪场景，还原案件真相并实现法律

正义。
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