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面向数据的安全体系结构初步研究面向数据的安全体系结构初步研究
Data Oriented Security ArchitectureData Oriented Security Architecture

提出了一种以数据为核心和面向数据的信息安全解决方案，即面向数据的

安全体系结构（DOSA）。DOSA将通过网络用户身份认证、数据所有权确立、数据注

册、加密呈现、授权使用、水印记录、过程溯源、数据监管、安全应用等方法，建立一

套开放环境下的数据安全体系，从数据的采集、管理、应用等层面上，最大限度地保

护数据安全。在数据交易、数据存储、数据传输、数据应用、数据隐私保护等方面，

具有较大的应用前景。

面向数据的安全体系结构；数据所有权；加密呈现；数据安全

System vulnerabilities and excess authority to access data are the main

reasons for data divulgence. In this paper, a new data security solution called Data

Oriented Security Architecture (DOSA) is proposed. DOSA is an open data security

system to use a series of methods, including network user identity certification, data

property rights, data register, data encryption present, data authority to use, data

watermark log, data procedure tracing, data monitoring, and data safety application.

DOSA protects data in data collecting, data management and data applications. It can

be used in data transaction, data storage, data transfer, data application, data privacy

safeguarding, etc.
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1 信息安全面临的挑战

信息安全关乎国家安全、社会稳

定、企业利益和个人隐私。随

着环境的开放，数据的急剧扩张，人

们对数据的依赖程度越来越高。由

于数据集中存放、系统安全漏洞、数

据越权访问等情况，使信息安全问题

愈发突出。随着数据时代的到来，要

求我们以新的数据体系结构去适应

新的社会发展要求。

（1）开放环境下需要有新一代的

数据安全解决方案

中国政府提出的“互联网+”行动

计划，要将移动互联网、云计算、大数

据、物联网等作为新时期经济发展的

重要推力，信息系统或应用体系所面

临的环境更为开放，对数据和信息安

全的要求更高。

通常情况下，一个相对安全的信

息系统或应用体系，是建立在一个相

对封闭和安全的环境中，通过“门窗

加固”等方式来保证这个封闭环境是

安全的或可信的，更加强调的是网络

空间安全、系统安全、环境安全和应

用安全。虽然和外部交换信息时是

通 过 数 据 加 密 或 虚 拟 专 用 网 络

（VPN）通道来传输数据，但在这个相

对“安全”的内部环境里，大多数数据

却是处于“裸露”状态的。一旦有不

速之客通过各种漏洞或非法获得权

限进入到这个环境，裸露的数据就面

临着极大的危险。

一些数据中心所涉及的数据安

全，多是指利用数据备份、数据灾备

等技术来保障数据不丢失、不被破

坏，但仍存在着越权访问等危险行

为，造成数据和信息泄露的隐患。

封闭环境下的安全方法在开放

环境下的面临着极大的挑战，开放环

境下的数据安全成为重要的研究课

题。文献 [1]提出了开放网络环境下

数据的发布与管理，涉及了单向加

密、新人凭证等属性概念；文献 [2]较
系统地了开放环境下敏感数据的安

全问题；文献 [3]提出了开放环境下敏

感数据防泄露若干关键技术，其中主

要涉及威胁模型、数据管理机制、可

信执行、数据封装加密、秘钥保存等

问题；文献 [4]提出基于关系数据库上

基于数据目的概念分层的隐私数据

访问控制机制（R-PAACEE）模型的

隐私分析算法，可以判断用户隐私，

且该方法，对于结构化数据、日志数

据、XML 数据均有判断力，并且依据

不同场景进行了实验分析。

在开放环境下，除了网络安全和

系统安全保障之外，还需要在安全的
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体系结构和安全的数据保护机制等

方面有相应的举措。2012 年，美国一

些知名的数据管理领域的专家学者

联 合 发 布 白 皮 书《Challenges and
Opportunities with Big Data》，提出数据

安全及系统架构问题的挑战 [5]。

信息安全的核心就是数据的安

全，开展面向数据和以数据为核心的

数据安全体系研究是十分必要的。

文献 [6]在无线传感网络上的应用中

对面向数据的安全模型进行过研究，

但没有从面向数据的安全体系结构

上开展研究。

因此，需要有一种新的安全体系

结构，即面向数据的安全体系结构，

来应对这个挑战。文章针对开放环

境下数据安全性问题，进行了安全体

系设计，引入了面向数据的技术架

构，构建安全的数据访问机制。

（2）新时代下需要更底层的体系

结构来保证数据安全和其应用

“互联网+”行动计划带给我们两

点启示：一是以互联网为代表的信息

技术集合由过去的行业性质，转变为

了可以支撑其他行业发展的基础；二

是只有“互联网+数据”，才能把传统

行业加到互联网上去发展。

随着人类的发展，人们在地球上

构建了不同的皮肤（见表 1），让人类

赖以生存、生活和发展，否则，就会被

地球所淘汰。在由互联网构成的新

皮肤上，承载着数据，使人的智慧得

到提高，人类本身得到更好地发展。

人类经过漫长的文明发展之路，

从物质文明进入到了非物质文明，亦

即进入到目前以信息社会和数据时

代为特征的非物质文明或文明 3 阶

段，如表 2所示。

由表 2 中可见，文明 3 的核心就

是数据。从映射真实世界的虚拟世

界，到信息、知识、智慧的根本，都是

数据；从数据出发，才有信息、知识、

智慧和决策；从网络连接传输的内

容，到服务器、云主机、终端所存储、

处理和展示的内容，也都是数据。数

据是人类认识世界、沟通交流、获得

知识、智慧决策的本源。一切技术、

业务、功能、流程都是为了数据，并围

绕数据而开展的。

数据在文明 3和非物质文明中是

至关重要的基本要素，因此以数据视

角来看待文明 3，就需要有面向数据

的体系结构和安全体系结构，来支撑

非物质文明的社会发展。为此，作者

提出面向数据的体系结构（DOA）[7]，

来构建数据时代的底层架构，并试图

去解决数据所有权、信息共享、系统

功能扩展、数据管理、大数据分析和

挖掘支持、软件工程、信息安全、数据

拥有者利益保障等问题。

2 面向数据的安全体系结构
面 向 数 据 的 安 全 体 系 结 构

（DOSA）旨在从架构角度对未来的数

据安全体系进行全方位设计，包括数

据的管理和应用等。DOSA 是在 DOA
基础之上，面向数据和以数据为核心

的关于数据的安全体系结构，构建起

从数据保护到授权应用的整套机制。

DOSA 建立在云计算基础之上，

以数据“天生加密、授权使用”为原

则，对数据的属性进行注册和管理，

实现数据的安全管理和安全的相关

应用。

中国颁布的《电子签名法》，从法

律和技术层面上，为面向数据的安全

体系结构奠定了重要基础。《电子签

名法》所依赖的用户认证中心（CA）
和公共密钥基础设施（PKI）技术，是

面向数据的安全体系结构的基本数

学和技术保障。

作为非物质社会的基本元素，数

据应满足以下的基本特征：具有广义

数据的概念，并有生命和属性（具有

身份属性、安全属性、时间以及空间

属性）。

（1）广义数据：凡是能够被计算

机注册和登记的任何事物都称之为

数据。

（2）身份属性：数据权属，即数据

▼表1 数据思维之地球皮肤概念

皮肤

皮肤 1

皮肤 2

皮肤 3

皮肤 4

皮肤 5

皮肤 6

皮肤 7

皮肤类型

自然界

语言

纸张

交通

电力线

有线无线
电波

互联网

承载内容

万物

人类

文字

人类和物品

电

电报、电话、
广播、电视

数据

作用

世界上的生物通过阳光、空气、土地、水等生存

人类通过语言实现广泛交流

文字通过纸张进行广泛传播和交流

人类和物品通过陆地交通、水上交通、空中交通，
快速到达地球上的任何地方

电通过电力线，给人们带来光明和动力

电报、电话、广播、电视等信息内容，通过有线和无线电波，
在更大范围、以更快速度传播信息到世界各地，从单向到双向

各种以数据形式的媒体信息，通过互联网实现全球范围
广泛和交互式地交流

▼表2 数据思维之人类文明演进轨迹

阶段

文明 0

文明 1

文明 2

文明 3

持续时间

几万年

几千年

几百年

几十年

社会

原始社会

农耕社会

工商社会

信息社会

时代

蛮荒时代

庄园时代

帝国时代

数据时代

技术手段

自体能力

农耕技术、
畜牧技术

建筑技术、冶炼
技术、机械技
术、制造技术、
电力技术等

计算机、互联
网、物联网、社
交网、云计算、
智能技术、
大数据

特征

人类靠本能生存

物质文明：
人类开始征服

生命物质

物质文明：
人类开始征服
无生命物质

非物质文明：
人类开始征服
思想、智慧，
核心为数据

征服事物

蛮荒蒙昧，自食其力

征服农作物和家畜
家禽，利用生物
为人类服务

征服煤、石油、
金属、非金属，利用
非生物为人类服务

征服人类自己的思
想世界、精神世界、
意识世界，利用信息
和数据为人类服务
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的主人（数据生产者和数据所有者）、

朋友（数据使用者或被授权人）、陌生

人（未授权和待授权人）和敌人（不授

权人、黑名单）。

（3）安全属性：数据具有自保护

功能，要“穿戴盔甲”，以加密方式呈

现，具有不同的加密级别和深度，数

据的使用要经过授权。

（4）时间和空间属性：数据的产

生、授权以及使用等，都有时间和空

间印记。

数据是应用的基础，不依赖于特

定的硬件环境和软件环境，同一数据

可以支撑不同的应用。

为便于管理，我们将数据分成存

储和传输时保持加密的“数据”态和

在应用中授权使用时解密的“应用

态”。数据只有在应用态时是处于解

密状态，一旦完成应用或离开了应用

环境，或是由应用产生了新的数据，

数据应立即变为加密的数据态，充分

保证数据的安全及使用的授权。数

据态的数据，既适合于封闭环境，也

适合于较为开放环境，而应用态的数

据，仅适合于相对来说比较封闭的环

境 [8-10]。

DOSA由以下主要部件构成：CA、

数据注册中心（DRC）、PKI、数据权限

中 心（DAC）、数 据 异 常 控 制 中 心

（DEC）、数字水印记录中心（DWR）以

及数据应用单元（DAUs）等，来构成

面向数据的安全体系结构，从数据管

理、数据安全保障到安全应用的全过

程管理，如图 1所示。

2.1 CA用户认证

DOSA 的一个核心理念是要确定

数据与用户的关系，需要明确数据的

所有权人。这就需要对参与网络活

动 的 用 户 进 行 注 册 和 身 份 确 认 。

DRC 要对所有用户进行登记注册，而

用 户 身 份 则 通 过 CA 来 进 行 认 证 。

CA 认证采用第三方 CA 认证中心，对

网络用户颁发数字证书，即公钥和私

钥。私钥以多种形式安全地发放到

每位用户的手中，而公钥则存储在数

据注册中心中。

2.2 DRC数据注册

DRC 是 DOSA 的核心部件，用于

注册各种数据的属性信息，包括数据

的安全属性信息和数据权人信息等，

并 对 数 据 的 使 用 过 程 进 行 记 录 。

DRC 还要保留所有数据权人和应用

用户的公钥。

DRC 用来构建逻辑的数据资源

池，通过建立索引和搜索引擎，实现

数 据 和 应 用 的 管 理 和 服 务 。 一 个

DRC 可以关联其他的 DRC，从而实现

广泛的数据共享。

2.3 PKI数据所有权与加密呈现

一旦数据产生了，DOSA 平台就

需要明确两件事情：一是要确定数据

的生产者和数据的所有者；二是要对

数据进行加密，防止他人窃取。一般

情况下，数据的生产者就是数据的所

有者。但在有些情况下，这两者是不

一样的：数据的生产者不一定是数据

的所有者。

确定数据的生产者，需要用数据

生产者的私钥对数据进行加密（数字

签名），标明数据的生产者身份。确

定数据的所有者，则需要要用所有者

的公钥加密来确定，同时实现数据的

天生加密。对于体量较大的数据，可

以采用对称密钥加密的办法，对对称

密钥再进行公钥加密。不论数据是

处于存储状态还是传输状态，都要保

持加密呈现。

换句话说，用公钥加密，就确定

了数据的所有者，并做到了数据加密

呈现；用私钥加密，就确定了数据的

生产者，数据生产者一般情况下就是

数据所有者，但有些情况下不同。

2.4 DAC数据授权使用

DAC 也是 DOSA 的关键部件，用

于对数据进行授权管理。数据在生

成、存储和传输时是加了密且不可使

用的，而经过授权的用户在使用数据

时才是解密和可访问的。数据授权，

就是数据的权属变更，就是数据解密

和加密的过程，即用数据所有者的私

钥解密后再用数据使用者（被授权

人）的公钥加密，授权过程 [11]要通过

水印和数据注册中心进行记录和管

理。对于体量较大的数据，采取的是

对称密钥加密方法，授权过程只是对

对称密钥进行。

DOSA 下的数据安全使用、记录，

网络用户的认证等，可采用网络安全

的验证、授权和记账（AAA）等技术。

2.5 DEC数据监管

DEC 是 DOSA 的重要部件，用于

AU：应用用户
CA：用户认证中心

DAC：数据权限中心

DEC：数据异常控制中心
DO：数据拥有者

DOSA：面向数据的安全体系结构

DRC：数据注册中心
DWR：数字水印记录中心
PKI：公共密钥基础设施

▲图1 DOSA平台与数据和应用之关系

应用 1

AU1

应用 2

AU2

应用 i

AUi

应用 n

AUn

…… ……

数据 1

DO1

数据 2

DO2

数据 j

DOj

数据 m

DOm

…… ……

DOSA平台：CA、DRC、PKI、DAC、DEC、DWR
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对数据资源进行自适应管理，保证数

据的唯一性和一致性，监管和处置数

据的各种异常行为。

2.6 DWR数字水印记录

DWR 以水印的方式将数据所有

者及授权使用过程记录下来，与原始

数据一起进行加密管理，便于数据的

溯源、记账和数据的非授权使用的

取证。

2.7 DAUs数据安全应用

DAUs 用于关联应用对数据的访

问，并对各种应用提供支持。要确定

数据安全应用的环境，一般考虑数据

在内存中解密使用，要通过多种手段

实现内存数据的安全保障和不被侵

入窃取。

3 DOSA应用展望
DOSA 作为一种数据安全理念和

机制，就是要保证数据能够在数据和

应用两个层面中都能做到安全、可

靠，便于管理和使用，既可以在传统

的封闭环境下应用，增强数据的安全

保护，又可以在开放环境下保护数据

的安全和不被越权访问 [12-13]。

目前有关信息安全、数据安全的

理论和方法体系，有关网络安全的

AAA 技术，有关 CA 技术、PKI 技术、

密钥体系、加解密技术，有关可信技

术，以及不断发展的网络空间安全技

术、系统安全技术、应用环境安全技

术等，都能在 DOSA 框架下使用，但

需要进一步从面向数据和以数据为

核心的角度，进行重新梳理，从数据

安全的理念、理论、方法和受保护数

据的应用机制等方面，进行适应性和

深入地研究，为进一步提高信息安全

提供保障 [14-15]。

基于 DOSA，目前正在试点开展

以下一些应用：

（1）数据交易（虚拟数字资产保

护及交易）平台。在建立数据资产所

有权的基础上，通过数据加密呈现、

授权交易、过程记录、价值评估、记账

计费管理、水印溯源等，保障数据安

全交易和数据拥有者利益。

（2）数据隐私保护。通过分析数

据和隐私的特征，进行数据脱敏、数

据所有权确认、数据加密、数据授权

应用、数据安全应用、数据过程记录

和溯源等，进行一些数据的隐私保护

研究。

4 结束语
开放环境下信息安全问题集中

体现在数据的安全上。DOSA 采用面

向数据和以数据为核心的理念，建立

数据与用户之间的权属关系，采用数

据“天生加密，授权使用”方法，通过

CA、DRC、DAC、DEC、PKI、DWR、

DAUs 等实现数据的安全管理和安全

应用，建立从数据保护到授权应用的

整套机制。

基于 DOSA 的初步应用表明：面

向数据的安全体系结构能有效解决

和应对开放环境下数据的安全、数据

所有权、数据交易、数据共享、数据管

理、数据隐私保护等问题和挑战。
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