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Security Technology of Big Data in the Cloud EraSecurity Technology of Big Data in the Cloud Era

认为云计算结合大数据，是时代发展的必然趋势。提出了保障大数据安全

的方法和技术，方法包括：构建云环境下的大数据信息安全体系，建立并研究基于

Hadoop 的大数据安全架构等；技术包括：基于大数据的威胁发现技术、大数据真实

性分析技术、基于大数据的认证技术、基于大数据的安全规则挖掘技术，以及防范

高级持续性威胁（APT）攻击的技术。认为大数据带来许多新的安全问题和挑战，但

它本身也是解决问题的重要手段，需要进一步地研究。

大数据；云计算；大数据安全；APT攻击；数据挖掘

The combination of cloud computing and big data is an inevitable trend. In

this paper, methods and techniques for ensuring the security of large data are

presented. These methods include: building a large data information security system

in a cloud environment and establishing and studying the big data security

architecture based on Hadoop. These techniques include: threat discovery based on

big data, big data authenticity analysis, authentication based on big data, security rule

mining based on big data, and preventing advanced persistent threat (APT) attack.

Big data creates many new security problems and challenges, but it is also an

important means to solving the problem, which needs for further research.

big data; cloud computing; big data security; APT attack; data mining

technology
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随着云时代的来临，大数据也吸

引了越来越多学术界和工业界

的关注。从 20 世纪 90 年代“数据仓

库 之 父 ”Bill Inmon 率 先 提 出“ 大 数

据”的概念，到 2011 年麦肯锡全球研

究院（MGI）发布了关于大数据的详

尽报告，直至 2012 年美国奥巴马政

府公布了“大数据研发计划”，才使得

大数据真正成为许多学科的重点研

究课题。大数据科学的基础研究已

经成为当今社会的研究热点。英国

牛津大学教授维克托·迈尔·舍恩伯

格，在他的《大数据时代：生活、工作

与思维的大变革》一书中，深刻地阐

述了大数据所带来的三大变革，即思

维变革、商业变革和管理变革。大数

据带来更多的是思维变革——样本

数据或局部数据向全体数据的变革，

结果数据向过程数据的变革，静态存

储数据向动态流处理数据的变革。

随着大数据技术的不断发展，许

多传统的信息安全技术也受到了挑

战。在大量数据产生、收集、存储和

分析的过程中，既会涉及一些传统安

全问题，也会涉及一些新的安全问

题，并且这两类问题会随着数据规

模、处理过程、安全要求等因素而被

不断放大。而大数据的 4V（大量、高

速、多样、真实性）+1C（复杂）特征，

也使得大数据在安全技术、管理等方

面面临新的安全威胁与挑战 [1]。

1 大数据安全技术发展现状
谈到大数据，不可避免地就要提

及云计算技术，它们就像一枚硬币的

正反面一样密不可分。云计算结合

大数据，是时代发展的必然趋势。云

计算为大数据提供了存储场所、访问

渠道、虚拟化的数据处理空间，具有

盘活数据资产价值的能力。另一方

面，大数据技术通过挖掘价值信息 [2]

进行预测分析、策略决断，为国家、企

业甚至个人提供决策和服务。

作为一个云化的大数据架构平

台，Hadoop 自身也存在着云计算面临

的安全风险，企业需要实施基于身份

验证的安全访问机制，而 Hadoop派生

的新数据集也同样面临着数据加密

问题。云端大数据从使用频率上有

静态数据加密机制和动态数据加密

机制两种 [3]。静态数据加密机制与传

统加密一样，有对称加密算法和非对
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称加密算法两种。而动态数据加密

机制方面近年来则有较多的论述，较

为常用的是同态加密机制 [4]。对加法

同态的加密算法有 Paillier 算法 [5]，对

乘法同态的加密算法有 RSA 算法，还

有对加法和简单标量乘法同态的加

密算法，如 IHC 和 MRS 算法 [6]。Craig
Gentry 提出一种基于理想格的全同态

加密算法 [7]，实现了全同态加密所有

属性的解决方案。

同样，大数据依托的非关系型数

据库（NoSQL）技术没有经过长期发

展和完善，在维护数据安全方面也未

设置严格的访问控制和隐私管理，缺

乏保密性和完整性特质。另一方面，

NoSQL 对来自不同系统、不同应用程

序及不同活动的数据进行关联，也加

大了隐私泄露的风险。大数据时代，

想屏蔽外部数据商挖掘个人信息是

不可能的，大数据隐私问题堪忧。

Itani 提出的协议能够在云计算环境

下保证用户的隐私 [8]，Creese 的方案

有效地解决了企业云部署中的隐私

安全问题 [9]。除了常见的基于加密体

制的数据存储和数据处理的隐私性

保护方案外，A. Parakh 等于 2011 年和

2013 年分别提出了基于空间有效性

的机密共享隐式机制 [10]及运用隐式

机制的云端计算机制 [11]。针对非结

构化数据（比如社交网络产生的大量

数据）的隐私保护技术也是云时代下

大数据安全隐私保护的重大挑战，典

型的匿名保护需求为用户标识匿名、

属性匿名（也称点匿名）及边匿名（用

户间关系匿名）。目前边匿名方案大

多是基于边的增删 [12]，还有一个重要

思路是基于超级节点对图结构进行

分割和聚集操作 [13]。

2 基于大数据的安全技术

及发展趋势
新形势下的大数据安全也面临

诸多新的挑战，在大数据产业链的各

个环节，安全问题无处不在。面对一

系列的安全风险和关键问题，如何保

障大数据安全，并在信息安全领域有

效利用，是学术界和工业界都需要认

真对待和解决的问题。

2.1 构建云环境下的大数据信息安全

体系

只有在正确完整的安全体系指

导下，大数据信息安全建设所需的技

术、产品、人员和操作等才能真正发

挥各自的效力。大数据应用过程通

常划分为采集、存储、挖掘、发布 4 个

环节，它们的安全性可通过下面一些

技术和方法实现：

（1）数据采集阶段的安全问题主

要是数据汇聚过程中的传输安全问

题，需要使用身份认证、数据加密、完

整性保护等安全机制来保证采集过

程的安全性。传输安全主要用到虚

拟专用网络（VPN）和基于安全套接

层协议 VPN（SSL VPN）技术。

（2）数据存储阶段需要保证数据

的机密性和可用性，提供隐私保护、

备份与恢复技术等。这个阶段可能

用到的技术有：基于数据变换的隐私

保护技术（包括随机化、数据交换、添

加噪声等）、基于数据加密的隐私保

护技术、基于匿名化的隐私保护技术

（通常采用抑制、泛化两种基本操

作）、静态数据加密机制（数据加密标

准（DES）、高 级 加 密 标 准（AES）、

IDEA、RSA、ElGamal 等）、动态数据加

密机制（同态加密）、异地备份、磁盘

阵列（RAID）、数据镜像、Hadoop 分布

式文件系统（HDFS）等。

（3）数据挖掘阶段需要认证挖掘

者的身份、严格控制挖掘的操作权

限，防止机密信息的泄露。这个阶段

涉及到的技术有：基于秘密信息的身

份认证、基于信物的身份认证技术、

基于生物特征的身份认证技术、自主

访问控制、强制访问控制、基于角色

的访问控制等。

（4）数据发布阶段需要进行安全

审计，并保证可以对可能的机密泄露

进行数据溯源。这个阶段的技术可

能涉及到：基于日志的审计技术、基

于网络监听的审计技术、基于网关的

审计技术、基于代理的审计技术、数

据水印技术等。

2.2 基于Hadoop的大数据安全架构

Hadoop 是一种分布式数据和计

算的框架，在全球范围内已成为大数

据应用最为广泛的技术架构。当前，

Hadoop 已成为工业界和学术界进行

云计算应用和研究的标准平台。分

布式文件系统使大规模并行计算成

为可能，但堆栈各层的集成以及数据

节点与客户端 /资源管理机构之间通

信，都会引入新的安全问题。图 1 是

Hadoop 核心 HDFS 的架构，在不破坏

大数据集群的基本功能及大数据本

身必要特点的前提下，我们先来分析

这种架构下的安全问题及隐患并给

出相应安全解决建议。

在高度分布式数据集群中，很难

验证异构平台之间安全的一致性，即

不同的数据结点的数据安全的整体

性和一致性是分布式计算的痛点。

而与传统集中式数据安全模型不同

的是，大数据集群内的数据是流动

的，有多个副本，在不同节点间移动

以确保冗余和弹性的机制导致数据

很难及时、准确地定位存储位置，无

法获知数据备份个数，这加大了副本

安全保护机制设计上的难度。对于

数据访问，大多数大数据环境提供了

schema 级别的访问控制，但没有更细

的粒度，虽然在大数据环境中可以借

鉴安全标签和其他高级属性，但需要

应用设计者将这些功能集成到应用

和数据存储中去。对于节点间的通

信，Hadoop 和绝大多数组件之间的通

信是不安全的，它们使用传输控制协

议（TCP）/IP 之上的远程过程调用协

议（RPC），并没有嵌入安全传输层协

议（TSL）和 SSL 等安全机制。另外，

客户端可以直接与资源管理者及节

点进行交互，增加了恶意代码或链接

发送的概率，也难以保证客户端免受

数据节点的攻击。最后，最为重要的

是大数据栈自身设计并没有考虑安

全机制。这些都是基于 HDFS 架构的
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大数据环境的安全隐忧。

基于 Hadoop 的大数据架构，其安

全机制可以通过下面一些方法和技

术得以保证：

（1）使 用 Kerberos 进 行 节 点 验

证。Kerberos 是一个最有效的安全控

制措施之一，并且可以集成到 Hadoop
基础设施中。其可有效验证服务间

通信，阻断集群中的恶意节点和应用

程序，保护 Web 控制台的访问，使得

管理通道难以被攻击。

（2）对于恶意客户端发起的获取

文件请求，可以通过使用文件层加密

对数据加以保护。被恶意访问的文

件是不可读的磁盘映像，且文件层加

密提供一致安全保护，有些产品甚至

提供内存加密保护。

（3）使用密钥管理服务分发密钥

和证书，并为每个组应用程序和用户

设置不同密钥，可以提高密钥的安全

性，防止文件加密的失效。

（4）在节点之间、节点与应用程

序之间使用 SSL/TLS 组件实现安全通

信，设计、集成有效的安全通信机制

和现成组件。

2.3 基于大数据的威胁发现技术

由于大数据分析技术的出现，企

业可以超越以往的“保护—检测—响

应—恢复”（PDDR）模式，更主动地发

现潜在的安全威胁。“棱镜”计划也可

以被理解为应用大数据方法进行安

全分析的成功故事。通过收集各个

国家各种类型的数据，利用安全威胁

数据和安全分析形成系统方法发现

潜在危险局势，在攻击发生之前识别

威胁。基于大数据的威胁发现技术

可以使分析内容的范围更大，通过在

威胁检测方面引入大数据分析技术，

可以更全面地发现针对企业数据资

产、软件资产、实物资产、人员资产、

服务资产和其他为业务提供支持的

无形资产等各种信息资产的攻击。

另一方面，基于大数据的威胁发现技

术可以使分析内容的时间跨度更长，

现有的威胁分析技术通常受限于内

存大小，无法应对持续性和潜伏性攻

击。而引入大数据分析技术后，威胁

分析窗口可以横跨若干年的数据，因

此威胁发现能力更强，可以有效应对

高级持续性威胁（APT）类攻击。基

于大数据的威胁分析，我们可以对攻

击威胁进行超前预判，能够寻找潜在

的安全威胁，对未发生的攻击行为进

行预防。而传统的安全防护技术或

工具大多是在攻击发生后对攻击行

为进行分析和归类，并做出响应。传

统的威胁分析通常是由经验丰富的

专业人员根据企业需求和实际情况

展开，然而这种威胁分析的结果很大

程度上依赖于个人经验。同时，分析

所发现的威胁也是已知的。大数据

分析的特点是侧重于普通的关联分

析，而不侧重因果分析，因此通过采

用恰当的分析模型可发现未知威胁。

2.4 大数据真实性分析技术

目前，基于大数据的数据真实性

分 析 被 广 泛 认 为 是 最 为 有 效 的 方

法。基于大数据的数据真实性分析

技 术 能 够 提 高 垃 圾 信 息 的 鉴 别 能

力。一方面，引入大数据分析可以获

得更高的识别准确率。例如，对于点

评网站的虚假评论，可以通过收集评

论者的大量位置信息、评论内容、评

论时间等进行分析，鉴别其评论的可

靠性。如果某评论者为某品牌多个

同类产品都发表了恶意评论，则其评

论的真实性就值得怀疑。另一方面，

在进行大数据分析时，通过机器学习

技术可以发现更多具有新特征的垃

圾信息。然而该技术仍然面临一些

困难，主要是虚假信息的定义、分析

模型的构建等。

云时代的未来必将涌现出更多、

更丰富的安全应用和安全服务。对

于绝大多数信息安全企业来说，更为

现实的方式是通过某种方式获得大

数据服务，结合自己的技术特色领

域，对外提供安全服务。一种未来的

发展前景是：以底层大数据服务为基

础，各个企业之间组成相互依赖、相

互支撑的信息安全服务体系，总体上

可以形成信息安全产业界的良好生

态环境。

2.5 基于大数据的认证技术

传统的认证技术主要通过用户

所知的秘密（例如口令），或者持有的

凭证（例如数字证书）来鉴别。这样

就会存在问题：首先，攻击者总是能

够找到方法来骗取用户所知的秘密

或窃取用户持有的凭证，从而轻松通

过认证；其次，传统认证技术中认证

方式越安全往往意味着用户负担越

重（例如携带硬件 USBKey），如果采

用先进的生物认证技术，又需要设备

具有生物特征识别功能，从而限制了

专题 杨曦 等 云时代下的大数据安全技术
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▲图1 Hadoop的 HDFS架构
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这些先进技术的使用。如果在认证

技术中引入大数据分析则能够有效

地解决这两个问题。基于大数据的

认证技术指的是收集用户行为和设

备行为数据，并对这些数据进行分

析，获得用户行为和设备行为的特

征，进而通过鉴别操作者行为及其设

备行为来确定其身份。这与传统认

证技术利用用户所知秘密、所持有凭

证或具有的生物特征来确认其身份

有很大不同。这样，攻击者很难模拟

用户行为特征来通过认证，因此更加

安全，同时又减小了用户认证负担，

可以更好地支持各系统认证机制的

统一。

2.6 基于大数据的安全规则挖掘技术

在 Internet 网络中，为保证网络安

全，会引入防火墙技术和入侵检测技

术等。在这些技术中，通常是通过建

立一套安全规则或过滤规则达到其

安全目标，而这些规则的建立传统方

法是通过专家知识系统。在大数据

时代，这些安全规则可以通过数据挖

掘技术或方法实现。

聚类分析是数据挖掘中的一项

重要技术，根据在数据中发现的描述

对象及其关系的信息，将数据对象分

组。组内相似性越大，组间差别越

大，聚类效果就越好。

K-means 算法作为聚类分析中的

一种基本方法，由 J.MacQueen 于 1967
年首次提出 [14]，由于其容易实现，时

间复杂度与数据规模接近线性，并且

能够快速地收敛到局部最优值，因此

成为最广泛应用的聚类算法 [15]。然

而 K-means 算法也存在较为明显的

缺陷，其中有以下两点：

（1）K-means 算法需要人为确定

聚类数 K和选取初始质心集，其聚类

结果的好坏明显受到初始化条件的

影响 [16-18],即选取不同的 K值和初始质

心集会得到不同的聚类结果。

（2）K-means 算法仅适用于数据

项全是数字的情况。对非数字数据

进行聚类分析是一个特别棘手的问

题 [19]，这 在 很 大 程 度 上 限 制 了 K-
means算法的应用范围。

针对问题（1），Ester M 等提出了

基于密度的聚类方法 DBSCAN[20]，该

算法以及以此为基础的一些改进算

法 [17-18]采用基于密度的自动聚类，避

免了对初始条件的随机选取，在一定

程度上解决了 K-means 算法对初始

条件敏感的问题。然而，由于基于密

度的聚类算法时间复杂度通常较高，

在处理大规模数据集时会出现瓶颈；

同时在对于非数字数据集的聚类过

程中，采用传统的基于密度的聚类算

法往往会造成聚类失效问题。

针对以上问题，在借鉴 K-means
算法框架的基础上，文献 [21]提出一

种基于“预抽样-次质心”的密度聚类

算法，采用预抽样的方法将算法时间

复杂度控制为线性，同时通过引入次

质心的概念，解决聚类失效问题。分

析表明该算法能很好地克服 K-means
算法的初始条件敏感性和一般密度

聚类算法的聚类失效问题，实现较为

理想的聚类结果。

2.7 防范APT攻击的技术

APT攻击是大数据时代面临的最

复杂的信息安全问题之一，而大数据

分析技术又为对抗 APT 攻击提供了

新的解决手段。APT 具有极强的隐

蔽性，且潜伏期长、持续性和目标性

强，技术高级，威胁性也大。APT 攻

击检测方案通常有沙箱方案、异常检

测、全流量审计、基于深层协议解析

的异常识别、攻击溯源等。在 APT 攻

击检测中，存在的问题包括：攻击过

程包含路径和时序；攻击过程的大部

分貌似正常操作；不是所有的异常操

作都能立即检测；不能保证被检测到

的异常在 APT 过程的开始或早期。

基于早期记忆的检测可以有效缓解

上述问题，既然 APT 是在很长时间发

生的，我们的对抗也要在一个时间窗

内来进行，并对长时间、全流量数据

进行深度分析。APT 攻击防范策略

包括防范社会工程、通过全面采集行

为记录避免内部监控盲点、IT 系统异

常行为检测等。

3 结束语
大数据带来许多新的安全问题

和挑战，但大数据本身也是解决问题

的重要手段，它就像一把双刃剑，既

需要研究合适的“盾”来保护大数据，

也 需 要 研 究 如 何 用 好 大 数 据 这 根

“矛”。战略资询公司麦肯锡认为：大

数据将会是带动未来生产力发展、科

技创新及消费需求增长的指向标，它

以前所未有的速度，颠覆人们探索世

界的方法，驱动产业间的融合与分

立。大数据已成为各个国家和领域

关注的重要战略资源，可能对国家治

理模式、企业决策、组织业务流程、个

人生活方式都将产生一系列长远、巨

大的影响。
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