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Security Architecture and Key Techniques of CyberspaceSecurity Architecture and Key Techniques of Cyberspace

提出一种新型立体式网络空间安全体系结构，新结构有助于实现立体式网

络空间安全防御体系，克服了传统线性防御体系只能应对单一性安全威胁的缺点。

在新的体系结构中，网络空间中的节点分布于所有层次之中，且每一层的活动支撑

着其他层的活动，并对整个网络空间产生影响。此外，针对所提出的立体式网络空

间安全体系结构，结合当前的热点应用，指出了立体式网络空间安全防御体系应采

取的关键技术。

网络空间；立体式安全体系；信息安全

A novel three-dimensional security architecture of cyberspace is

proposed. This architecture has contributed to the construction of the three-

dimensional security defensive system of cyberspace, and it overcomes the

disadvantage of tackling only unitary security threats in the traditional linear defense

system. In the proposed architecture, each node is involved in all layers in

cyberspace, and the events in a layer affect other layers and thus affect the whole

cyberspace. In addition, considering the proposed three-dimensional security

architecture, security techniques suitable for the three-dimensional security

defensive system are pointed out. These techniques are based on the current hot

applications in practice.
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网络空间 [1]一词最早出现在美国

科幻小说中，在故事中主角将

自 己 意 识 感 知 的 世 界 称 为 网 络 空

间。随着时代的发展，网络空间被赋

予了很多新的含义。网络空间是连

接各种信息技术基础设施的网络，包

括互联网、各种计算机系统及人与人

之间相互影响的虚拟环境。

网络不仅是一个消息的载体和

媒介，它还改变了我们周围的一切，

并悄悄地改变着我们的思维 [2]。从某

种程度上讲，人们所处的环境，都被

赋予了网络和信息的属性 [3]。因此，

我们可以认为网络空间安全 [4]的核心

是信息安全。如今，信息技术以及其

工业应用迎来了前所未有的繁荣，信

息安全问题也变得越来越突出。此

外，科学与技术的发展给信息安全带

来了新的挑战，利用量子 [5]与 DNA 计

算，许多现存的公钥加密系统变得不

再安全，网络空间的安全问题变得越

来越严峻。

1 网络空间安全分析
在给出网络空间安全体系结构

之前，我们首先对网络空间的安全性

进行分析。

1.1 传统意义上的网络空间安全范畴

1.1.1 物理电子设备安全

物理电子设备是我们存放消息

数据的载体，从这个意义上讲，对于

其安全性的考虑，不仅包括硬件电子

设备在硬件上的不被恶意损毁和盗

取，也应包括用户存放于上面的数据

不应被人为地通过物理手段窃取或

者删除。如何保证存放数据的物理

设备有一定的灾备能力，如何从毁坏

的设备中恢复用户的数据等问题都

非常重要。此外，旁路攻击 [6]中利用

电磁信号变化、电位变化等，通过统

计学恢复加密数据明文的攻击手段

也属于此范畴。

1.1.2 应用层与系统层安全

应用层与系统安全主要是指当

用户的数据在计算机系统中储存的

时候，系统和应用层是安全可靠的。

这里的安全威胁主要来自于不可信

系统，或者恶意应用软件。

1.1.3 网络安全

传统意义上的网络安全是如何

保障网络互连互通安全。网络互连

指的是将不同的网络通过连接设备

连接形成一个巨大的网络，或者是为
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了便于管理，将一个更大的网络划分

为几个子网，而网络互通是指建立各

个子系统共享资源的环境，网络互连

比网络互通更易实现。为了实现网

络互连，一般使用中继器、网桥、路由

器等设备，而为了实现网络互通，必

须考虑各个子系统之间数据交流协

调同步问题，同时需要设置各个子系

统之间硬件和软件的参数等。如何

在网络空间上安全传播，不被恶意窃

听和修改，便成了重中之重。网络传

播过程的安全，也不仅仅指的是传播

链路上的安全，还应包括提供网际传

输链路的服务提供商在硬件和软件

上，不被恶意攻击，链路可以畅通无

阻。针对网络的常见攻击手段有拒

绝服务攻击、中间人攻击等。

1.1.4 人员管理安全

网络管理人员是网络空间的一

个至关重要的组成部分，管理人员依

靠专业知识规划、监督、控制着网络

资源的使用以及网络中的各种活动，

从而使得网络的安全性能达到最优

化。因此，从信息技术角度上解决网

络安全问题的同时，我们必须加强对

网 络 网 络 管 理 人 员 的 监 督 以 及 管

理。网络管理人员对网络安全的威

胁不仅包括管理人员的监守自盗、擅

权越权等非法操作，更包括安全意识

薄弱、管理环节不健全等潜在威胁。

所以我们要采取切实可行的措施，制

订更加严格的管理制度，不断提高和

加强网络管理人员的管理水平以及

安全意识。

1.2 新形势下的网络空间安全范畴

近几年，随着智能移动终端的普

及，人们的生活与网络联系更为密

切。因此，除了 4 个传统意义上的安

全考虑之外，新的形势下还有很多新

的网络空间安全问题。这里所谓的

新形势是指：在当代新技术不断涌

现，各领域高度融合的前提下，网络

空间安全所展现出来的新局面。新

形势之所以新，是因为：

（1）所处层次的复杂化。如果不

考虑人员层的管理安全，以往的安全

问题出现的时候，所处层次往往比较

单一，比如上述提到的 XcodeGhost 事
件，就出现在编译环境和由该环境生

成的代码中，属于应用层范畴。但是

新形势下的网络空间安全往往是跨

区域、跨层次的。

（2）表现形式的多元化。传统安

全问题表现形式较为单一，比如个人

隐私，在传统的思维模式里，用户可

以根据自己意愿对所持有数据进行

公开。但是在大数据时代，数据挖掘

技术和机器学习学习技术能从用户

已公开的数据中嗅探出用户不愿意

公开的数据，隐私的表现形式已经不

仅仅是自己不愿意公开的数据，更广

泛地分布在已经公开的碎片数据中。

（3）涉 及 技 术 的 多 样 化 、新 型

化。比如下面提到的物联网技术，它

涵盖了材料技术、生物技术、通信技

术等，每个环节都有新的安全指标和

挑战。很多技术在以往的安全关键

技术中都是很少涉及的，比如材料技

术。涉及到安全问题的一个典型例

子就是最近逐渐兴起的可编程材料

技术，工程师可根据需求对材料进行

编程，改变材料结构。那么，我们可

以断言，距离材料型病毒诞生的一天

也不远了。

可以看出，新形势下的安全问题

是对传统问题的延续与补充，传统问

题所表达的安全基准在新形势下也

同样适用。新形势下的安全问题很

可能是若干传统安全问题的交集。

下面我们就结合当下的热点应用，阐

述新形势下的安全问题。

1.2.1 智能移动终端安全

近年来，手机等智能移动终端迅

速发展，很多安全问题也随之暴漏出

来，如图 1所示，具体包括：

（1）恶意软件。智能终端的恶意

软件和 PC 端的恶意软件具有同样的

危害。从所属层次上来说，终端恶意

软件仍然属于应用层和系统层层面，

但是由于移动终端的存储能力和计

算能力有限，终端恶意软件多以后

门、木马的形态存在。所以，终端恶

意应用正逐渐向网络层过渡。

（2）基于位置服务 [7]。基于位置

服务是指通过运营商或者外部设备

获 取 移 动 终 端 设 备 位 置 信 息 的 服

务。如何保证一个基于位置服务提

供商是可信的，不会将用户的位置信

息暴漏给其他第三方，是值得考虑的

一个问题。基于位置的服务是网络

层、应用层与物理设备层的相互交叉

的产物。

（3）数据销毁。当更换手机或硬

盘时，人们会把旧的设备格式化，以

清除数据，避免信息泄露。数据销毁

则是需要物理设备层、应用层与系统

层协调工作。

1.2.2 可穿戴设备安全

近几年还有一些其他类型嵌入

式系统和可穿戴设备的安全性也引

起了人们的重视。常见的可穿戴设

备是指那些具有部分计算能力，与智

能 移 动 设 备 相 辅 使 用 的 便 携 式 设

备。这些设备多以手表、鞋子、帽子

等形式存在，边缘化的还有一些服

装、书包、配饰等。然而，在 2015 年

的 HackPWN 安全极客狂欢节上，有

白帽子黑客向组委会递交了一个小

米手环的漏洞，通过该漏洞，黑客可

以完全接管小米手环的控制权。要
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想解决可穿戴设备安全问题，应该从

物理设备层与系统层进行考虑。

1.2.3 云计算安全

云计算 [8] 在近几年受到了学术

界、产业界和政府等的共同关注。云

计算的安全主要包括：

（1）虚拟化安全。虚拟化技术在

信息系统中发挥着极其重要的作用，

它可以降低信息系统的操作代价、改

进硬件资源的利用率和灵活性。但

随着虚拟技术的广泛运用，其安全问

题越来越受到人们的关注。

（2）云存储安全。云存储可以为

用户提供海量的存储能力，而且可以

减少成本投入。然而，由于对数据安

全性的担忧，仍然有很多用户不愿意

使用云存储服务。如何保证用户所

存储数据的私密性，完整性等都是云

存储安全的范畴。

1.2.4 物联网安全

物联网 [9]被视为继计算机、互联

网和移动通信之后的第 3 次技术革

命和信息产业浪潮，它广阔的行业前

景和潜在的巨大市场规模受到了各

国政府和研究者的极度重视。物联

网涵盖了材料技术、生物技术、计算

机技术、电子技术、通信技术，打破了

行业之间的界限，实现了通信从人与

人向人与物，甚至于物与物之间拓

展。然而，也正因为如此，物联网的

安全才更加具有挑战性。

1.2.5 量子计算机对传统密码学算法

带来的挑战

随着科学的进步与发展，诞生了

很多新兴的技术，如量子计算机技

术。量子计算机的诞生，可能对传统

意义上的密码学构成威胁，其特点是

计算能力非比寻常，将在现有计算能

力上实现指数增长。目前来说，量子

计算机还处于萌芽期，不具备可操作

性，而且实验性量子计算机也不足以

对传统加密算法发起攻击，但是随着

政府资金的大量投入，理论和实践活

动的开展，实用性量子计算机或许随

时都会诞生。传统密码算法 [10-11]所依

赖的大整数分解，椭圆曲线以及离散

对数问题在大规模量子计算机面前，

会变得不堪一击。

2 网络空间安全体系结构
随着中国在电子银行、电子商务

和电子政务方面的进一步发展，网络

空间安全形势也越来越严峻，急需构

建新型网络空间安全防御体系，从传

统线性防御体系向新型立体式网络

空间防御体系发展。传统线性防御

体系只能应对某一层内的单一性安

全威胁，而新型网络空间防御体系必

须能够实现立体化的安全防域，即该

网络空间中的节点分布于所有域之

中，网络空间中的所有活动支撑着其

他域中的活动，并且其他域中的活动

同样能够对网络空间产生影响。立

体式网络空间安全体系如图 2所示。

2.1 第 1道防线——网络层防御体系

网络防御层 [12]是保证信息数据在

网 络 传 输 过 程 中 的 坚 固 堡 垒 与 屏

障。防御模式不仅包括传统意义上

的虚拟专用网络（VPN）、防火墙等。

而且为了确保网络互连互通安全，需

要加强对网络互连互通设备的安全

设置，比如中继器、网桥、路由器等

等。在新兴技术的支持下，网络层安

全如虎添翼。服务器可以通过固化

在用户终端的安全模块，对用户的网

页浏览行为进行管控，确保用户所浏

览的网页没有受到钓鱼网站的劫持

冒用。同时，用户之间的会话在逻辑

上是加密的，并且会话密钥的分享方

式是安全可靠的。

2.2 第 2道防线——系统层与应用层

防御体系

系统层与应用层防御是针对于

软件而言的，在系统最先开始编译的

时候，就可以将一些安防软件、病毒

检测软件内嵌到系统中，尤其是在软

件开源的大趋势下，我们完全有能力

将安防体系作为系统模块的一部分，

固化在操作系统本身的结构中。面

向的对象，包括一些底层是 Linux 嵌

入式系统的可穿戴设备，以及拥有开

源优势的安卓手机系统，都可以被这

个防御思维有针对性地进行改造。

在用户接入系统的时候，通过系统将

对所有的用户进行约束与管控：通过

在终端上部署防病毒客户端，有效控

制病毒的感染与传播，依托于大数据

云计算平台，进行终端和网络病毒查

杀，以保证计算终端配置和软硬件信

息不被恶意病毒修改。通过主机对

终端硬件如磁盘、外接设备等的安全

监控，可以实现移动存储介质的安全

接入，控制终端用户对核心系统的读

写等。

2.3 第 3道防线——设备层防御体系

设备层防御体系是从硬件上构

建的防御体系，从最底层打牢网络空

间的基石。通过改良硬件的基础设

施，在硬件最初被设计的时候，就将

其安全功能考虑进去，必要时候可以

在芯片中内嵌一些安全算法，布控一

些安全防御设备，包括反窃听、反旁

路攻击等。合理规划安排硬件安装

专题 张应辉 等 网络空间安全体系及关键技术
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▲图2 立体式网络空间安全防御体系

：第 1 道防线——网络层防御体系

：第 2 道防线——系统层与应用层防御体系

：第 3 道防线——设备防御体系

：纵防线——人员防御体系

：以新技术为依托

：网络空间
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过程中的每一个环节，对硬件的操作

进行软件上或者物理上的监控。确

保在设备层面构成网络空间的第 3
道防线。

2.4 纵防线——人员防御体系

建设人员防御体系的核心是建

设合理的人员管理体系。对人员的

安防意识进行有针对性的强化，同时

加强道德品质建设，对于具有专业能

力的计算机从业人员进行正确疏导，

避免误入歧途。加强法律的威慑力

与约束能力，加强安防软件硬件的基

础设施建设，加快落实实名制，在实

名制的基础上引入生物特征识别机

制，加大网络犯罪的犯罪成本。人员

的管理穿插在防御体系的每一个环

节中，因此非常值得关注。

3 网络空间安全关键技术

3.1 智能移动终端恶意代码检测技术

针对智能移动终端恶意代码而

研制的新型恶意代码检测技术，是在

原有 PC 机已有的恶意代码检测技术

的基础上，结合智能移动终端自身的

特点而引入的新技术。从检测方法

上，可分为动态监测和静态检测。因

为智能移动终端自身的计算能力有

限，手机端恶意代码检测往往需要云

查杀辅助进行。与手机数据销毁相

对应，手机取证 [13]也有着极为重要的

应用。手机取证是打击犯罪的重要

手段之一。在手机取证中，手机的

SIM 卡、内外存设备，以及手机所对

应的服务提供商都是手机取证的重

要环节。

3.2 可穿戴设备安全防护技术

3.2.1 生物特征识别技术

英特尔首席执行官的科在 2014
年的 CES 预热演讲中强调，英特尔将

推出“Intel Security”品牌，用安全领军

可穿戴设备。讲话中还提到，英特尔

将把生物特征识别技术应用于可穿

戴设备中。生物特征识别技术指的

是用生物体本身的特征对一个人进

行身份验证，这其中的一些技术，比

如指纹识别技术，已经被用户们所熟

知。除此之外，近年来又新兴了如步

态识别、脸像识别、多模态识别技术

的新一代生物特征识别技术。可穿

戴设备可以对用户的身份进行验证，

如果验证不通过将不予提供服务。

3.2.2 入侵检测与病毒防御工具

保证可穿戴设备安全的另一个

重要思路就是在设备中引入入侵检

测与病毒防护模块。由于可穿戴设

备中本身的计算能力非常有限，所

以，嵌入在可穿戴设备中的入侵检测

或者病毒防护模块只能以数据收集

为主，可穿戴设备通过网络或者蓝牙

将自身关键节点的数据传递到主控

终端上，再由主控终端分析出结果，

或者通过主控终端进一步转递到云

平台，最终反馈给可穿戴设备，实现

对入侵行为或者病毒感染行为的发

觉与制止。

3.3 云存储安全技术

3.3.1 云容灾技术

利用物理上隔离的两台设备以

及一些特殊的算法，实现资源的异地

分配。当有一台或者数台物理设备

被意外损毁，用户仍然可以通过储存

在其他设备上的冗余信息恢复出原

数 据 。 比 较 有 代 表 性 的 就 是 基 于

Hadoop 的云存储平台，其核心技术是

分布式文件系统（HDFS）。在硬件

上，云容灾技术不依赖具体的某一台

物理设备，并且不受地理位置的限

制，使用非常方便。未来应进一步考

虑效率更高、更稳定的云容灾技术。

3.3.2 可搜索加密与数据完整性校验

技术

用户可以通过关键字搜索云端

的密文数据。新的可搜索加密技术

应该关注关键词的保护，支持模糊搜

索，即允许用户在搜索的时候输入错

误，同时还要支持多关键词检索，并

对服务器返回的结果进行有效性验

证。此外，为了实现数据的完整性验

证，使得用户并不需要去完全下载自

己存储在云端的数据，而是基于服务

器提供的证明数据和自己本地的小

部分后台数据。未来新的完整性审

计技术应该支持用户对数据的更新，

同时保证数据的机密性。

3.3.3 基于属性的加密技术

基于属性的加密 [14]是一种非常有

吸引力的密码学原语，支持一对多加

密模式。在基于属性的加密系统中，

用户向属性中心提供属性列表信息

或者访问结构，属性中心返回给用户

私钥。数据拥有者选择属性列表或

者访问结构对数据进行加密，把密文

外包给云服务器进行存储。在基于

属性的环境中，由于不同的用户可以

拥有相同的属性信息，因此可以具有

一样的解密能力，从而导致属性撤销

和密钥滥用的追踪问题。未来基于

属性的加密技术应同时考虑密钥滥

用的追踪和属性撤销机制。

3.4 后量子密码

现代密码学是建立在计算复杂

性理论基础之上的。然而，量子计算

机的高度并行计算能力，可以将相应

的困难问题化解为可求解问题。以

量子计算复杂度为基础设计的密码

系统必然具有抗量子计算的性质，从

而有效地增强了现代密码体制的安

全防护。未来量子密码的研究主要

还 应 关 注 实 用 的 量 子 秘 钥 分 发 协

议。此外，编码密码技术也具有抵抗

量子算法攻击的优点，是信息技术领

域不可缺少的重要技术之一。未来

的研究可以关注基于编码的加密技

术、基于编码的数字签名技术等。

4 结束语
随着计算机网络技术的快速发

专题张应辉 等
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展，网络空间安全正面临着前所未有

的发展机遇与挑战。通过分析传统

线性结构防御体系以及传统的网络

空间安全问题，结合当今严峻的新型

网络空间安全威胁，我们提出一种新

型立体式网络空间安全体系结构。

新结构有助于实现立体式网络空间

安全防域体系，并克服了传统线性防

御体系只能应对单一性安全威胁的

缺点。此外，我们还详细介绍了网络

空间安全的基本范畴，并结合当前的

热点应用，指出了立体式网络空间安

全防御体系应采取的安全措施。
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