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专题：网络空间安全专题栏目策划人

专题导读

杨义先

北京邮电大学教授、博士

生导师、信息安全中心主

任，灾备技术国家工程实

验室主任，首批长江学者

特聘教授，首届国家杰出

青年基金获得者，中国密

码学会副理事长；目前研

究方向为网络空间安全、

现代密码学和纠错编码

等；获得包括国家发明奖和省部级科技进

步奖等在内的各类科技奖励 20 余项，主持

和参与多项国家“863”计划项目、国家自然

科学基金项目、省部级等科研项目；发表高

水平论文 500 余篇，出版专著及教材 20 多

部，持有发明专利 4 项。

2015 年，对中国信息安全教研界来说，最大的新闻莫过于“网络空间安

全”被国务院学位委员会正式批准为国家一级学科。从此，高校的“网络空

间安全学院”将如雨后春笋般大量出现，信息安全高级人才的培养将走上快

车道。在这一关键时刻，如果没有做好网络空间安全体系的设计，积极探讨

网络空间安全的关键技术，那么很有可能会事倍功半。本专题的目的之一，

就是希望借助《中兴通讯技术》，促进中国网络空间安全界尽可能多的同仁

们形成合力，争取事半功倍！

网络空间安全是一个系统工程，必须重视顶层设计，必须从体系架构方

面给予全面考虑。《网络空间安全面临的挑战及应对策略》和《网络空间安

全体系及关键技术》两篇文章，在分析了中国网络空间安全现状及其面临的

威胁后，探讨了应对策略；并通过分析传统线性结构防御体系以及传统的网

络空间安全问题，提出了新型立体式网络空间安全体系结构，指明了网络空

间安全技术的发展趋势和未来的研究方向。

“大数据安全”是网络空间安全的难点和重点，也是未来的热点。《云时

代下的大数据安全技术》和《面向数据的安全体系结构初步研究》两篇文

章，分别从不同的角度，研究了大数据面临的威胁与挑战，从大数据安全体

系、Hadoop安全架构、数据所有权确立、数据注册、防范APT攻击技术等方面

提出解决方案，同时也提出了以数据为核心和面向数据的信息安全解决方

案，即面向数据的安全体系结构（DOSA）。

云计算、大数据、物联网是“互联网+”时代关键的技术，然而如果没有安

全计算，势必会严重影响它的发展。《安全多方计算技术研究与应用》一文，

从介绍安全多方计算的概念开始，基于同态密码、格理论密码设计了实用的

安全多方计算协议，并总结展望了安全多方计算协议研究发展趋势。

网络空间的命脉是安全，安全的核心是密码，而同态加密又是密码研究

的最新热点。《同态加密的发展及应用》一文，综述了同态加密方案的发展，

介绍了同态加密在安全多方计算、密文检索、安全云计算、电子选举等诸多

方面的应用。还着重分析了一些部分同态、浅同态和全同态加密方案的优

缺点，介绍了同态加密中存在的一些公开问题。

在数字时代，人们的生活越来越依靠于各种数据，“好事”和“坏事”都会

在数字空间中进行，因此，“数字取证”就成为了网络空间安全的一个重要

方面。数字取证也可称为计算机法医学，它是指把数字空间看做犯罪现场，

运用先进的辨析技术，对电脑犯罪行为进行法医式的解剖，搜寻确认罪犯及

其犯罪证据，并据此提起诉讼。《计算机网络取证和调查的科学研究》一文，

通过一个真实的网络犯罪案例的犯罪现场重建，阐述了调查取证基本原

则。并在此基础上，通过理论和实验分析，将取证科学过程应用到对 P2P 网

络中某些文件的首次上传者的调查中。

这期专题主要和大家一起来讨论网络空间的关键、热门技术。这些论

文凝聚了作者多年的研究成果和工作经验，希望能给读者有益的启示与参

考。在此，对各位作者的积极支持和辛勤工作表示衷心的感谢！

杨义先 杨 庚
2015年 12月 21日

专家论坛栏目策划人

杨 庚

南京邮电大学研究生院

常务副院长，中国计算机

学会、中国通信学会高级

会员，教育部高等学校信

息安全专业教学指导委

员会委员、《计算机通信

与网络》国家精品课程负

责人和国家级精品视频

共享课负责人；目前研究

方向为云计算与大数据安全、信息与网络

安全、分布与并行计算等；曾获省部级科技

进步奖 2 项，主持和参与国家“973”项目课

题、国家“863”计划项目、国家自然基金项

目等 8 项，主持省级科研项目 10 项；近年来

发表论文近百篇，持有中国发明专利 20 余

项，已转让 4 项。

李 军

清华大学信息技术研究

院院长，清华信息科学与

技术国家实验室常务副

主任，中国电子学会计算

机工程与应用分会副主

任，工信部电子科技委委

员；目前研究方向为网络

信息分类与过滤、网络流

量观测与控制、数据中心

网络虚拟化等算法和系统方面的研究；作

为“863”目标导向课题“一体化网络数据深

度安全检测与分析的技术与系统”项目负

责人，获得 2014 年中国电子学会科学技术

奖二等奖；著译中外教材 3 部，发表学术论

文百余篇，持有美国专利 2 项，中国发明专

利 15 项。
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