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机会群智感知网络关键技术机会群智感知网络关键技术
Key Technologies of Opportunistic Crowd Sensing NetworkKey Technologies of Opportunistic Crowd Sensing Network

认为机会群智感知网络能够充分利用移动终端在城市中分布密度高、相遇

频繁以及作为移动终端携带者的人具有社会属性等特点，并利用移动终端之间的协

作机会，从而实现了数据感知应用。提出了基于机会通信的机会群智感知网络的概

念，并提出了机会群智感知网络的主要关键技术：大范围数据收集的机会传输技

术、特定时空区域的数据分发技术、异步通信机会发现和人群真实移动行为建模

等。同时，针对各关键技术提出了解决思路和技术路线。

群智感知；机会网络；机会传输

An opportunistic crowd sensing network leverages the dense distribution,

frequent encountering, and social property of the carrier of mobile terminals in a city

scenario. It then implements the data-sensing application based on the collaborative

opportunistic transmission. In this paper, we propose the opportunistic crowd sensing

network and discuss problems with its key technologies. There are problems with

opportunistic transmission for data collection through a large area, data dissemination

within a specific time-space area, asynchronous communication opportunity

discovery, and realistic mobility model. We propose some solutions to these

problems.
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群智感知 [1-2]就是在移动感知设备

普遍存在的背景下提出的物联

网新型感知模式。与传统有意识部

署的固定无线传感网不同，它是将众

包的思想与移动感知相结合，将普通

用户的移动设备作为基本感知单元，

并通过网络进行有意识或无意识的

协作，形成群智感知网络，实现感知

任务分发与感知数据收集，从而完成

大规模的、复杂的社会感知任务。而

这些任务仅依靠个体很难实现，例

如，在交通拥堵状况和城市空气质量

监测应用中，只有当大量的个体提供

行驶速度或空气质量信息才有应用

价值。

近年来，其他一些国家已经涌现

出大量群智感知技术的应用和研究，

包括收集交通路况的 CarTel，收集空

气质量和污染物的 CommonSense，收

集城市噪声信息的 NoiseSPY，收集骑

车 人 的 运 动 轨 迹 和 身 体 状 况 的

BikeNet 等。然而当前的群智感知研

究主要针对基于基础设施网络的集

中式感知系统 [3]。该系统中的移动设

备一般预设通过蜂窝网络与互联网

连接，并将当前设备采集的感知数据

传输到数据中心。城市感知应用往

往都需要持续收集大量的数据，甚至

可能是大规模多媒体数据。这一方

面将耗费用户较多的网络流量和电

量，导致收集成本高，降低用户参与

热情影响系统可用性；另一方面也给

蜂窝网络带来较大的负载压力。

考虑到移动终端在城市中分布

密度高，相遇频繁，以及作为移动终

端携带者的人具有社会属性等特点，

集中式的群智感知网络结构并未充

分利用移动终端之间的协作机会。

当前的移动终端基本都具备了短距

离无线通信技术如 BlueTooth 或 Wi-
Fi，当设备进入彼此通信范围时，可

以利用短距离无线技术交换数据，即

支持机会计算模式 [4]。如图 1 所示，

随着设备的持续移动，数据在多个移

动设备之间中继传输，直到将数据传

输到具有意愿上传的用户，例如电池

容量高且具备低成本互联网链路（例

如包月流量很大或 Wi-Fi 接入）的设

备，进而上报到后端数据中心。

机会群智感知网络是由人携带

的移动设备协作形成的移动机会网

络 [5]，移动设备的持有者随机地到达

各个地方，随时随地进行感知，所产

生的数据利用人移动所带来的通信

机会多次转发后实现感知数据的传

输，以完成感知任务。由于人群移动

的自主性和随机性，很难存在端到端

连通路径，机会群智感知网络采用

“存储-携带-转发”工作模式，当节
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点收到来自上一跳节点转发的数据

后，携带该数据并等待下一跳转发机

会的到来。利用这种模式，用户可以

以很低的成本传输感知数据并参与

感知任务，有利于推进群智感知应用

的实用化。

机会网络领域作为近年来学术

界关注的热点，已经产生了大量的研

究成果。面向群智感知的机会网络

和一般移动机会网络有着一些共同

的问题，但也面临着不同的挑战。例

如当前研究的机会路由要求每个节

点具有全局统一标识，侧重研究从数

据源节点如何路由数据到目的节点；

而在机会群智感知网络中，源感知设

备需要将数据通过机会转发到具有

合适互联网链路的设备，进而上报到

后端应用，可能并不知道目标设备的

节点标识。又如群智感知系统采集

实时拥堵信息，是一类具有时空特性

的数据应用，这类数据生命周期短，

且只对拥堵点周围区域的设备有效，

与 大 范 围 长 期 收 集 的 公 共 数 据 不

同。因此并不需要传输到数据中心，

只需要将数据持续分发给一个目标

区域内的用户。因此我们提出了机

会群智感知网络的几项关键技术。

1 面向大范围感知数据收集

的机会传输
群智感知最主流的应用是低成

本、大范围、持续收集感知数据，感知

数据以机会转发的方式通过节点间

协作在多个移动节点之间逐跳传输，

直到到达具有互联网链路的节

点，进而将数据传输到后台的

数据中心。这与普通移动机会

网络的机会路由不同，感知节

点并不知道感知数据消息的目

标节点，机会传输的目的可以

是任意一个或多个 Sink 节点。

一方面根据不同的应用，感知

数据收集需要满足采样频率、

覆盖范围和收集延迟等指标要

求；另一方面数据在移动节点

之间协作传输需要耗费节点的

能量和计算能力，在 Sink 节点则需要

耗费运营商提供的付费网络带宽。

大多数群智感知任务都是公共服务，

参与任务对用户的直接激励收益不

明显，较高的传输代价将影响参与感

知任务的用户积极性，进而降低感知

网络的覆盖范围和可用性。

机会网络中的数据路由传输在

机会网络研究中已经出现了丰富的

成果 [5]，机会路由机制涉及两个方面：

（1）消息的复制份数。由于网络拓扑

动态变化带来的传输不可靠，采用多

拷贝能够增加传输成功率。机会路

由的两个极端方法分别是单拷贝直

接传输和每个相遇节点一份拷贝的

流行性路由机制，过多的冗余拷贝会

降低网络资源利用率，需要消除；

（2）下一跳选择策略，即判断相遇节

点是否为下一跳转发节点。获取网

络状态信息越多，就越有利于选择策

略的优化。

机会群智感知网络中的机会传

输机制则需要考虑感知数据机会传

输过程的相关性能指标，包括互联网

链路传输成本、传输延时和能耗、传

输成功率、数据量等。大部分移动终

端都有成本不等的互联网链路，相当

于 Sink 节点。在感知数据收集应用

的机会网络中，感知数据只要传输到

有意愿提供互联网链路的任意一个

移动节点 Sink，就可以将数据上传到

数据中心。因此如果将所有可能的

Sink 节点看成一个组，该过程则可以

建成一个 Anycast模型。

由于机会网络的间歇性连通和

节点移动带来的拓扑结构动态变化，

节点无法及时获取网络拓扑来计算

到 Anycast 组节点的跳数距离。可以

采用与每个组成员节点的相遇概率

来表示节点与该组节点的距离，该概

率可通过综合考虑节点与组成员节

点的相遇频率、相遇持续时间以及节

点间的相遇传递性来计算。此外，由

于网络中有多个消息需要传输，为了

降低网络的开销，消息以固定 K个拷

贝方式转发。在大规模的机会网络

中，可能无法知道所有 Anycast 组节

点的相关信息，仅考虑相遇概率最大

的 N个节点。

我们提出以下几种 Anycast 传输

方法：

（1）基本方法。这种方法是以节

点最大的相遇概率为判别标准，通过

记录节点到每一个组成员节点的相

遇概率，同时记录相遇概率最大的组

成员个数来决定将消息转发给哪个

相遇节点。携带消息的节点如果遇

到判别标准比它大的节点，就选择该

节点为下一跳转发节点。这种方法

符合 Anycast 组传输的基本思路，发

送消息给最近的组成员节点。

（2）考虑组节点分布的方法。这

种方法需要综合考虑与所有组成员

节点的相遇概率，判别标准为相遇概

率平均值。当与各个组节点的相遇

概率相差不大时，该方法将消息转发

到与更多成员节点相遇的节点。

（3）自适应的 Anycast方法。这种

方法采用类似势场的概念，把每个组

成员看成一个场源电荷，每个节点的

电 势 值 与 到 该 组 节 点 的 距 离 成 反

比。模拟电场如图 2 所示，假设组成

员节点 i 在网络中形成一个势场，该

势场在节点 a 上的势值计算公式为：

Ca(i)-λ(λ＞0) ，其中 Ca(i) 是上一小节中

定义的节点间的相对距离，而 λ 是势

值下降速度。图 2 展示了 6 个成员节

点的 Anycast 组在网络中形成的势场

图，X 和 Y 轴是地理位置坐标，Z轴是

势值，可以看出 : λ 越大，节点到组成

▲图1 机会群智感知网络示意
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员节点的距离对电势值影响越大，单

个组成员节点形成的势场下降越快；

随着 λ 值的减小，距离对势值的影响

越来越小，而组成员密度对势值影响

越来越大，即组成员节点越密集的区

域势值越大。

2 面向时空局部有效感知

数据的机会分发
机会群智感知网络的另一类重

要应用是面向时空局部有效数据。

例如，在某一地理区域内的道路拥堵

或交通事故信息、银行等公共服务点

排队信息、商场的临时促销信息等，

这类信息具有时空局部有效性，传播

的距离越远，经过的时间越长，这类

信息的有效性就越低。同时，用户需

求也具有这种时空特性，用户移动到

某个区域，更为关注当前区域附近的

信息，对以前的信息和更远区域的信

息可能不感兴趣。网络中的节点在

感知到当前区域中的信息后，利用机

会相遇将数据扩散到周边节点上，并

在信息有效空间区域内的节点间进

行协作扩散，以分发给目标区域上感

兴趣的移动节点。

机会群智感知网络技术中最关

键的是感知数据机会传播模型。时

空局部有效的感知数据应该在一个

相对受限的空间范围内传播。由于

移动感知设备的自主随机移动，很难

建立感知数据在多次转发后的传播

模型。该传播模型主要和感知数据

的动态扩散算法有关，感知数据限制

在有效区域内扩散，因此人们需要研

究根据给定的感知数据的传播延时、

应用特性、区域节点密度以及网络负

载等多种因素，以动态调整目标数据

消息的转发策略和拷贝份数。

设计一个高效的数据分发机制，

首先需要确定消息分发需求，并从典

型应用出发，归纳具有时空特性消息

的分发需求，包括消息的空间范围、

分布密度和延迟以及各种消息的优

先级等；其次需要详细分析影响消息

分发机制性能的诸多因素及其之间

的关系，如进入空间区域内移动节点

数目、分布和移动模型，移动节点的

缓存和通信带宽等网络资源以及消

息的个数、类型、优先级和消息源的

分布等；最后确定通信方式，针对单

个节点移动轨迹的覆盖范围有限和

机会网络间歇性连通的特点，可以在

所遇到的节点中选择部分节点扩散

消息，实现在非连通区域消息分发，

维护消息在分发区域的密度。

假定在每个携带节点上维护一

个节点状态值，则需要记录当前节点

连续相遇的、没有携带感知数据的节

点个数。当该节点连续遇到 M 个未

携带数据消息的节点，将生成一个感

知数据的拷贝并传输给第 M 个相遇

的节点，并使之成为一个新的携带节

点，然后将该状态值重置为 0。此

外，当携带节点遇到任一个携带感知

数据的节点都将状态值重置为 0。每

个 节 点 的 状 态 变 化 可 以 用 一 个

Markov 过程来刻画，节点遇到一个携

带数据的节点是概率ρ，遇到未携带

数据的节点概率是 1-ρ，则变化过程

可用如图 3所示。

该 Markov 过程对应的转移概率

矩阵表示如式（1）所示：

该过程可以计算出节点处于 M-
1 状态的概率，还可以估算出携带消

息的节点出现的速率。由于携带节

点自主移动会不断离开目标区域，离

开速率需要根据节点移动速度、区域

面积和移动模型等参数计算。当携

带节点生成速率等于其离开速率时，

可以计算出当前的算法参数值M，所

有节点也可以根据当前观察到的节

点移动速率和个数动态计算M值，从

而实现感知数据携带节点密度的稳

态分布。

3 异步通信机会发现
机会群智感知网络节点采用短

距离通信技术交换数据。探测发现

通信范围内的邻居节点是实现感知

数据机会传输的前提条件，对数据传

输性能有非常重要的影响。在网络

运行过程中，感知节点之间没有全局

同步时钟，只能异步进行邻居探测。

由于节点的随机移动性以及区域稀

疏性，节点通常无法获知其他节点的

运动状况，并且节点之间实际相遇维

持时间往往较短，所以感知节点不仅

注：ρ为节点遇到一个携带数据的节点的概率

▲图2 感知数据收集的Anycast 势场模型
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需要在没有任何其他节点的预先信

息的条件下异步实现邻居节点间的

彼此探测，还需要满足探测及时和足

够低的机会丢失率等性能要求。同

时，由于移动节点能量有限，异步探

测需要考虑能耗这一重要因素。为

了减少节点探测机制产生的能耗，节

点不可能频繁地发出探测信息，也不

能容忍长期处于监听状态。

针对移动节点之间的通信机会

发现，我们主要采用自适应的休眠调

度方法，确保节点以高占空比降低功

耗同时实现高效能。例如可以将两

个邻居节点 A 和 B 的占空比 DA 和 DB

分别选择为 DA≈1/PA1+1/PA2 和 DB≈1/
PB1+1/PB2（其中 PA 和 PB 分别是两个

节 点 的 休 眠 周 期 ，且 满 足 两 两 互

素）。根据中国余数定理，必然存在

周期 P 满足在一个周期内节点 A 与

节点 B 能够同时唤醒。但该算法对

于给定的占空比，可以选择合适的素

数对，并能够确定能发现周围出现的

移动设备。

4 人群移动行为建模
真实人群移动特性和移动模型

是机会群智感知网络性能分析和传

输机制设计的工作基础。真实移动

环境中的移动模型，需要综合考虑人

的物理特性和社会特性，其中物理特

性是指人移动的物理规律，例如速度

和方向的平滑变化等；而社会特性是

指人的社会关系、行为偏好等。如何

借鉴现有的移动模型方面的研究成

果，并建立真实环境中的移动模型进

而得到相遇机会的分布相当具有挑

战性。

针对城市环境中真实人群移动

行为，我们提出了一个移动模型。在

该模型中，在不同的时间或空间下，

人的移动模型是不同的：从空间的维

度来看，人在不同场景下的移动模式

是不同的；从时间的维度来看，人的

日常社会活动具有一定的规律性。

该模型构建如下：

（1）真实移动场景建模。分析真

实环境中不同类型的移动

场景，例如道路、广场和办

公室等。借鉴已有的移动

模 型 ，考 虑 节 点 的 物 理 特

性、社会关系和场景特征。

可结合可用的真实 trace 数

据，对每种特定移动场景进

行建模。

（2）移动模型的构造。

分析人日常社会活动的移

动规律，将人在城市环境下

的日常活动表示成不同场

景间转移的过程，不同场景

采用相应的移动模型来描

述。根据统计概率可以生

成以场景为状态的 Markov 过程；基于

人社会活动的规律性，可以确定不同

状态间的时变转移概率。如图 4 描

述了在 4 个场景间社会特性确定的

时变转移概率的实例。

（3）移动模型的分析。分析模型

的收敛性，以及与机会群智感知网络

紧密相关的连接特性，包括节点相遇

间隔、相遇持续时间等。

（4）移动模型的验证。拟从 3 个

方面综合评价移动模型：对比真实

trace 数据，评估该移动模型是否能真

实描述节点的移动性；评价模型的易

用性，以及是否具有完整的数学形态

表达；评价移动模型参数的可控性和

适用度，是否可通过调整参数准确描

述不同的移动场景。

5 结束语
智能终端正在快速普及和发展，

由于终端的随身携带性，利用移动终

端间的协作机会实现数据感知应用

在大范围社会数据采集领域具有重

要的应用潜力。文章提出了机会群

智感知网络的概念和主要关键技术，

并提出了一些技术解决思路，具有重

要的参考价值。
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作者简介

熊永平，北京邮电大学副教
授，中国计算机学会无线传
感器网络专委会委员；主要
从事移动协作网络、无线传
感网和分布式计算等领域
的研究工作；先后主持参加
基金和重大专项等 10 余
项；在知名期刊、会议上发
表论文30多篇。

刘卓华，北京邮电大学讲
师，主要从事网络与信息安
全、RFID 安全方面的研究
工作。

刘伟，北京邮电大学讲师，
主要从事网络与信息安全、
无线网络安全方面的研究
工作。

社会特性确定的
时变转移概率

道路移动模型 办公室移动模型

公园移动模型 超市移动模型

中兴通讯技术 22 2015年 12月 第21卷第6期 Dec. 2015 Vol.21 No.6

专题 熊永平 等 机会群智感知网络关键技术

ZTE TECHNOLOGY JOURNAL

4


