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Collaborative Computing Mechanism of Nearfield Mobile Smart DeviceCollaborative Computing Mechanism of Nearfield Mobile Smart Device

提出使用智能移动设备之间的本地化协作弥补“云—端”协作的缺陷，可以

以极低的成本实现设备性能的提升，降低设备网络通信和能量消耗。针对智能设备

本地化协作中面临的设备异构性的问题，提出了一种解释型语言和相应中间件支

持，用于开发智能终端间的协作应用，并对协作应用提供运行时的支持。另外，还

提出了移动智能设备协作领域面临的开放性研究的一些问题。

移动智能设备的协作；设备异构性；资源查询语言和中间件

In this paper, we propose to use the cooperation of nearby devices as a

replacement, which can provide cheap hardware enhancement to improve mobile

user experience while reducing the energy consumption. In specific, concerning the

heterogeneity of mobile devices, we propose a resource query language and a

supportive runtime, to boost up the development of such application and to optimal

resource allocation in runtime. We also point out a few open research questions to

be explored.
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移动智能终端被用来泛指人生活

中使用的，具有一定人机交互

能力、计算能力、网络连接能力的电

子设备。目前移动智能设备种类繁

多，功能也日益分化，包括以满足人

日常通信和网络连接需求为主的智

能手机；电量较多、屏幕较大且方便

阅读、处理器性能更强的平板电脑；

以传感器信息采集目的为主的穿戴

式设备；以及各种用于家居、工业的

片上系统以及车载终端等。

移动智能终端的常见特征是体

积较小，由电池供电。由于设备体积

限制，移动智能终端往往无法采用高

功耗高性能的芯片，且电池电量有

限。因此，对移动设备上所执行任务

的用户等待时间和电量消耗的优化

一直是移动计算中较为重要研究方

向之一。

1 云—端计算
“云—端”计算 [1]是近年来的研究

热点方向，其具体含义是：通过将计

算量大的程序上传到远程性能强大

的服务器（云）执行，将结果回传至本

地设备（端）显示。以智能终端棋类

游戏的人机对弈为例：终端上传目前

所有棋子的位置，服务器端负责计算

优化的下一步选择，将最优的下一步

策略回传至本地。通过将复杂的计

算上传至云端计算性能强大的服务

器执行，移动设备可以节省能量消

耗，并降低用户的等待时间。

云—端计算在实际应用中，往往

通过在服务器端启动与本地环境操

作系统相同的虚拟机，将本地应用中

的代码传输至云端执行 [2]。该实现机

制使移动应用的开发者不需要考虑

复杂的部署问题和服务器端程序开

发，通过简单的操作即优化移动应用

的响应速度和能量消耗。

然而，云—端计算有如下缺陷：

（1）本地传感器信息的收集无法

由远程服务器端执行。当程序中含

有获取传感器信息并进一步处理时，

由于云无法获取本地的感知信息，此

类程序无法上传至云执行。

（2）当程序处理对象数据庞大时

候，上传至云处理会消耗大量网络资

源。如需要上传的数据是高清图像

时，其将占据大量的网络带宽，给用

户造成使用成本的提高，为运营商网

络造成压力。文献 [3]中对云端执行

的能量进行了建模，推导出计算量、

上传数据量与能耗变化的关系，证明

了当上传数据较大时，云— 端计算

会消耗大量用户带宽和能量。

（3）出于对隐私的考虑，部分用

户担心通过不安全的无线网络将隐
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私的数据上传至云服务器上会极大

增加隐私泄露的风险。

与此同时，随着移动智能终端性

能和拥有量不断提升，大量智能移动

终端存在空闲时隙，个人、家庭往往

同时拥有多个、多种类的移动设备，

云—端计算可被智能移动终端的互

相协作所替代，为移动设备提供所需

要的额外资源。

2 移动智能终端协同的应用

2.1 网络增强

视频流协作共享 [4]最早在 2012 年

提出：当位置接近的移动设备请求同

一视频时，服务器将视频切分成几部

分，分别发送给各个设备，然后由设

备间由近距离传输方式互相传输所

缺少的视频切片，组成视频。这样做

的优点是：网络总体流量较小，且近

距离 Wi-Fi/蓝牙传输速度相对于运

营商网络较快，降低了网络负载，减

少了用户等待的时间。

从节省能耗的角度，文献 [5]中提

出使用蓝牙网络，由簇头结点收集近

距离网络数据包，并通过无线局域网

络（WLAN）发送至互联网。该方法

相比于各个结点独立通过 WLAN 连

接互联网而言，降低了各结点用于网

络数据传输的能量消耗。

部分移动设备并不具备有运营

商网络（3G/4G）接入能力，网络数据

的共享尤为重要。文献 [6]中提出了

使用蓝牙进行组网，通过 Wi-Fi 发送

数据流，由有运营商网络接入能力的

设备作为其他设备的代理。

2.2 计算能力增强

如某人想从手机相册中搜索和

某人的合影。由于图像检索计算量

较大，当手机中照片数量较多时，检

索会消耗大量时间。如通过 3G/4G
网络将图像发送至云端进行检索，则

需 要 消 耗 大 量 网 络 带 宽 费 用 和 能

耗。此时，如能通过 Wi-Fi 将相册中

图像分发至此人所携带的 pad或笔记

本电脑上，由计算性能较强的多个设

备同时执行图像检索任务，将大大缩

短任务的执行时间，如图 1所示。

2.3 环境相关增强

谷歌、苹果等众多公司均推出了

智能手表、智能手环、智能眼镜等穿

戴式设备，其不同于智能手机等传统

移动终端的重要作用是可以收集用

户环境数据感知。通过连接其他移

动智能终端和穿戴式设备，可将穿戴

式设备中采集的数据交给移动智能

终端进行数据处理分析，其较为典型

的例子是 Apple Watch 将惯性传感器

信息传递给手机，用手机应用收集用

户的每日运动信息。另一个可能的

例子是，目前室内定位多采用记步方

式：手机可准确提取用户运动的步

数，然而手机所携带的方向传感器往

往会引入偏差。由于智能眼镜能准

确体现人头部的运动，而人头部的方

向基本与人运动方向一致，通过收集

智能眼镜中携带的方向传感器的读

数可以提高室内记步定位方式的精

度。从能量的角度考虑，可以由手机

向 智 能 眼 镜 提 供 全 球 定 位 系 统

（GPS）信息（如图 2）。

相同的移动智能设备，由于所处

的位置不同，也存在相互协作的可能

性。其较为典型的例子是：当演唱会

上观众想从其他角度观看一些当前

角度无法看到的细节时，可以通过与

其他观众的手机合作，使用 Wi-Fi/蓝
牙分享其他手机所捕获的画面 [7]。另

一个例子是：使用多个手机，对用户

演讲的声音进行采集，并合成为立体

声 [8]。

3 移动智能终端协同中间件

3.1 移动应用对中间件和解释型语言

的需求

相比于传统云—端计算而言，近

距离设备间协作的特点如下：

（1）通信复杂。与传统的使用网

络连接的程序不同，使用近距离协作

的程序其可选通信方式多样，通信流

程较为复杂，且通信过程受到的影响

因素较多。

（2）任务执行需跨平台。目前销

量最大的智能终端包含 3 种操作系

统：安卓、iOS 和 WinPhone。不同操作

系统之间编程语言、系统调用差异比

较大。

（3）任务执行需根据动态环境进

行优化。程序执行时，需要根据周围

环境（信道质量，设备数量，设备情

况，设备移动性）进行大量优化，保证

执行可靠性和执行效率。

在上述典型应用中，部分应用的

实现机制已在其论文中有所介绍。

然而，通过对已经公开的实现机制进

行研究，我们发现绝大部分实现需要

复杂的代码对通信进行控制，且所有

▲图2 本地协作的应用场景——共享GPS
信息

▲图1 本地协作的应用场景——协作图片
检索

GPS数据
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实现均局限于相同操作系统设备间

的协作。

为了方便应用开发人员使用周

围设备所提供的资源开发新型应用，

我们提出了一种设备协作的语言和

对该语言支持的中间件，即程序员通

过一种声明式的语言，用简单的脚本

表达需要完成的任务；中间件接受各

种应用的资源需求脚本，屏蔽不同操

作系统、通信方式和执行时环境的差

异，向周围设备提供尽可能稳定的共

享资源，完成共享任务。

3.2 资源查询语言的设计

我们提出了一种用于临近设备

协作的解释型程序设计语言——资

源查询语言（RQL）。RQL 的存在有

两个作用：应用程序通过 RQL 通知系

统中间件所需要的资源；原移动终端

通过 RQL 通知附近移动终端其资源

需求。对应其功能，RQL 的设计需要

满足 3个需求：

（1）跨平台性。可运行于不同的

平台上，并切入不同语言构建的移动

应用中。

（2）可扩展性。随着设备计算存

储和感知能力的增强，将会出现越来

越多的依赖于 RQL 执行的任务。因

此，RQL的设计要求其易于扩展。

（3）简短。由于 RQL 同时被用于

设备间任务信息的传输，我们对 RQL
的设计要求可以尽量简短，以节约传

输时间和临近设备上的执行时间。

我们对 RQL 的设计构想如下：某

一句 RQL 脚本由动词、名词和副词组

成。其中动词表示执行的操作，目前

包含 pull、push、exec 和 bind。其中 pull
代表将文件发送至所选择设备；push
表示将文件（或者运行结果）发回至

原设备；exec 表示在协助的其他设备

上执行，bind 表示等待协助设备上某

值的更新，并将更新的数值发送回原设

备。名词由[device owner/][device_type:/]
resource_type/resource_name 组 成 。 其

中，device_owner 和 device_type 均为可

选，供程序员设置需要的设备的拥有

者 和 设 备 的 类 型 ；Resource_type 和

resource_name 为必选项，用于标示用

户所需要的资源类型和资源名字。

副词用于表示用户优化的目标和限

制等。

以如下两个应用为例，来说明

RQL在移动协作应用中的使用方式。

（1）当某应用运行在智能眼镜

上，需要得到 30 s 内所有的 GPS 位置

的变化，并实时将位置显示在地图

上。由于目前智能眼镜设备并没有

嵌入消耗大量电量的 GPS 芯片，该应

用需要从眼镜携带者所拥有的其他

移动设备中获得 GPS 读数。此应用

开发者所需要写的 RQL脚本是：

“Bind trusted:sensor/Location- accuracy=
GPS-t=30 --opt=accu”

其中，bind 表达等待协助设备上

数据更新；-t=30 表示执行时间为持

续 30s；sensor/Location 表示需要的传

感器类型；trusted 表明计划选择可信

的设备（同一个人拥有的，或者临近

认识的人所拥有的设备），副词 --
opt=accu 表示优化目标为使收到的

GPS尽量准确。

（2）如 2.2 中所述例子，当应用开

发者希望从相册中检索含有某特定

特征的图像时，其 RQL 脚本应为：

“pull alg/facerecognization- t album/1.
jpg-s target.jpg -- opt=time”，

其中，pull 代表将执行结果返回

至当前设备；alg/facerecognization 代表

所执行的算法；-s, -t 代表算法的输

入；--opt=time 表明优化目标为最小

化执行时间。

3.3中间件的设计

为了按应用开发者的意愿执行

RQL 脚本，为应用程序提供所需要的

资源，需要在不同的平台上部署中间

件，实现对 RQL 的支持。中间件的基

本流程如图 3 所示，其中，中间件的

主要任务包括：

（1）解释 RQL 脚本。应用程序通

过设备内通信（ICC）将 RQL 语言发送

至中间件，由中间件中 RQL 脚本解释

器对脚本进行词法分析，并校验 RQL
的有效性。对于有效 RQL 脚本，在本

地中间件新建任务，加入任务队列中。

（2）任务广播和目标设备选择。

根据 RQL 脚本的语义，选择最符合要

求通信信道广播任务，并接受周围设

备的反馈，完成从有反馈的设备里选

择 目 标 设 备 的 流 程 。 以 上 文 所 述

RQL 脚本为例，由于任务 1 执行设备

(device_owner) 部 分 选 择 了 trusted，而

可信任设备往往由同一人所同时携

带（某人既戴智能眼镜，又携带智能

手机），因此此时广播信道可选择低

功耗蓝牙广播（BTLE）；由于任务 2目

标是优化执行速度，且对任务执行的

设备无要求，因此广播信道可选择

WiFiP2P 广播，以尽可能获得更多设

备完成相关任务。

当其他设备上的中间件通过周

期性对蓝牙信道和WiFiP2P信道的监

听得到任务需求广播时，其根据自身

设备的实时属性（设备使用情况，剩

余电量）以及用户设置权限，选择是

否回复该任务。

一段时间后，原设备收集所有回

复，并从回复中选择合适的一个或多

个设备执行任务。这里需要说明的

是，为了防止本地多个任务的发布和

回复互相干扰，广播和回复时均包含

任务队列中的任务 ID。

（3）建立连接，执行任务，回传结

果。被选择用于任务执行的智能移

动终端与原设备建立连接，并接受完

整的 RQL 以及任务相关数据，如文

件、照片等。通过中间件所下载 /保
存的相关程序包执行该任务，并将结

果通过通信信道回传给原始设备的

中间件。原始设备的中间件通过设

备内通信方式通知原始程序。

3.4 中间件实现中存在的问题

目前存在的三大主流移动终端

操作系统包括安卓、iOS 和 Windows。
其中，安卓系统允许中间件启动后作

为后台进程，对周围环境中可能存在

的任务需求进行监听。相反，由于

专题 宋峥 等 近距离异构移动智能终端的协同计算机制
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iOS 系统和 Windows 系统限制，可以

在后台运行的程序仅包括 Calendar/
mp3 player 等，RQL 的中间件无法在

后台监听通信信道广播的其他设备

的协作请求。

一种可能的替代方案是所有设

备 均 定 期 上 传 位 置 至 某 控 制 服 务

器。当某设备有任务协作需求时，将

需求通过网络发送至控制服务器，由

控制服务器选出在近距离通信范围

内的设备，向其推送通知。当 iPhone
和WinPhone 接到通知时，会在任务栏

提醒用户，由用户启动中间件，完成

后续任务代理流程。然而，该方法由

于需要定期位置上传，将带来较大的

额外能量消耗。

4 移动终端协作的开放性

研究问题

4.1 能耗和用户响应时间的平衡

近距离传输的移动智能设备的

协作，重要目的之一是节省移动终端

的能量消耗，即通过将能耗较高的程

序转移至有较多电量的设备上运行，

或者分散到多个设备上运行，降低对

某单一设备的能量消耗。然而，相比

于在设备上直接运行而言，设备间的

协作需要建立连接，需要发送原始数

据并将结果回传，其时间消耗往往高

于在设备上直接运行。

因此，这里需要对程序运行能

耗，设备剩余能量以及程序运行时间

和用户满意度的影响进行建模，在最

大化降低能耗的同时，尽可能避免程

序运行时间的快速增长，提高用户们

满意度。

4.2 通信信道的选择

使用 Wi-Fi 通信可以覆盖较大的

范围（50~100 m），并可以将任务发布

至尽可能多的设备。相比而言，低功

耗蓝牙通信覆盖范围较小（10~20 m）
[10]，所能连接的设备数较少。因此，

当发布任务需要多个设备协作完成

时，应尽可能选择 Wi-Fi 作为通信信

道。另一方面，从文件传输角度来

看，Wi-Fi 的传输速度远远大于低功

耗蓝牙（BTLE）的传输速度。当有大

量数据需要在两个设备间传输时，选

择Wi-Fi作为通信信道较优。

然 而 ，从 能 量 角 度 而 言 ，保 持

Wi-Fi 连接的能耗远远大于保持低功

耗蓝牙连接的能耗。当任务为保持

连接较长时间，实时获得传感器采样

时，选择蓝牙作为传输信道较优。

RQL 仅仅代表了用户对资源的

需求，并未指定传输方式。在实际任

务执行时，应根据周围环境、设备信

息以及任务要求和副词所表达的约

束条件以及 优化条件，选择最优化

的通信信道。

4.3 激励机制

由于参与近距离协作的设备不

仅仅包括同一持有人的设备，针对陌

生设备，还需要通过制订一定的激

励，鼓励其共享资源，为周围设备提

供帮助。根据文献 [9]中的相关建议，

有效的激励机制需要满足的条件包

括：鼓励用户汇报真实成本和收益；

用户参与的激励大于其消耗成本；任

务分发者的收获大于其付出的激励。

RQL 仅仅代表了用户对资源的

需求，并未指定传输方式。在实际任

务执行时，应根据周围环境、设备信

息以及任务要求和副词所表达的约

束条件以及优化条件，选择最优化的

通信信道。目前参与式感知中的激

励机制是研究热点，然而，缺乏在没

有中央服务器的控制下各设备独立

协作的激励机制。

4.4 隐私保护与安全

设备协作中遇到的隐私保护和

安全的问题是双向的：如何保证原设

备的隐私数据不泄露至周围设备；如

何保证任务承担设备的隐私数据不

被收集至原设备。为了确保用户隐

私信息不被泄露，可以考虑采用分级

安全机制 [11]：作为协助其他设备的设

备而言，把任务发布者分为几个级

别，为每个级别设置每种传感器、数

据以及算法的使用权限；作为发布任

务的设备而言，把可能的任务接受者

也划分为几个级别，将不同的原始数

据为每个级别设置不同的读写权限。

4.5 最优化设备选择

由于设备的异构性和移动性，在

任务执行时，选择不同的设备执行任

务往往在能量消耗、任务的鲁棒性、

响应时间等方面产生不同的结果。

一个可能的研究问题是：考虑到设备

的性能、状态和移动性，如何选择最

优化的设备或者设备组合，最小化任

务执行的能量消耗，提高任务执行的

鲁棒性，降低任务的传输时间。

4.6 云—端计算与本地化设备协作

之间的选择

云—端计算利用服务器资源，适

RQL：资源查询语言

▲图3 Runtime基本工作流程

RQL解析器 任务分发

RQL请求

结果

设备A

第三方
APPs

Runtime

设备监控
任务监控

结果

设备监控
任务监控

RQL解析器 服务提供

Runtime

设备B
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用于大计算量、小数据传输量的应

用，其典型应用是文字翻译和下棋。

本地化设备协作更适用于需要本地

化传感信息的应用或数据传输量较

大的应用。如何根据任务的计算量、

数据传输量和对本地传感器的使用

情况，结合设备状态信息，作出对协

同目标的选择（服务器或附近的移动

设备）也是一个重要的优化问题。

5 结束语
移动智能终端性能有限，传统的

改进方式是将任务上传至服务器端

执行。然而，由于传统云—端计算存

在各种问题，我们认为移动智能终端

之间的本地化协作将是另一个可能

的发展方向。文章首先对已有研究

成果中收到本地化协作支持的应用

进行了总结，并进一步提出了支持协

作应用开发和协作应用运行的编程

语言和中间件。最后，对移动终端协

作方向的开放性研究问题进行了总

结，提出了可能的研究子方向。
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综合信息

思科云产业调研报告预测：2019年云流量将增至4倍

思科发布了第 5次年度思科云计算产业调研报告，

该报告预测：到 2019 年，全球云流量将会增至目前数

值的 4 倍以上，从 2.1 ZB 增长到 8.6 ZB，超过全球数据

中心总流量的增长速度，而后者的同期增幅预计为 3
倍，从 3.4 ZB 增长到 10.4 ZB。当前有多种因素正在推

动云流量的加速增长和向云服务的转型，其中包括日

益增加的移动设备带来的个人云需求，面向企业的公

有云服务的快速普及，以及私有云中虚拟化程度的不

断提升。机器对机器（M2M）联接的增长也有可能推动

未来云流量的增长。

思科运营商市场营销副总裁 Doug Webster 表示：

“云计算产业调研报告强调了云正超越地区趋势成为

全球主流解决方案这一事实，预计未来 5 年，云流量在

全球每个地区将会增长 30%以上。企业和政府机构正

从测试云环境转变到将其关键任务工作负载交托给

云。与此同时，消费者继续期望能够随时随地按需访

问其内容和服务。这为云运营商创造了巨大的商机，

使得他们将在通信行业生态系统中发挥越来越重要的

作用。”

除 了 云 流 量 的 快 速 增 长 ，思 科 预 测 ：万 物 互 联

（IoE）也将会对数据中心和云流量增长产生重要的影

响。万物互联指人员、流程、数据及事物的联接。广泛

的万物互联应用正在生成大量数据，到 2019 年每年会

达到 507.5 ZB（每月 42.3 ZB）。这一数字是预测的 2019
年数据中心流量（10.4 ZB）的 49 倍。而目前仅其中的

一小部分存储于数据中心内，但这会随着应用需求和

大数据分析使用的演进而发生变化，即分析收集的数

据以做出战术和战略决策。

（转载自《中国通信产业网》）
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