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认为移动群智感知网络的感知质量包含时空覆盖质量和数据质量两个层

面，前者关注是否能采集到足够多的数据，而后者关注数据是否足够准确和可信。

分别从这两个层面讨论了感知质量度量和保障的方法，对移动群智感知网络的部署

和应用具有一定的指导意义和实用价值。
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The sensing quality of a mobile crowd sensing (MCS) network can be

assessed in terms of time-space coverage and data quality. Time-space coverage

focuses on whether enough data can be collected, and the data quality focuses on

whether the data is sufficiently accurate and credible. We discuss sensing quality

measurement and assurance from the two aspects that are significant for guiding the

deployment and application of an MCS network.

mobile crowd sensing; sensing quality measuring; sensing quality

assurance
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目前，物联网已经进入深度发展

阶段，对物理环境更大规模、更

复杂、更全面的感知需求越来越强

烈。在过去十多年内，人们主要关注

以无线传感网为代表的固定部署感

知网络，用来对森林、海洋、火山等自

然环境进行监测。然而，这种传统感

知模式的网络部署和维护成本很高，

不适宜进行大规模的城市感知。近

几年来，人们开始关注一种新型物联

网感知模式，即“移动群智感知 [1-3]”，

或者叫“以人为中心的感知 [4]”、“参

与感知 [5]”、“机会感知 [6]”等。这种感

知模式的产生一方面是由于现实世

界中存在着大量的移动感知节点，例

如，具有多达十几种传感器的智能手

机、各种可穿戴设备（如智能手环、智

能手表、智能眼镜等）、车载感知设备

（如全球定位系统（GPS）、第 2代车载

自动诊断系统（OBD-II）、车载二氧化

碳传感器等）或其他便携式电子设备

（如 Intel 的空气质量传感器）。这些

感知节点通常由移动的人或车携带，

因而更容易实现对整个城市的覆盖，

我们将其称之为“移动感知”。另一

方面，最近学术界和工业界流行一种

“众包”思想，它是一种新的分布式的

问题解决模式，就是将一个复杂的问

题分解成很多个简单的问题，然后外

包给大量的普通用户来协同完成。

于是，移动感知与众包思想的结合，

就产生了这种新型物联网感知模式

——移动群智感知，它将普通用户的

移动设备作为基本感知单元，通过移

动互联网进行有意识或无意识的协

作，实现感知任务分发与感知数据收

集，完成大规模的、复杂的社会感知

任务 [3]。

与传统的固定部署感知模式相

比，移动群智感知有三大优点：网络

部署成本更低、网络维护更容易、系

统更具有可扩展性 [7]，因此更适合完

成一些大规模的、复杂的感知任务，

可应用于城市环境监测、智能交通、

城市管理、公共安全等领域。

然而，很少有人关注移动群智感

知网络的感知质量问题。我们认为，

移动群智感知网络的感知质量包含

时空覆盖质量和数据质量两个层面，

前者关注是否能采集到足够多的数

据，而后者关注数据是否足够准确和

可信。

然而，在移动群智感知模式下，

用户的属性、位置、情境等方面的动

态变化性使得我们很难对时空覆盖

质量进行度量和保障；而用户感知设

备、感知方式、主观认知能力、参与态

度等方面的异构性也使得我们很难

对感知数据的质量进行相关的度量

和保障。

因此，文章分别从时空覆盖质量

和数据两个层面讨论感知质量度量

与保障的问题以及对应的解决方法，

对移动群智感知网络的部署和应用
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具有一定的指导意义和实用价值。

1 时空覆盖质量度量与保障
随着移动感知设备的持有者随

机地到达城市的各个地方，这些节点

即可随时随地进行感知。这种移动

性对许多应用的感知质量起着重要

的作用。以城市空气质量监测为例，

假定我们计划使用大量的出租车携

带空气质量传感器，对北京的五环内

区域进行监测，构建每天早上 6 点到

晚上 12 点时间段的空气质量感知地

图。事实上，有两个基本问题有待解

决：怎样度量这些出租车提供的感知

机会以及它们能达到的感知质量？

需要部署多少辆出租车能达到所需

的感知质量？

首先，我们从时间维度来考虑。

在传统的固定部署的传感网中，研究

者常常使用覆盖率来度量感知质量，

通常需要监测区域内每个点总是被

至少一个传感器节点覆盖，这种网络

的覆盖质量一般不会随着时间而改

变。然而，由于人的移动性，移动群

智感知网络的覆盖质量是动态变化

的。考虑到感知覆盖的时空变化因

素，我们将整个监测区域划分为多个

网格单元，将每个网格单元被连续覆

盖两次的间隔时间作为一个新的度

量指标，称之为覆盖间隔时间，用来

描述每个网格单元被覆盖的机会。

通过对北京和上海两个城市的出租

车移动轨迹数据集进行分析，我们发

现覆盖间隔时间服从截断的帕累托

分布。进一步地，我们提出一个称作

“机会覆盖率”的度量指标来表示城

市监测区域的整体感知质量与节点

个数之间的关系，其定义为在特定时

间间隔内能被覆盖的网格单元占所

有网格单元的比例的期望值，可以表

示 成 关 于 覆 盖 间 隔 时 间 分 布 的 函

数。图 1 显示基于北京和上海两个

出租车移动轨迹数据集的机会覆盖

率与节点个数和时间间隔呈单调递

增关系。于是，我们可以推导出至少

需要多少节点能使在特定的时间间

隔 内 机 会 覆 盖 率 不 小 于 指 定 的 阈

值。例如，根据对两个出租车移动轨

迹数据集的分析，我们需要分别在北

京和上海 900 平方千米的区域内至

少部署 1 700 辆和 1 900 辆出租车，才

能保证其在 1 个小时的时间间隔内

机会覆盖率不小于 50%。更详细的

分析方法和结果请见文献 [8]。尽管

不同城市可能需要不同的节点个数

满足所需的机会覆盖率，我们提出的

模型和方法可以对网络规划问题提

供一般性的指导。

其次，我们从空间维度考虑。一

个监测区域的环境现象（如 PM 2.5 浓

度、二氧化碳浓度、噪音等）可以表示

为一个二维信号，类似于一个图像。

在大部分环境监测应用中，移动感知

节点将采集到的感知数据发送到数

据中心，然后数据中心汇集现有数

据，并利用空间插值技术估计未知数

据，从而得到一个完整的感知地图，

相当于一个感知图像。如图 2 所示，

移动群智感知网络就像一个“城市摄

像机”，而每个移动感知节点就相当

于这个摄像机的每个“像素”。在传

统的图像系统中，分辨率是度量图像

质量的一个重要指标。从这个概念

得到启发，我们利用群智感知分辨率

作为指标来度量感知图像的质量。

分辨率越高，则代表所部署的移动群

智感知网络越能准确地捕获到环境

现象的变化。然而，与传统数字图像

系统中的分辨率定义不同，我们不能

简单地将像素数（即移动感知节点个

数）看做群智感知分辨率。这是因

为，数字摄像机的像素会形成一个精

细的网格，而城市摄像机的像素在城

市中则呈现分散化的动态化分布。

（a）基于北京数据集的机会覆盖率

▲图1 基于北京和上海两地出租车移动轨迹数据集的机会覆盖率

注：n代表出租车数量，τ代表时间间隔，f(τ)代表机会覆盖率

（b）基于上海数据集的机会覆盖率

▲图2 基于移动群智感知网络的城市环境监测

（a）由移动的智能手机和车辆组成的移动群智感知网络
（b）由移动群智感知网络通过空间插值方法获得的监测区域的感知图像
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为了解决这个问题，我们首次提出

“城市分辨率”这一新的指标来度量

城市感知图像的质量。简单地说，我

们 分 别 基 于 移 动 群 智 感 知 网 络 和

n × n 网格化部署的感知网络采集到

的部分感知数据，利用空间插值技术

来估计未知数据，得到两个完整的监

测区域感知数据矩阵，然后利用相关

系数来评估两个矩阵的相似性，如果

它们的相似性足够高，则认为该移动

群 智 感 知 网 络 的 城 市 分 辨 率 是

r = n × n 。我们分别使用 3 种不同变

化度的二维信号，通过蒙特卡罗仿真

研究了分辨率 r与移动感知节点个数

s 之间的关系，发现它们之间存在一

个近似的线性关系：r =α2s ，其中，在

真实的人或车移动模型下，α 的参考

值范围是 [0.5,0.6]。一方面，基于该线

性关系，我们就可以根据移动群智感

知网络的节点个数推出所能达到的

感知质量；另一方面，我们也可以反

过来推出，需要部署多少移动感知节

点能达到所需的城市分辨率需求。

同样以北京和上海两个出租车移动

轨迹数据集为例，图 3 显示了其城市

分辨率分布情况。可以看出，人或车

密集分布的区域具有更高的城市分

辨率，例如北京的中心和东部区域，

以及上海的中心和西南区域。更详

细的介绍请见文献 [9]。
上面提到的方法主要适用于城

市环境监测、交通拥堵状况和道路健

康状况监测等需要对整个城市的每

个区域进行连续监测的大规模城市

感知应用。与此不同，Chon等人则研

究了“以地方为中心”的移动群智感

知应用的覆盖质量 [10]。所谓以地方

为中心的应用，就是自动识别或跟踪

用户每天访问的不同地方（如咖啡

馆、超市、办公室、家、学校等），来帮

助用户认识和分析自己的日常行为

模式，或者获取基于位置的搜索和信

息推荐等服务。构建和部署这些应

用的前提是对用户访问的每个地方

采集足够的感知数据（如 GPS 位置、

声音、图像、光照、Wi-Fi 信号指纹

等）来建立各种模型。这里的覆盖问

题就是：多长时间内多少用户采集数

据能覆盖到多少人们经常访问的地

方？为此，Chon 等人在韩国招募了

85 人并在两个月时间内收集了大约

4.8 万次用户访问不同地方的感知数

据然后进行分析，得到了一些有趣的

结果：仅仅利用少量的用户（85 人），

就能对人们常去的地方提供高覆盖

率（最流行的地方的 15%）；用户访问

地方的个数服从幂律分布，基于该模

型可估计出需要多少用户能达到所

需的地方覆盖率；用户对泄露个人隐

私的担心并没有带来太大的影响，例

如，用户允许在 93%的食物相关的地

方收集声音数据，在 82%的所有类型

的地方收集声音数据。

以上方法主要用来度量时空覆

盖质量，而保障时空覆盖质量则需要

综合利用多种方法：（1）可以将固定

部署感知模式和移动群智感知模式

相结合，在移动用户很难到达的空白

区域，通过优化部署固定的感知网络

来保障时空覆盖质量；（2）利用空间

插值、压缩感知等方法来弥补感知数

据的缺失，也可以利用感知现象的时

空相关性，或者天气、交通、重大事件

等外部因素与感知现象的关联性，采

用机器学习的方法来实现未知数据

的准确估计；（3）设计合适的激励机

制来鼓励更多的用户来参与这些感

知活动。

2 感知数据质量度量与保障
感知数据质量受很多方面因素

的影响，主要包括：

• 用 户 所 使 用 的 感 知 设 备 类

型。例如，价格高昂的高端手机的传

感器一般比那些价格低廉的低端手

机的传感器精度要高。

• 用 户 采 集 数 据 的 环 境 和 方

式。例如，把手机拿在手里采集环境

噪声的数据质量比把手机放在衣服

口袋或手提包里采集环境噪声的数

据质量高。

•用户的主观认知能力。例如，

基于移动群智感知的图像搜索应用

依赖用户对图像的识别能力，而不同

用户对同一图像的认知可能是不一

样的。

•用户的参与态度。例如，有的

用户会严格按照要求来采集数据，而

有些用户会比较随意，甚至有些恶意

用户会上传虚假伪造的数据。

以上因素都会造成感知数据质

量的参差不齐。下面，我们首先根据

感知任务或对象的类型来介绍几种

典型的感知数据的质量度量和保障

的方法：

•面向二进制型任务的方法。

二进制型任务的结果只有两种。事

件检测是一种典型的二进制型任务，

专题 赵东 等 移动群智感知质量度量与保障
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（a）北京的城市分辨率分布

▲图3 基于北京和上海两地出租车移动轨迹数据集的城市分辨率分布

（b）上海的城市分辨率分布
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即判断某种事件是否发生。最简单

的方法是投票，即当判定事件发生的

用户数量超过特定阈值的时候，才最

终确定事件发生。

•面向多类别型任务的方法。

多类别型任务的结果多于两种，例

如，用户对某个事物的评价可以打分

为 1~5 的某个分数。投票法虽然也

可以用来度量结果的不确定性，但还

不够准确。最大期望法是一种常用

的更准确的方法，它采用迭代的方式

工作，即首先根据用户的感知数据来

估计用户的可靠性，然后根据用户的

可靠性来估计最终的任务结果，并不

断重复上述过程。

• 面 向 连 续 信 号 型 任 务 的 方

法。对区域环境现象的连续监测属

于连续信号型任。Koutsopoulos 针对

这类任务提出了一种感知数据质量

度量方法，即计算某个用户提交的历

史数据与所有用户数据的平均值之

间的累积误差作为该用户的感知数

据质量指标 [11]。

以上 3种方法的基本思想都是发

挥集体的智慧来抵御个人数据不准

确的影响，从而提高整体数据的可靠

性。然而，这些方法并不能充分应对

恶意用户的攻击。Mousa 等人总结了

串谋攻击、女巫攻击、GPS 欺骗等 11
种可能的恶意用户攻击方式 [12]。面

对这些攻击，一般有两类方法解决感

知数据的可信性问题：

•可信平台模块。这类方法是

在用户的移动感知设备设置专门的

硬件模块，保证用户感知和上报到数

据中心的数据是由真实的、授权的感

知设备所采集，还可以采用签名和硬

件加密机制来保护感知数据只能由

授权用户访问。与此类似，我们基于

“安全数码相机”的思想，利用 MD5
算法和基于随机数的加密算法设计

了一个图像篡改检测方法来保障用

户上传图像数据的真实性 [13]。

•信誉系统。这类方法是评估

和记录用户的历史感知数据的可信

性，并将其用在未来的系统交互过程

中，对于信誉度低的用户感知数据采

用的可能性也比较低，同时也会采用

相应的激励或惩罚措施。贝叶斯系

统是一种常用的具体方法 [14]。

3 结束语
作为物联网的新型感知模式，移

动群智感知促进了大量创新应用的

出现，同时也面临一系列新的问题与

挑战。文章分别从时空覆盖质量和

数据质量两个层面分析了移动群智

感知网络中感知质量度量和保障的

各种问题，并提供了一些对应的解决

方法。随着相关技术的不断进步和

成熟，移动群智感知质量度量与保障

将对移动群智感知网络的快速发展

和广泛应用提供重要的支撑作用。

专题赵东 等

ZTE TECHNOLOGY JOURNAL

移动群智感知质量度量与保障
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