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针对分布式容错技术的研究，提出了两点关键要求：降低冗余开销、提高节

点修复效率。分析目前主流的容错策略: 复制、纠删码、再生码、基于局部可修复

码，并认为这些容错策略存在不同程度的缺陷，因此设计出容错能力、计算效率及

存储利用率更高的容错策略，仍是未来很长一段时间内值得深入研究的问题。

大数据；可靠性；分布式存储；容错技术

Two key requirements of fault tolerance technology are proposed in this

paper: minimal storage overhead and maximum node recovery performance. Four

main strategies for fault tolerance are analyzed: replication, erasure codes,

regenerating codes and locally repairable codes. It is considered that these fault

tolerance strategies have different defects. Designing a fault tolerance strategy with

higher fault tolerance, better computational efficiency and memory utilization will still

be a problem needs to be solved in the future.

big data; reliability; distributed storage; fault tolerance technology
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纠删码的低效修复已经成为限制
其广泛应用的瓶颈所在

再生码和局部可修复码通过适量
增加存储开销，有效降低了纠删
码的修复带宽

再生码编码策略的未来研究方
向，应结合安全问题、网络拓扑
和磁盘 I/O 复杂度进行设计
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随着经济全球化的发展和科技改

革的推进，网络覆盖面积不断

加大，信息交互随之增强，全球数据

正在以爆炸式的速度增长。国际数

据 公 司（IDC）报 告 指 出 ，从 2010—
2020 年全球数据量将有 50 倍的增

长，预测达到 40 ZB 数量级 [1]。同时

海量数据对存储系统提出了巨大的

挑战，根据统计，数据存储的需求每

年的增速在 50%～62%之间。大规模

分布式存储系统以其海量存储能力、

高吞吐量、高可用性和低成本的突出

优势成为存储海量数据的有效系统

并被广泛使用。当前最主流的分布

式系统是开源的 Hadoop 分布式文件

系统（HDFS）[2]，作为 GFS[3] 的一个开

源实现，它被应用于众多大型企业，

如 Yahoo、Amazon、Facebook、eBay等。

随着分布式存储系统的规模越

来越大，为节省成本，存储节点大多

采用廉价、可靠性差的设备，这直接

导致节点故障越来越频繁。图 1 给

出了 Facebook 部署的 Hadoop 集群的

日节点失效数。集群共 3 000 个节

点，涉及 45 PB 数据，平均每天有 22
个节点失效，最高的日节点失效超过

100 个 [4]。如何有效保障数据可靠性

成为了当前分布式存储系统首要关

注的问题。

为了提供可靠的存储服务，分布

式存储系统通过引入冗余信息来提

高系统的容错能力。这种冗余存储

的方式能够使系统容忍一定数量的

节点故障 [5-6]，同时系统还需要一个良

好的节点修复机制，在发生故障时能

快速有效地修复失效数据，维持系统
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冗余度。

1 基于复制的容错技术
复制策略是引入冗余最简单的

方法，其基本思想是为系统中的每一

个数据对象都建立若干个相同的副

本，并把这些副本分散存储在不同的

节点上，当遇到某个数据损坏或失效

而无法正常使用时，可通过访问最近

的存储节点来获取与原件完全一致

的数据备份 ,这样只要数据对象还有

一个存活副本 ,分布式存储系统就可

以一直正常运行。修复过程也十分

简单高效，只要向所有存储副本的节

点中最近的节点发出请求、下载并重

新存储，即可恢复系统冗余度。复制

策略存储方式简单，易于实现，故障

修复容易，并且便于扩展。此外，存

储的多个副本也可以均摊读文件时

的负载，如通过为热点文件配置更高

的副本数来支持高效的并发读操作。

但是在节点数量庞大 ,存储结构

复杂的大规模分布式系统中，要实现

快速高效的容错技术 ,必须解决 3 个

问题：副本数量的设置、副本的放置

方式和副本的修复策略。

1.1 副本数量设置

设置副本数量一般有两种方式 :
一是静态设置，主流的分布式文件系

统如 HDFS[2]和 GFS[3]都是采用 3 副本

固定机制，这种方法操作简单 ,但灵

活性差；二是动态设置副本数量，亚

马逊分布式存储系统 S3 提供用户可

以自行设定副本数的功能。另外，文

献 [7]提出一种动态的容错机制，系统

根据数据的访问频率、出错概率、网

络状况以及存储时间等动态因素决

定副本数，同时动态地删除或添加副

本，这种动态机制能大大增加存储空

间的利用率、提高数据的获取性能 ,
但动态决策方式会加大系统的处理

开销。

1.2 副本放置策略

副本的放置策略不但影响分布

式存储系统的容错性能，还关系到副

本的存储效率和访问效率。HDFS 采

用的 3副本放置策略，如图 2所示 [2]。

3 副本放置策略为：本地放一份，同

机架内其他任一节点放一份，不同机

架的任一节点放一份。同机架内存

放两个副本，可减少机架间的数据传

输，方便本地节点对于数据需求时的

读取。若本地数据损坏，节点可以从

同一机架内的相邻节点获取数据，读

取速率快。而数据块存放在两个不

同的机架中能避免机架故障导致的

数据不可用。同时，为了降低整体的

带宽消耗和读取延时，HDFS 会尽量

让读取程序读取离它最近的副本。

如果在读取程序的同一个机架上有

一个副本，那么就读取该副本。如果

一个 HDFS 集群跨越多个数据中心，

那么客户端也将首先读本地数据中

心的副本。

1.3 副本修复策略

容错技术的修复过程事实上就

是恢复系统的冗余度，保证其在一定

的可接受范围内。实际的存储系统

采用的修复策略有两种：一种是“主

动”修复策略 [8]，一旦检测到一个副本

失效立刻创建一个新副本；另一种是

基于阈值的“惰性”修复策略，这种策

略只有当备份数量小于某个阈值才

进行修复，如 Total Recall[9]。根据资

源的访问频率，可以分为热门资源和

冷门资源，热门资源一般采用主动修

复，而访问量小的冷门资源则可以采

用惰性修复策略，减少修复临时失效

等不必要的开销。

2 基于纠删码的容错技术
纠删码起源于通信传输领域，由

于其数学特性，被逐渐应用于大规模

存储系统中，特别是分布式存储环

境，实现数据的冗余保护。相较于复

制策略，纠删码技术在相同可靠性条

件下可以最小化冗余存储，学术界和

工业界已将纠删码广泛应用于分布

式文件系统。例如卡耐基梅隆大学

研 究 的 DiskReduce[10]、Facebook 的

HDFS-RAID[11]、谷 歌 的 Colossus[12]、微

软的 Azure[13]存储系统均采用了纠删

码并实现了更经济的可靠性。

2.1 纠删码基本原理

纠删码的基本原理如图 3 所示，

存储原始文件 O，首先将其切分成 k

个数据块，记为 O1, O2, …, Ok，然后编

码生成 n 个编码块，记为 B1, B2, …,
Bn，n>k，最后将这 n 个编码块按照一

定的放置规则分别存储在不同的节

点上。编码过程中生成了冗余数据，

当系统中有存储节点失效时，只要留

下足够的编码块就可以利用这些剩

余的编码块恢复出丢失的数据，维持

系统的冗余度。若 n 个编码块中任

意 k 个块即可重构原始文件 O，则这

种 纠 删 码 满 足 最 大 距 离 可 分 特 性

（MDS）[14]，在可靠性和冗余的权衡上

达到最优，最常用的编码方法是 RS
码 [15]。

2.2基于纠删码的分布式存储模型

在分布式存储系统中，数据分布

在多个相互关联的存储节点上，通常

情况下，映射生成的编码块需要存储

在不同的节点上。图 4 给出了一种

基于纠删码的分布式存储模型 [16]，假

设系统中含有 n 个存储节点，其中 k

个是数据节点，m 个是编码节点，即

满足 n = k + m。k个数据节点存储原

始数据块，标记为 D0, D1,…, Dk-1；m个

注：白色方框表示原始文件，灰色方框
表示完全拷贝的新文件

▲图2 HDFS的 3副本放置策略
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编码节点存储编码数据块，标记为

C0, C1, …, Cm-1。纠删码算法需要将原

始文件切割成 k 等份后依次存储在 k

个数据节点中，并将编码生成的 m份

放入 m 个编码节点。当存储大文件

时，需要对原始文件进行二次切割，

即每次从文件中读取指定大小的数

据量进行编码，我们将一次编码过程

中涉及的原始数据和编码数据称为

一个 stripe[16]。一个 stripe 独立地构成

一个编码的信息集合，不同 stripe 之

间相互无关。但是，逻辑上的 stripe
与实际物理节点的对应关系并不是

恒定不变的，可以通过 stripe 的轮转

实现数据存储负载均衡。

与复制策略相比，纠删码策略可

以有效地降低维持可靠性所需的存

储开销，提供令人满意的存储效率 [5]。

2.3纠删码技术的缺陷

然而，基于纠删码的容错技术未

能在实际的大规模分布式存储系统

中真正应用，除了其结构较复制策略

复杂外，纠删码本身在数据恢复时存

在致命的缺陷。在基于纠删码的分

布式存储系统中，当一个节点失效

时，为维持系统冗余度，新节点需要

首先从 k 个节点中下载全部数据恢

复出原始文件，再重新编码生成失效

的数据，这个过程中传输的数据量是

失效数据的 k 倍。当节点在网络中

分布较分散时，节点的修复需要消耗

大量的网络带宽。这一缺陷在普通

分布式系统中已有制约，在大数据环

境下，数据量和存储节点在成倍甚至

几何级增长时更为明显。同时，需要

的下载量太大势必会导致节点修复

过程变慢，对于不断发生故障的分布

式存储系统来说，节点的修复速率直

接影响到系统可靠性。如果修复速

率过慢，甚至赶不上节点发生故障的

速度，那么系统将无法维持其可靠

性。据 Facebook 在 HotStorage’13 上发

布的论文指出，纠删码的低效修复已

经成为限制其广泛应用的瓶颈所在 [4]。

针 对 纠 删 码 的 修 复 问 题 ，

Rodrigues 提出了一种混合策略 [5]：采

用纠删码的同时维护一个副本，从而

有效减少修复带宽。然而，这种混合

策略节省带宽有限，但存储开销大，

同时使得系统设计复杂化。Dimakis
创造性地将网络编码应用于分布式

存储，提出再生码的概念 [17]，显著降

低了修复带宽。

3 基于再生码的容错技术

3.1再生码的基本原理

再生码的描述如下：将原始文件

编码后存储到 n 个节点中，每个节点

存储大小为α。当一个节点失效时，

新节点连接剩余 n-1 个节点中的 d个

节点 (k≤d≤n-1)，从每个节点下载大

小为β（β≤α）的数据进行修复，即修

复带宽为γ=d×β。再生码的参数集

可表示为 {n, k, d, α , β , B}，其平均修

复带宽γ小于文件大小 B。再生码的

编码、再生及重构过程如图 5所示。

随着每个节点的存储量的提高，

节点修复时需要下载的数据量将降

低，通过在信息流图上求最小割界的

方法，给出了节点修复带宽消耗的下

界曲线，而再生码正是在存储开销α
和修复带宽γ的最优曲线上。如图 6
所示，最优曲线上存在两个极值点，

分别代表最优存储效应和最小修复

带宽效应，达到这两个极值点的编码

称为最小存储再生码（MSR）和最小

带宽再生码（MBR），已有一些明确的

编码实现 [18]。理论上，当 d=n-1 时，再

生码的修复带宽达到最小值。

3.2再生码技术的瓶颈及前景

虽然理论上再生码可以达到最

优的存储开销和修复带宽，但由于它

依赖于复杂的参数和晦涩难懂的数

学理论，其实现方式非常复杂。现有

的再生码大多在有限域 GF(2w)上进行

域元素的多项式运算 [18]。计算机处

理中，加法较为简单，但乘法和除法
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◀图3
纠删码原理示意

◀图4
基于纠删码的
分布式存储模型
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却非常复杂，甚至需要借助离散对数

运算和查表才能实现。这使得再生

码的编解码计算开销大，无法适应存

储系统对计算效率的要求。很多研

究都表明，设计一种结构简单、计算

复杂度低的策略至关重要。文献 [19]
中分析了 3 种再生码：随机线性网络

码（RL）[20]、精确线性码（EL）[21]和生成

矩阵码（PM）[22]。其中，PM 码利用一

种紧凑的表示方式和高效的编解码

算法大大提高了编解码速率，然而与

纠删码相比，PM 码仍需要更长的计

算时间。

再生码作为对纠删码的改进，具

有很好的理论支撑。但目前提出的

大多数再生码、编解码复杂度较高且

码率较底。如何提出码率较高并且

复杂度低的编码策略就很有意义。

深圳市融合网络技术实验室在该领

域进行了深入研究，并取得了一定的

研究成果：1）提出 BASIC[23]编码框架，

利用一种新颖的卷积形式来表示编

码运算过程，可以将有限域运算转化

为 GF(2)内简单的移位和异或操作；

2）提出一种改进的 Zig-Zag 编码 [24]，

采用移位和异或的 Zig-Zag 解码算

法，避免解码时所需要的复杂计算，

达到了最低的编解码复杂度。这些

编码都可以应用在再生码的构造上，

以更好地实现码率较高并且复杂度

低的编码。

对于再生码编码策略的未来研

究方向，应结合安全问题、网络拓扑

和磁盘输入输出（I/O）复杂度进行设

计，从而使再生码更为实用。

4 基于局部可修复码的容错

技术
除再生码外，局部可修复码技术

（LRC）[25]可以通过增加本地数据实现

修复带宽的降低。文献 [25]给出了修

复局部性 r、编码距离 d、每个节点的

存储大小α以及存储编码长度 n之间

的权衡。Facebook 在 HDFS 中实现了

LRC 技术 [4]，微软也在 Azure 上添加了

LRC技术 [26]。

文献 [4]给出了 LRC 技术的一种

实现：如图 7，原始文件被等分成 10
个数据块，通过 RS 编码生成 4 个冗

余块，图中显示为 4 个绿色方框。为

降低修复带宽，在 RS 码基础上进行

二次编码产生 3 个额外的冗余块，标

记为 S1，S2 和 S3，图中显示为 3 个橙色

的方框。S1是由前 5个数据块编码产

生，S2 是由后 5 个数据块编码产生，

这两个由局部原始数据块编码产生

的冗余块称为本地校验块。而 S3 则

是由 4 个冗余校验块编码产生，称为

隐式校验块。实际存储中，我们将 10
个原始数据块标记为 c1，c2，...，c10，将

7 个冗余块标记为 c1’，c2’，...，c7’，存

放在 7 个不同的节点。当 1 个数据块

丢失时，只需要 1 个额外的冗余块和

4 个数据块即可修复失效数据，与传

统纠删码相比，修复带宽降低了大概

一半。

从图 7 可以看出 LRC 技术以额外

的 14%存储开销为代价，降低 RS 码

的修复带宽。但其编码方式仍是 RS
码，因此编码效率没有提高。另外，

LRC 编码不满足 MDS 特性，系统还需

要 增 加 额 外 信 息 标 示 二 次 编 码 数
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MBR：最小带宽再生码
MSR：最小存储再生码

注：n=4, k=2, d=3

▲图6“存储—带宽”的最优曲线

◀图5
再生码编码、再生
及重构过程
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▲图7 基于 LRC容错技术的实现过程
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据。当修复一个节点故障时，LRC 具

有很好的修复局部性，但修复两个或

两个以上的节点故障时就需要连接 k

个节点，修复带宽与纠删码相同，仍

是失效数据的 k 倍。随着存储系统

规模变得越来越大，出现两个或者多

个故障的几率也随之增大。

除此之外，针对大数据存储系统

中的容错修复问题，我们不断对存储

编码的构造方式进行改进 [27-28]，以获

得更低的冗余开销和更高效的修复

性能。

5 结束语
介绍了大数据环境下的可靠存

储技术，并针对分布式存储系统，介

绍多种容错策略及相关技术。基于

复制的容错技术冗余度大，性能提升

艰难，很多研究者将目光聚集于基于

纠删码的容错技术。而再生码和局

部可修复码通过适量增加存储开销，

有效降低了纠删码的修复带宽。

这些容错策略在容错能力、计算

效率、存储利用率等方面都存在不同

程度的缺陷，如何平衡这些影响系统

可靠性的因素，设计出容错能力、计

算效率及存储利用率更高的容错策

略，仍是未来很长一段时间内值得不

断深入研究的问题。
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