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网络大模型专题导读

唐宏，中国电信股份有限公司研究院 IP 领域

首席专家，正高级工程师，中国电信科技委

常委；长期从事 IP 网络及其新技术的研发工

作 ； 发 表 论 文 30 余 篇 ， 获 发 明 专 利 100

余项。

熊先奎，中兴通讯股份有限公司无线首席架

构师、“智算”技术委员会前瞻组组长；长期

从事计算系统和体系结构、先进计算范式以

及异构计算加速器研究工作；曾主导中兴通

讯 ATCA 先进电信计算平台、服务器存储平

台、智能网卡和 AI 加速器等系统架构设计。

OpenAI 公司基于“Scaling Law”哲学，通过堆叠算力，

使用模块化易于扩展且擅长捕捉长距离依赖关系的 Trans‐

former 神经网络，构建了自回归、生成式的千亿以上参数量

大模型，在多个人工智能 （AI） 领域取得了 SOTA 效果。目

前，OpenAI 正在通过图像、视频等一系列多模态学习，力

图实现“World Model”“World Simulator”，以建立物理世界

映射。它的实战成果给全世界 AI 从业者提供了一种目前看

来行之有效且朝向通用人工智能 （AGI） 发展的方法论和技

术路线。

通信网络在向 6G 演进的过程中，无论是物理层 AI 和数

字孪生，还是网络的智能运维和应用层的内容生成，都离不

开 AI 和大模型。大模型如何与通信网络结合并发挥关键作

用？过程中将面临哪些技术挑战？对应的解决方案是什么？

这些方案的当前研究进展如何？为此，本期以网络大模型为

主题，共收录了 9 篇文章，针对网络大模型面临的关键挑战

与核心问题展开讨论。

AI 和大模型都离不开算力，而算力生态系统的构建离

不开核心基础软件。本期中，我们很荣幸邀请到清华计算机

系郑纬民院士撰写 《智能算力核心基础系统软件的现状与展

望》 作为开篇。文章梳理了智能算力平台中的十大核心基础

软件，对这些软件的全球现状进行了详细介绍，并探讨了当

前中国算力平台上系统软件栈建设的机遇和挑战。《大语言

模型算法演进综述》 和 《大模型训练技术综述》 是两篇综述

性文章，分别从算法演进和硬件亲和、训练软硬件系统构建

和数据处理过程等角度，对当前大模型核心技术的要点进行

了系统介绍。《通信网络与大模型的融合与协同》 针对 AI 与

通信的双向协同、网络大模型部署两个方面，深入探讨了通

信网络大模型研究的主要进展。《基于存算一体集成芯片的

大语言模型专用硬件架构》《低资源集群中的大语言模型分

布式推理技术》 两篇技术性论文则分别从大模型算力高能效

实现、大模型集群通信网络优化等领域进行了有意义的方向

性探索。《生成式大模型承载网络架构与关键技术探索》 从

运营商角度，基于大模型时代基础设施的重要性，对确定性

网络和远程直接内存访问 （RDMA） 传输技术做了介绍和思

考。《大语言模型时代的智能运维》《大模型知识管理系统》

则从大模型应用层面在网络智能运维应用以及知识索引应用

方面进行了分析介绍。

本期的作者来自知名高校、科研机构、企业等，针对网

络大模型，从大模型算力、模型训练、关键技术挑战等方面

介绍了最新研究成果。希望本期内容能为读者提供有益的启

示和参考，并在此对所有作者的大力支持和审稿专家的辛勤

指导表示由衷的感谢！

专题策划人
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摘要：智能算力对中国人工智能技术的进步具有重要意义。发展智能算力平台，做好核心基础系统软件尤其重要。梳理了智能算力平台中的10
个核心基础系统软件，对这些软件的全球现状进行了详细介绍，并探讨了当前中国算力平台上系统软件栈建设的机遇和挑战。
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随着人工智能 （AI） 技术的飞速发展，深度学习大模型

在文本、图像、视频等数据的理解和生成任务方面展

现出强大的能力。这些智能模型的诞生，离不开算力的发

展。得益于芯片技术的发展，大模型能力通过不断扩大的规

模训练实现了大幅提升。

由于大模型规模急剧扩大，智能算力已成为大模型发展

的稀缺资源和关键因素。智能算力规模的提升需要在软硬件

技术上取得突破，其中增强核心系统软件尤为重要。

针对智能算力，我们总结出 10 个核心系统软件，如图 1

所示。它们在提升智能算力使用效率、降低大模型编程开发

难度等方面起到了重要作用。根据功能，这些软件可分为四

大类：

1） 编程开发软件，包括编程语言和编程框架。它们是

开发者和计算系统的交互接口，需要兼顾用户易用性和计算

高效性。

2） 并行加速软件，包括并行计算系统和通信库。它们

使得大模型计算可以充分发挥多机多卡的分布式计算能力。

3） 计算加速软件，包括算子库和 AI 编译器。它们使得

大模型的计算负载能在加速卡等硬件上高效执行。

4） 基础支撑软件，包括调度、容错、内存分配和存储

系统。它们为大模型的易用性、高效性和鲁棒性做出了重要

贡献。

图 1 智能算力的 10 个核心基础软件

并行系统

编程框架

AI编译器

编程语言

调度器 内存管理 容错系统 存储系统

算子库

通信库
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本文中，我们将对这些智能算力核心系统软件做出介

绍，并通过回顾全球发展现状，探讨当前中国算力平台上系

统软件所面临的机遇和挑战。

1 编程开发软件

大模型的编程开发软件主要有编程语言、编程框架。大

模型的开发既需要适应模型的快速迭代，又需要利用各类硬

件加速器来运行训练并推理所需的巨量计算。为满足这一需

求，用于大模型的编程语言形成了模型开发语言与计算开发

语言的分工，后者由前者通过深度学习编程框架来调用。目

前主流的模型开发语言为 Python 语言，在其上实现的现代深

度学习编程框架支持自动微分、Python 绑定和直观的调试方

法等功能，为算法开发者提供了良好的易用性。计算开发语

言则由于各异的硬件体系结构呈现出百花齐放的状态。

1.1 编程语言

为了适应各异的硬件体系结构，许多硬件厂商需要使用

各自不同的计算开发语言来编写其硬件加速器上的程序。目

前，国际上用于大模型的主流硬件是英伟达公司的图形处理

器 （GPU），主要使用 CUDA[1]作为其编程语言。另外，第三

方编程语言 Triton[2]也被广泛用于编写英伟达 GPU 上的大模

型相关计算。中国具有代表性的硬件公司也采用了不同的编

程语言，例如寒武纪的 BANGC[3]、华为的 AscendC[4]、壁刃

的 BIRENSUPA[5]、摩尔线程的 MUSA[6]。这些编程语言中使

用了不同的抽象来描述并行、访存与计算，可面向不同硬件

进行针对性优化，但同时这也使不同硬件平台上的软件环境

互不兼容。这给开发者灵活利用不同的硬件资源带来了

挑战。

为了应对这一挑战，OpenCL[7]、SYCL[8]等编程语言致力

于以更广泛的抽象来表达多种不同硬件加速器上的程序。更

进一步地，Mojo[9]不仅计划统一多种硬件加速器，还力求统

一模型开发语言与计算开发语言，以一套语言完成大模型的

全流程开发。但是，统一的语言仍需不同编译器针对具体硬

件来逐一实现，例如英特尔公司的 oneAPI DPC++[10]就是针

对英特尔及英伟达 GPU 的编译器实现的。下文中我们也将

介绍编译器的发展现状。

1.2 编程框架

大模型的复杂度使得直接使用编程语言来开发模型变得

十分困难，因此编程框架成为深度学习算法开发者与计算系

统交互的界面，对深度学习训练和推理任务的计算性能产生

了很大的影响。

Caffe[11]是最早用于深度学习训练任务的框架之一，具有

自动微分和 GPU 支持的功能。它提供了一个带有 Python 和

MATLAB 绑定的 C++机器学习库，使用内置的应用程序编程

接口 （API） 来定义和训练模型。为了更好地表达各种模型

结构和操作，Google 开发了 TensorFlow[12]框架。TensorFlow 将

神经网络模型表示为数据流有向无环图 （DAG） 的框架。

TensorFlow 已应用于许多领域，包括自然语言处理、计算机

视觉、基于物理的 AI 应用等。然而，在 TensorFlow 中，用户

需要先使用一段代码来描述模型的结构，再使用一段代码来

描述训练的过程。这一较为抽象的工作模式给开发和调试工

作带来了额外的困难。PyTorch[13]是由 Meta 开发的神经网络

训练和推理框架。相比 TensorFlow，PyTorch 基于动态计算

图，在代码实现上更灵活，调试更容易。作为最用户友好的

框架之一，PyTorch 在工业界和学术界都被广泛使用。然而，

其动态特性使得许多优化 （例如内核融合和计算图转换） 难

以实现。

百度 PaddlePaddle[14]和华为 MindSpore[15]等新一代框架结

合了 TensorFlow 和 PyTorch 的特性，通过同时支持静态和动

态模式的方法，既保证了易用性，又可以基于编译技术对计

算过程进行更多的优化，甚至可以通过自动张量切分等技术

实现自动的多卡并行训练。

然而，目前国际上围绕 PyTorch 平台已形成了丰富的软

件生态。例如 Megatron-LM[16]、DeepSpeed[17]、HuggingFace[18]

等围绕 Transformer 模型的上层应用软件均基于 PyTorch 来实

现。这些基于 PyTorch 生态的软件为模型开发和使用者带来

了极大的便利，从而进一步鼓励了开发者为这个生态系统开

发更多的软件。而 Paddle 等国产编程框架的用户基数较小，

在软件生态上与 PyTorch 还有着较大的差距。为迎头赶上，

厂商需持续带动用户，积极建设中国平台上的开源社区。

2 并行加速软件

近年来，随着大模型规模的扩展，多机多卡协同分布式

计算成为大模型的计算范式。并行计算系统及其通信库支撑

了大模型的高性能分布式计算。针对大模型训练和推理的计

算特征，并行计算系统中的多种并行策略被提出，以充分利

用计算资源；通信库则提供了跨机跨卡的通信能力，并力求

高效实现这些并行策略所需的复杂通信模式。

2.1 并行计算系统

并行计算系统满足了大模型训练和推理对存储和计算的

高需求。大模型的参数量往往超过单个加速卡的内存容量；

其训练所需的计算量也远超单卡的计算能力。国际上主流的
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并行计算系统包括 DeepSpeed[17]、Megatron[16]等。这些系统主

要采用了 3 种并行策略 （数据并行、张量并行和流水线并

行），并通过它们的灵活组合提高了计算效率。由于英伟达 

GPU 的高计算能力和其通过 nvlink[19]高速互连技术实现的高

通信能力，Megatron 等并行计算系统已经能够在英伟达平台

上对 GPT、Llama 等大模型实现较高的计算效率。

针对中国软硬件的并行计算系统仍有进步空间，目前主

要面临两个问题。首先是大模型计算的自动并行难度较大，

特别是在涉及 3D 并行的复杂组合时，需要并行计算系统根

据硬件特性选择合适的并行策略组合。目前，主流的自动并

行算法面向英伟达硬件特性设计；针对国产硬件的自动并行

算法有待提高。另外一个问题是新并行策略的研究。新兴模

型和场景，例如混合专家模型、多模态大模型、长序列处

理、基于人类反馈的强化学习等，为并行策略的设计带来了

新 的 挑 战 ， 需 要 经 典 3D 并 行 之 外 的 其 他 并 行 策 略 来

支持[20-21]。

综合而言，并行计算系统在处理 Transformer 类大模型的

计算任务上已经相对成熟，尤其在英伟达硬件上表现出色。

然而，中国的并行计算系统在易用性和计算效率方面仍有提

升空间，需要研究面向国产平台的自动并行算法和新场景下

的并行策略，以满足不断发展的科研和工业需求。

2.2 通信库

通信库提供了多卡间的通信能力，是实现并行计算的基

础组件。大模型计算对通信库有 3 点要求：易用、高效、鲁

棒。通信库需要根据大模型的训练与推理提供完备的通信模

式接口，降低上层使用者的使用难度。通信库提供的通信模

式接口应该是高效的，在大规模集群进行大模型训练时，通

信往往成为瓶颈，同时通信库需要对大模型的通信模式、底

层硬件拓扑做针对性的通信优化。通信库也需要是鲁棒的，

在大模型训练与推理中，通信是频繁的，因此系统的鲁棒性

很大程度上取决于通信库的鲁棒性。

在国际上，现有的大模型系统常用的通信库是英伟达的

NCCL[22]。它提供了常见的集合通信模式，也能在英伟达硬

件平台上实现不错的性能，因此受到多数大模型系统的青

睐；然而，NCCL 通信库在高效性以及鲁棒性上仍有改进空

间。国际上的知名公司也针对各硬件平台做出了针对性优

化，推出了自己的通信库：如微软的 MSCCL[23]、英特尔的

OneCCL[24]、AMD 的 RCCL[25]、Meta 的 Gloo[26]。

中国算力平台的通信库设计也处在活跃发展期。阿里设

计了 ACCL[27]，华为设计了 HCCL[28]；清华大学的研究团队开

发了“八卦炉”系统，在新一代神威超级计算机上探索了针

对百万亿参数量大模型训练的通信库设计。综合考虑上层应

用的计算负载、底层硬件的性能特征，“八卦炉”系统实现

了中国国产平台上的高效通信。

3 计算加速软件

算子库和 AI 编译器在硬件上高性能实现了大模型所需

的基本操作，有效支撑了上述的编程框架、并行计算系统等

软件。算子库和 AI 编译器是大模型训练和推理的基础设施，

对于提高计算效率、降低计算能耗具有重要意义。算子库为

模型的基本操作奠定了基础，而 AI 编译器通常为现有算子

库无法支持的计算负载生成代码。

3.1 算子库

算子库使得深度学习算法中常用的函数及模型结构的实

现更加高效。通过提高底层硬件的利用效率，优化模型计算

过程，算子库可以提高大模型的训练和推理效率。不同平台

的算子库暴露了相似接口，为上层跨平台深度学习框架的构

建提供了便利。

在国际上，最常用的硬件平台为英伟达 GPU。英伟达公

司在研发高性能 GPU 的同时，也提供了 cutlass[29]、cuB‐

LAS[30]、cuDNN[31]等高性能 GPU 加速库。这些算子库封装了

矩阵乘等常用算子，对上层深度学习框架隐藏了 Tensor Core

等硬件实现细节，使得各种深度学习框架均可在该平台上实

现较优的运行速度。算子库中也提供了基于模板的底层 API

以简化自定义算子开发。超微公司亦提供了 rocBLAS[32]、

hipDNN[33]等接口相似的面向超微 GPU 架构的算子库。

由于近两年美国的芯片限令，中国正在探索硬件的国产

化，研发了一系列高性能人工智能芯片。特别是在高性能计

算机方面，新一代的神威、天河等超级计算机采用了中国国

产的处理器和加速器。这些国产加速器均提供了高性能的算

子库，如申威架构的 swBLAS、昇腾架构的 AOL[34]库等。这

些架构为国产硬件与 TensorFlow、PyTorch 等主流 AI 框架的

兼容提供了基础保障，提升了国产硬件平台的易用性。但由

于中国芯片的硬件架构与其他国家的 GPU 架构有较大差异，

不能完全复刻其他国家算子库的开发方式，因此需要使用与

国产硬件架构相匹配的算子开发方式以进一步提升算子库

性能。

深度学习算子库在大模型的训练和推理中扮演着关键的

角色，通过优化底层计算过程，提高了模型性能和效率。国

际上已有成熟的深度学习算子库，中国也在通过持续的研发

投入不断提升国产硬件的算子库性能。
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3.2 AI编译器

AI 编译器的主要用途和意义在于自动化地提高模型的

执行效率和性能，同时保证优化前后程序的等价性。根据计

算图这一通用的程序抽象，AI 编译器的主要技术可分为高

层次的计算图优化和低层次的算子优化。

目 前 存 在 多 个 被 广 泛 使 用 的 AI 编 译 器 系 统 ， 例 如

TVM[35]和 XLA[36]。XLA 通过静态图编译和优化技术，提供了

高性能的执行引擎。它能够将 TensorFlow 等框架的计算图编

译为高度优化的底层代码，利用冗余消除、等价计算图替换

和算子融合等技术加速计算。此外，XLA 具备内存优化和低

精度计算等多种优化，进一步提高硬件加速器的利用效率。

TVM 提供了一套端到端的编译和优化工具链，旨在加速深

度学习模型的推理和训练过程。TVM 的核心思想在于针对

用户给定的计算逻辑，通过自动调度计算的执行方案，自动

化地优化和生成算子的执行代码。这使得 TVM 能够以相对

较小的开发成本为不同硬件平台生成高效的代码，提供了一

个跨平台的算子生成工具。

在中国，以 PaddlePaddle[14]、Mindspore[15]为代表的通用

深度学习框架均集成了大量的 AI 编译器技术，以提高程序

的执行效率。针对中国硬件加速器种类多的现状，目前业界

也出现了如 InfiniTensor[37]、PowerFusion[38] 等一系列新的框

架，以提升国产硬件加速器的利用率。InfiniTensor 框架探索

了基于张量表达式推导的优化技术，尝试在更大的优化空间

中发掘新的优化机会。PowerFusion 通过细粒度算子拆分的

方式，实现了更为高效的算子融合方案。

目前，AI 编译器的发展仍然存在较大空间。一方面，

针对国产加速器硬件利用率低的问题，加强对国产硬件平台

的编译优化支持，提供更广泛的适配能力。另一方面，可以

进一步优化编译器的自动优化算法，提高编译器生成的底层

代码的效率和性能。此外，加强与中国深度学习框架的集

成，提供更便捷的编译和优化工具，也具有重要意义。

4 基础支撑软件

大模型计算具有很高的复杂性，除了上述关键组件，还

需要众多基础支撑软件，主要包括调度系统、容错系统、内

存分配系统和存储系统。这些系统软件对大模型的易用性和

高效性亦有重要意义。

4.1 调度系统

超大规模的模型训练不仅会带来巨大的计算成本，而且

需要依赖大型的集群计算系统。在这样的背景下，充分挖掘

和利用大规模集群计算能力变得非常关键，而一个高效且稳

定的调度系统可以大幅度降低训练成本并显著提升训练效

率。具体而言，调度器作为大规模集群系统的核心，主要有

以下 3 个功能：

第一，弹性调度。调度器能够根据大模型训练任务的需

要和集群的当前状态，动态分配资源，从而确保训练过程中

资源的最优化利用。

第二，资源管理。调度器负责集群各种资源的规划和管

理。大模型训练对计算、存储有着极大的需求，因此各种不

同的资源，包括 CPU、GPU 和存储等要进行协同工作。调度

器需要确保在有限的资源下最大化利用各个训练任务的性

能，避免资源浪费。

第三，队列管理。调度器能够根据设定的优先级对训练

任务进行排序，管理多任务的执行队列。调度器结合不同任

务的资源需求、优先级高低来进行资源在时间和空间上的分

配，从而确保每个训练任务都能获取到足够的资源并及时

完成。

在国际上，Kubernetes （K8s） [39]是目前主流大模型训练

在大规模集群系统上的调度器。它简化了容器化应用程序的

部署、扩展和管理工作，成为了大规模集群管理和调度的主

流软件。而在当前大模型兴起的背景下，Kubernetes 同样凭

借它在大规模系统上的高适用性、GPU 等资源的细粒度管理

和弹性调度，以及训练任务部署的灵活性等，成为目前大模

型训练主要使用的软件。

在中国，华为的 ModelArts[20]等平台也提供了高效的人

工智能开发环境和强大的集群管理功能。它支持弹性调度，

可以灵活地管理包括英伟达 GPU 和国产加速器在内的多种

硬件资源。但是，目前各家调度器仍存在一些尚未解决的问

题，例如：大模型训练调度中硬件资源选择和不同并行训练

策略的协同、多种训练任务的稳定性，以及效率管理等

问题。

总体来说，尽管目前大规模集群调度器已经相对成熟，

但为了满足不断发展的大模型训练需求，在大规模系统中更

高效地实施调度策略仍然是值得进一步研究的内容。

4.2 容错系统

容错在当今 AI 领域扮演着至关重要的角色，其主要作

用是确保训练和推理过程的稳定性及可靠性。在大规模系统

运行过程中，难免出现软硬件故障或异常，有效的容错技术

可以确保系统在面对各种异常情况时能够继续正常运行，避

免训练终止，从而节约时间和资源，并提高大模型训练的效

率。大模型训练的容错技术包括检查点恢复、动态调整学习

率、硬件故障处理等，其中最常用的容错技术是基于检查点
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的恢复机制。该机制在训练过程中定期保存大模型的中间数

据，以便在发生错误或异常时能够快速恢复至上一个检查

点。然而，随着当前大模型参数量增大 （万亿级），训练所

需的集群规模随之扩增 （千卡至万卡），训练时间也更长

（数星期至数月），训练期间软硬件故障或异常出现的频次增

加，高成本的检查点读写开销将不足以支持大规模系统的有

效容错。因此，一些研究工作尝试结合并行策略所引入的冗

余性，以降低检查点的读写成本，实现低成本容错，为用户

提供更加稳定和高效的训练环境。

在国际上，大模型训练的容错技术得到不断地发展

和 完 善 ， 诸 如 TensorFlow-Extended[12]、 PyTorch （Torch‐

Elastic） [13]、 Horovod[21]、 Ray[40] 等 典 型 人 工 智 能 训 练 框 架

均包含了针对分布式训练的容错机制。这些框架大多采

用“监控器+任务”的机制对模型训练任务进行监控调

度，以快速识别故障或异常的任务，并使用检查点恢复

的机制重启异常任务。OpenAI、Google 已经成功在配备成

千上万个 GPU 的集群上训练出 ChatGPT、Gemini、Sora 等

大模型，足以证明其在大模型训练的大规模分布式容错

方面具备丰富经验的。

中国目前在大模型训练容错技术上也具备较为丰富的经

验。值得一提的是，“八卦炉”[41]训练框架支持在新一代国

产神威超算系统上 10 万节点 （57 万个核组、3 700 万核） 的

大模型训练，该框架同样采用了基于检查点的恢复机制。在

如此庞大规模系统上训练时，平均每 1 h 就会出现一次故障。

“八卦炉”采用分布式检查点技术将读写检查点的开销控制

在 3 min 以内，实现了低成本的有效容错。此外，字节跳动、

快手、商汤等公司各自研发的大模型训练框架中均实现了有

效的容错机制。中国在大模型训练容错技术方面具备一定的

实力和竞争力。

综上所述，大模型训练容错技术是大模型的关键系统软

件，可以提高大模型训练和推理过程的效率和可靠性，为人

工智能技术的发展和应用奠定更加稳定和可靠的基础。目前

全球业界均具备在大规模系统上开展大模型训练的经验，大

多采取基于检查点的恢复机制进行容错。随着大模型参数的

扩增，训练所需的系统规模随之增加，低成本的大模型容错

技术已逐渐成为一项重要的研究主题。结合并行策略、检查

点校验算法与硬件容错等方法或将成为降低容错成本的潜在

技术方案。

4.3 内存分配系统

大模型的计算需要庞大而复杂的数据支持，这也同时直

接对应着硬件内存资源的需求。内存分配因此面临着前所未

有的挑战。内存分配指的是在程序执行期间，动态地分配和

管理内存资源的过程。这一过程旨在高效利用内存，避免资

源浪费，同时保证程序的高效运行。内存管理策略通常包括

静态分配和动态分配。静态分配在程序编译时完成，而动态

分配则允许程序在运行时根据需要分配内存。例如，以

TensorFlow 为代表的框架，采用的就是静态分配策略，而以

PyTorch 为代表的一系列框架采用的是动态分配策略。相比

较来说，静态分配效率高，但框架受限严重，不易用；动态

分配效率较低，但框架灵活。当前最为主流的计算框架均基

于动态分配。

大模型系统软件的内存分配面临多重挑战。首先是数据

规模，大量的数据和模型，需要巨大的内存资源来处理。通

常来说，硬件的内存资源决定了模型规模的上限，因此内存

资源的利用效率极为重要，也给内存分配带来了挑战。其次

是性能，大模型训练需要非常频繁的申请与加速器上内存资

源的释放。与此同时，加速器的直接内存的分配时间也各不

相同。相比于 CPU 来说，加速器的直接内存需要更多的额

外时间。因此，如何设计内存分配器，提高内存分配过程的

速度，尽量少地直接分配硬件内存资源，都给大模型应用带

来了巨大的挑战。

为了应对这些挑战，研究人员针对大型模型应用开发了

一系列内存分配策略和优化技术。通过利用内存池技术预先

分配内存块，有效减少了内存碎片和直接分配的时间开销。

例如，清华大学的研究团队开发的 swAlloc[42]内存分配器，

专门针对神威芯片的特性和大模型应用需求，设计了特殊的

内存分配策略。这一策略解决了在神威系统上内存分配效率

和速度的核心问题，为新一代神威超级计算机支撑的大规模

训练系统“八卦炉”奠定了坚实的基础。

此外，在涉及多台机器的大规模应用场景中，内存资源

的高效分配和利用显得尤为关键，同时也蕴含着巨大的优化

潜力。特别是面对混合专家 （MoE） 模型等复杂的新型模型

结构时，如 DeepSpeed[17]所采用的 ZERO 优化器以及“八卦

炉”[41]使用的 PARO 优化器，均在减少模型内存需求和提升

训练效率方面展示了能力。在这种复杂环境下，进一步提高

内存资源的使用效率，成为了大模型系统研究中最为关键的

研究内容之一。

大模型系统软件的内存分配是确保性能和效率的关键因

素。面对大模型系统软件在规模和性能等方面存在的挑战，

设计研究合适的内存分配策略和优化技术至关重要。

4.4 存储系统

在大模型训练中，存储系统不仅可以保存数据，而且在
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保障训练效率和稳定性方面也发挥着至关重要的作用。随着

模型规模的不断扩大，如 Meta 的 Llama-2 70B 模型涉及的数

据量高达约 8 TB，这对存储系统也有着更高的要求。这些数

据在训练过程中将被频繁且随机地读取。同时，为了模型的

持续迭代和优化，新的数据不断被添加到训练集中。此外，

在大模型训练过程中可能会遇到的硬件故障或算法错误要求

存储系统必须具备有效的容错机制，例如通过定期创建模型

参数的检查点来实现错误恢复，保证训练的连续性和数据的

完整性。因此，为了支持高效的大模型训练，存储系统需要

综合优化并发读效率、异步写效率和检错纠错等能力。

近年来，为了应对这些挑战，业界已经有了不少研究和

进展。例如，Google 在训练 Gemini 模型时，将传统硬盘检查

点更换为内存检查点，并设置冗余存储，这样既减少了写入

时间，又确保了在部分节点出错时能够恢复完整的参数和优

化器状态。中国的 MegaScale[43]万卡训练系统引入了两阶段

检查点机制，即首先将 GPU 显存状态传输至 CPU 内存，随

后异步将数据传输至分布式文件系统。这种设计大幅提高了

训练效率，同时保持了 GPU 的计算任务和存储系统之间的

非阻塞传输[44-45]。

尽管在存储系统方面已取得一定的进展，但如何在提升

效率、保障训练稳定性与优化训练结果之间找到最佳平衡

点，依然是一个值得深入研究和探讨的重要课题。

5 结束语

高效的系统软件是发挥底层硬件性能的必要条件。中国

智能算力平台的硬件能力已经接近国际领先水平，但是其上

的核心基础系统软件仍有较大的进步空间。为了提升中国算

力平台竞争力，更好地服务大模型预训练等重要应用场景，

清华大学的研究团队在核心基础系统软件层做了深入研究。

2021 年，清华团队开发了“八卦炉”系统，对上述智能算

力软件栈的 10 个核心基础软件深入优化，成功在新一代神

威超级计算机上高效支持了百万亿参数量大模型预训练任

务。目前，“八卦炉”系统仍在持续迭代，在更多的国产芯

片平台 （天数、沐曦、壁仞、寒武纪等） 上深度优化核心软

件栈，为充分发挥国产算力硬件能力做好软件支持。
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摘要：基于Transformer架构的大语言模型展现出强大的能力，是人类迈向通用人工智能（AGI）的一个重大进步。大语言模型架构和算法的演

进分为提高推理效率、提高模型能力两条技术路线。介绍了两条技术路线主流的技术方案和思路。提高推理效率的方法有分布式推理、计算优

化、访存优化、量化等；提高模型能力主要是引入新的架构，如混合专家（MoE）模型、状态空间模型（SSM）等。

关键词：大语言模型；Transformer；注意力

Abstract: The large language model based on the Transformer architecture shows powerful capabilities, and it is a major progress towards artifi⁃
cial general intelligence (AGI). The evolution of large language model architecture and algorithms is divided into two technical paths: improving 
the inference efficiency and model capability. The mainstream technical solutions and ideas for the two technical routes are described. Meth⁃
ods for improving inference efficiency include distributed inference, computing optimization, memory access optimization, and quantification. 
To improve model capabilities, new architectures such as mixture of experts (MoE) and state space model (SSM) are introduced.

Keywords: large language model; Transformer; attention
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1 大语言模型算法发展概况

OpenAI 于 2022 年 、 2023 年 分 别 发 布 ChatGPT[1] 和 GPT-

4[2]，其强大的会话能力、多模态能力震惊业界，是人

类迈向通用人工智能 （AGI） 的一个重大进步。ChatGPT 和

GPT-4 能力强大的原因有两个：一是 Transformer[3]架构的自

注意力机制，可获取任意距离间单词的相关信息；二是大

模型、大数据、大算力，规模超过了一定阈值，则会产生

涌现能力[4]。

目前各大公司都发布了自己的大语言模型 （LLM）。本

文中，我们主要介绍大语言模型在两条技术路线上的架构和

算法的演进。

1.1 语言模型的发展历程

语言模型的发展经历了统计语言模型、神经语言模型、

预训练语言模型和大语言模型 4 个阶段[5]。其结构从基于统

计概率发展到基于神经网络，模型复杂度不断增加，能力也

出现了质的提升。

1）  统计语言模型

最初的语言模型是基于统计概率的，即根据语料统计出

在某个上下文出现某个词的概率，根据概率选择最合适的词。

2）  神经语言模型

文献[6]首次将神经网络引入语言模型。常见的模型结

构有循环神经网络 （RNN） [7]、长短期记忆网络 （LSTM） [8]

等。RNN 用隐藏层保存逐个输入的词的信息，但由于梯度

消失和梯度爆炸，只能保留短期信息。LSTM 使用门控机制，

可以选择性地保留长期信息。

3）  预训练语言模型

ELMo[9]用预训练的双向 LSTM 网络根据上下文动态生成

词向量，解决了一词多义问题。双向 LSTM 网络可以在下游

任务上微调，得到更好的效果。基于 Transformer 的双向编码

器表征法 （BERT） [10] 也采用了预训练+下游任务微调的

范式。

4）  大语言模型

预训练语言模型的性能随着规模的增大而提高，成幂律

关系[11-12]。OpenAI 设计了大型语言模型 GPT-3[13]。该模型表

现出强大的能力，性能和规模超越了幂律关系，出现了涌现
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现象，如上下文学习、思维链推理。

1.2 大语言模型算法演进路线

大语言模型的发展主要有两条技术路线：一是提高推理

效率，降低推理成本；二是提高模型能力，迈向 AGI。

大语言模型能力强大，有广阔的应用前景，各厂商都在

积极部署，提供服务。但是，由于模型规模巨大，算法对硬

件不够友好，需要消耗大量的算力、存储、能源。因此，如

何降低推理成本、推理延时，是一个亟待解决的问题。大语

言模型主要的技术路线有分布式推理、减小模型计算量、减

小模型访存量、提升硬件亲和性等。

大语言模型是迈向 AGI 的重大进步，而 Transformer 是其

中的核心架构，发挥了重大作用。但 Transformer 也有一定的

不足，如计算量大，通过提升规模来提升性能更加困难；上

下文窗口长度有限，难以支持超长序列。研究人员通过引入

新的结构，解决这些问题，取得了较好的效果。

2 大语言模型架构

2.1 Transformer
Transformer 模块是组成大语言模型的基础单元，由多头

注意力、前馈网、Softmax、LayerNorm 等部分组成，本节中

我们主要介绍 Transformer 的结构和算法。

2.1.1 注意力机制

注意力机制是针对一个文本序列，计算每个 token （符

号） 与其他 tokens 之间的相关系数，找出相关度高的 tokens，

用于生成特征。例如，“这是一只猫，它很可爱。”在这句话

里，“猫”与“这”“它”的相关度会比较高。

注意力机制是基于查询-键-值 （QKV） 计算的。具体

算法为：输入Q、K、V，用Q和K T 做矩阵乘，除以 Dk，

做 Softmax，得到注意力矩阵A；A和V做矩阵乘，得到输出

特征。具体的公式如下，结构见图 1。

图 1 Transformer 架构[3]
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Attention(Q， K， V ) = Softmax( QK T

Dk

)V = AV，，
（1）

其中，Q ∈ RN × Dk，K ∈ RM × Dk，V ∈ RM × Dv，N是 Q 的长度，

M是K的长度，Dk是K的向量维度，Dv是V的向量维度。

注意力机制能够并行计算所有 tokens 间的相关信息，没

有距离的限制，与 RNN、LSTM 相比更具有优势。

2.1.2 多头注意力

多头注意力 （MHA） 是将Q、K、V转换成多份，每份

单独计算注意力，结果合并在一起。每一份称为一个头，多

个头可以计算不同领域中的相关关系，增加模型的信息容量

和能力，具体如公式 （2），结构见图 1。

MultiHeadAttn (Q， K， V ) =  Concat (head1，⋯，headH )WO，

head i = Attention (QW Q
i ，KW K

i ，VW
V
i )，                                   （2）

其中，Q、K、V的向量维度都是Dm，转换后每一份的维度

分别为Dk、Dk、Dv，合并后维度又恢复成Dm。

在 Transformer 中多头注意力有 3 种不同的形式：

1） 自注意力。多头注意力公式中取Q = K = V = X，X

是 Transformer 的输入特征，即计算X与自己的注意力。

2） 掩码自注意力。在自注意力公式中，将注意力矩阵

A中的某些值改为-∞，避免一些 tokens 间的关注。

3） 交叉注意力。在编码器和解码器之间计算注意力，

K、V来自编码器，Q来自解码器。

2.1.3 前馈网

前馈网 （FFN） 由两个全连接层组成。经过第 1 个全连

接层，特征维度由Dm扩大到Df；经过第 2 个全连接层，特

征维度由Df恢复到Dm，具体见公式 （3）：

FFN(H') = ReLU(H'W 1 + b1 )W 2 + b2， （3）
其中，H' 是本层输入，W 1 ∈ RDm × Df，W 2 ∈ RDf × Dm，b1 ∈ RDf，

b2 ∈ RDm。

2.1.4 残差连接和归一化层

残差连接能够防止梯度消失，归一化层使特征数值维持

在均值 0、方差 1。这样多个 Transformer 组合成深层网络，

可以保持前向、反向数值的稳定，具体见公式 （4） — （5）：

H' =  LayerNorm(SelfAttention (X ) +  X )， （4）
H =  LayerNorm(FFN(H') +  H')。                                          （5）

2.1.5 位置编码

Transformer 一次性输入序列的所有 tokens，不像 RNN 那

样可以根据输入顺序表示 token 的前后关系。因此，Trans‐

former 需要在每个 token 上累加一个位置编码，来表示 token

在序列中的位置。

2.1.6 Transformer 整体架构

完整的 Transformer 由编码器和解码器两部分组成，结构

如图 1。编码器包括多头自注意力、前馈网和其他辅助层。

解码器包括掩码多头自注意力、多头交叉注意力、前馈网和

其他辅助层。

在设计模型时，我们根据模型的不同功能，可以选择编

码器和解码器的不同组合。

1） 使用编码器-解码器。使用 Transformer 的完整结构，

输入、输出都是序列。此结构一般用于序列到序列任务，如

文本翻译。

2） 只使用编码器。输入为序列，输出是序列的表示。

此结构一般用于文本分类、序列标记任务，如 BERT 模型使

用的是编码器。

3） 只使用解码器。因为只有解码器，没有编码器，要

移除解码器中与编码器关联的多头交叉注意力。此结构的输

入为序列，输出是一个 token （该 token 再作为输入，继续输

出下一个 token，直到输出结束）。此结构一般用于序列生成

任务。GPT 模型使用的是解码器。

2.2 ChatGPT系列模型架构

OpenAI 从 2018 年发布 GPT-1[14]到 2023 年发布 GPT-4，

模型的能力产生了质的飞跃。模型虽然一直保持 Trans‐

former Decoder 的总体架构不变，但具体模块有所调整，如

GPT-2[15]将 LayerNorm 移到解码器的输入，而 GPT-4 引入了

混合专家 （MoE） 层[16]。另外，模型的规模也在数量级地增

加，参数量从 1.17×108 增加到 1×1012 以上。这样的量变引

起质变，模型产生了涌现能力。

ChatGPT 系列模型的主要创新点和架构如表 1 所示。

3 大语言模型高效推理

3.1 大语言模型的计算特性

Transformer 的结构与 CNN 有较大差别。CNN 的卷积计

算数据复用率高。Transformer 中的矩阵乘法、矩阵乘向量，

数据复用率较低；非线性算子 Softmax、LayerNorm 计算时要

多次遍历数据[17]。这些特点造成 Transformer 无法充分利用计
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算硬件的能力，在现有图形处理器 （GPU）、加速器上计算

效率较低。

3.1.1 模型规模大

大语言模型存在计算量大、存储量大的特点。以 GPT-3

为例，GPT-3 包含 96 层 Transformer，每层有 96 个注意力头，

词向量深度为 12 288。整个模型参数量达到 1 750 亿个，按

照 INT8 数据格式计算，总大小达到 175 GB。推理生成一个

token 需要的计算量达到 3 240 亿次。

英伟达 A100 型号 GPU 的 INT8 算力为 624 万亿次运算每

秒 （TOPS），算力利用率小于 10%。A100 的显存为 80 GB，

显然无法装下整个 GPT-3 模型。因此，对于 GPT-3 这类大

语言模型，推理必须引入分布式技术，将一个模型拆分到多

个 GPU 上，提升推理速度，减小推理延时。

3.1.2 计算强度低

考虑 GPU 计算深度学习模型的效率，我们需要引入算

术强度的概念。算术强度的含义是模型的计算量与内存读写

量的比值，具体如公式 （6） [17]：

Arithmetic Intensity = FLOPs
MOPs  ， （6）

其中，FLOPs 表示浮点计算次数，MOPs 表示内存访问次数，

以一个字节数据为单位统计。算术强度越高，说明模型的计

算密集度越高，反之则说明模型的访存密集度越高。对于特

定的AI加速器，算术强度有一个最佳值，模型达到这个最佳

值，就能够同时最大效率地利用存储带宽与计算资源。如果

高于最佳值，模型受限于计算资源，造成存储带宽的浪费；

反之，模型受限于存储带宽，则会造成计算资源的浪费。

图 2 展示了 Bert-base、Bert-large、GPT-2、GPT-3 在不

同序列长度下的推理算术强度。可以看出，由编码器组成的

Bert 系列模型算术强度较高，达到数百，且随着序列长度变

化而变化；由解码器组成的 GPT 系列模型算术强度很低，只

有 2，且不随序列长度变化而变化。算术强度为 2，意味着

读取一个数据只计算 2 次，计算器件的大量时间浪费在等待

数据上，无法充分发挥算力。

表 2 是 Llama2 模型[18] （数据类型 FP16） 在不同 Batch

（批量） 下各层的推理算术强度。可以看出，Llama2 的算术

强度随着 Batch 的增大而增大。当 Batch 为 1 时，算术强度为

1，推理效率很低；当 Batch 增加到 512 时，算术强度增加到

10.18。再继续增加 Batch 大小，算术强度基本不变，因为此

时激活的大小已超过权重大小，在访存量中占主导地位。

3.1.3 非线性层计算效率低

Transformer 中包含 LayerNorm、Softmax 等非线性运算，

▼表 1 ChatGPT 系列模型的主要创新点和架构

模型名

GPT-1

GPT-2

GPT-3

ChatGPT（GPT-3.5）

GPT-4

主要创新点

• 基于Transformer解码器的单向语言模型
• 无监督预训练+有监督微调模式

• 多任务预训练，取消微调
• 将LayerNorm移到解码器的输入

• 模型层数增加
• 上下文学习
• 少样本学习、单样本学习、零样本学习

• RLHF
• PPO

• 引入MoE
• 多模态

发布时
间/年

2018

2019

2020

2022

2023

上下文序
列长度

（token）

512

1 024

2 048

4 096

8 000

Transformer
层数

12

48

96

-

-

多头
数量

12

48

96

-

-

参数量

1.17×108

1.5×109

1.75×1011

>1.75×1011

>1×1012

MoE：混合专家         PPO：近端策略优化     RLHF：人类反馈强化学习

图 2 Bert 系列和 GPT 系列模型的算术强度

算
术

强
度
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O
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e）

序列长度/个

300

250

200

150

100

50

0
128 256 512 1 024 2 048 4 096

Bert-base Bert-large GPT-2 GPT-3
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它们也会降低模型的计算效率。Softmax 的计算公式为：

m = max(X )， yi = exi - m

∑j = 0
L - 1exj - m

， （7）
其中，X表示输入向量，L表示输入向量长度。从公式 （7）

可以看出，Softmax 计算会带来这些挑战：计算过程多次完

整访问向量X，这导致数据长距离共享；每次计算一行向

量，这和通常矩阵运算访问数据的方式不一致，这会导致算

子融合困难；算术强度低，访存需求大，序列较长时需要反

复从片外内存读取数据，这降低了效率[19]。

LayerNorm 层包含激活的均值、方差统计计算，也需要

多次访问向量X，进行非线性计算。这会造成计算效率的降

低，和 Softmax 存在的问题类似。

3.2 大语言模型推理效率提升方法

大语言模型推理效率的评价指标有：首 token 生成延时、

每秒生成 token 数、每 token 消耗的芯片毫秒数[20]。提升推理

效率的思路主要有 3 条：

• 增加计算硬件：进行分布式推理，将模型拆分到多个

GPU 上，提升推理速度，减小推理延时；

• 减小计算量：删除模型中不必要的计算；

• 减小访存量：减少对外部存储器的访问，充分利用缓

存；降低数据精度，减小数据大小。

3.2.1 分布式推理

当大语言模型计算量、参数量超过单个 GPU 能力时，

就必须做分布式训练[21]和分布式推理。分布式推理使用的两

种典型并行方式为：Tensor 并行和 Pipeline 并行，一般节点

内采用 Tensor 并行[22-24]，节点间采用 Pipeline 并行[23]。

Tensor 并行将每个 Transformer 层的计算量、存储量平均

分布到多个 GPU 上，能有效降低推理延时，但会增加 GPU

间数据交互的负担。因此选择 Tensor 并行度时，需要对比并

行计算收益和通信负担，综合评估效率指标。

Pipeline 并行将模型的各个 Transformer 层分配到不同的

节点，每个节点负责不同的层。在推理时，各节点上的层进

行串行计算。因此，Pipeline 并行不能减少推理总延时，只

能减小节点存储量。在满足延时指标的前提下，Pipeline 并

行度不宜过大，只要节点显存足够支持本节点的 Transformer

层即可。

3.2.2 计算优化

在 Transformer 的自注意力中，矩阵乘的计算复杂度为序

列长度的平方。当序列较长时，计算量会大幅增加。自注意

力的非线性算子虽然计算量不大，但计算效率低。这两点都

会使延时增大。为了缩短延时，我们可以使用多种方案减少

计算步骤，降低计算量。

3.2.2.1 KV Cache

大语言模型由解码器组成，是生成式模型。在推理时，

输入一段提示，能够生成一段回答。生成的回答并不是一次

生成所有 tokens，而是每次推理生成一个 token，这个 token

再和输入的所有 tokens 拼接在一起，作为下一次推理的输

入，生成下一个 token。这样反复进行，直到模型输出结束

符 （EOP） 为止。

生成式模型推理的弊端是很明显的。每次输入的所有

tokens，都要参与注意力计算。除了最新 token，前面的其他

tokens 的计算与前次推理相同，是重复计算。为了解决这个

问题，可使用 KV Cache。它可以将每次推理计算出的 tokens

的特征缓存在显存中，下次推理直接取用，无须重复计算。

这样每次推理，输入只有一个最新 token，自注意力的计算

量可以大幅下降。

大语言模型推理过程属于带宽受限型，KV Cache 虽然

▼表 2 Llama2 模型各层算术强度

Batch
大小

1

128

512

4 096

算子

MHA（线性投影）

MHA（矩阵乘）

FFN（线性投影）

其他

总计

MHA（线性投影）

MHA（矩阵乘）

FFN（线性投影）

其他

总计

MHA（线性投影）

MHA（矩阵乘）

FFN（线性投影）

其他

总计

MHA（线性投影）

MHA（矩阵乘）

FFN（线性投影）

其他

总计

计算量/
TFLOPs

42.95

10.74

57.98

0.02

111.69

5 497.56

1 374.39

7 421.70

2.84

14 296.49

21 990.23

5 497.56

29 686.81

11.37

57 185.98

175 921.86

43 980.47

237 494.51

91.00

457 487.84

访存量/
TMOPs

42.46

10.74

57.99

0.02

111.21

43.79

1 374.56

59.22

2.41

1 479.99

47.82

5 498.23

62.95

9.65

5 618.65

85.40

43 985.83

97.71

77.19

44 246.13

算术强度

1.01

1.00

1.00

1.18

1.00

125.53

1.00

125.32

1.18

9.66

459.85

1.00

471.61

1.18

10.18

2 059.93

1.00

2 430.59

1.18

10.34

FFN：前馈网
MHA：多头注意力

TFLOPs：万亿次浮点运算
TMOPs：万亿次内存访问
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减少了大量计算，但也带来了存储和带宽的压力。例如，

GPT-3 模型参数占用显存大小为 350 GB，假设 Batch 大小为

64，输入序列长为 512，输出序列长度为 32，则 KV cache 占

用显存为 164 GB，大约是模型参数占用显存的 1/2。KV 

Cache 的规模较大，且对存储带宽要求较高，并会遭遇内存

墙问题。因此，又出现了多查询注意力 （MQA） [25]和分组查

询注意力 （GQA） [26]。

3.2.2.2 共享关注头

在原始 Transformer 的 MHA 中，QKV 分别包含相同数量

的头，且一一对应。每个头的 QKV 内部进行计算，再将结

果拼接在一起。

MQA 的 QQ 仍然保持原来的头数，但 KK 和 VV 只有一个头，

共享给所有 QQ 头使用，如图 3 （c） 所示。MQA 免除了多个

KVKV 头的计算和存储，大大减少了存储和访存带宽压力，推

理吞吐量可提高 30%～40%，而模型性能只有少量损失。

GQA 是 MHA 和 MQA 的折衷，该方法减少了模型性能损

失，获得 MQA 带来的推理加速好处。具体方法是，不是所

有 QQ 头共享一组 KVKV，而是 QQ 头分成多组，每组共享一组

KVKV，例如图 3 （b） 是每两个 QQ 头共享一组 KVKV。

3.2.2.3 推测解码

推测解码[27-28]是 2023 年新兴的大语言模型推理加速技

术，通过增加推理的并行度来提高计算效率，降低延时。其

具体方法是为大语言模型配备一个小语言模型，推理时，先

由小语言模型“推测”生成几个 tokens，然后将这几个 to‐

kens 放入大语言模型中进行推理验证。如果验证正确，则小

语言模型继续“推测”后续 token；如果验证错误，大语言

模型修正已有 token，小语言模型接受修正，继续“推测”

后续 token。

推测解码之所以能降低延时，一是因为小模型计算速度

远超大模型，有数量级的提升；二是因为大模型并行推理几

个 tokens，只需读取一次参数，计算强度提高，平均每个

token 的计算延时大幅降低。

3.2.2.4 精简 Transformer

文献[29]介绍了 Transformer 的简化，并以信号传播理论

及实证研究结果为基础，证明了 Transformer 中许多组件，如

残差连接、Value、投影和 LayerNorm，可以在不牺牲训练速

度的情况下被删除。在纯自回归解码器和纯 BERT 编码器模

型上的实验表明，简化后 Transformer 实现了与标准 Trans‐

former 相当的训练速度和性能，同时训练吞吐量提高了

15%，使用的参数减少了 15%。

3.2.3 访存优化

3.2.3.1 FlashAttention

FlashAttention[30]通过分块计算 Softmax 和核函数融合，来

降低对显存的访问。

计算 Softmax 需要遍历两遍全体数据。FlashAttention 修

改了 Softmax 算法，将数据分成多个小块，无须遍历即可逐

块计算出 Softmax 的中间结果，当所有块计算完成后，再对

中间结果进行一次校正，就可得最终结果。

FlashAttention 还将 Softmax 和前后的矩阵乘等算子融合

成一个统一计算设备架构 （CUDA） 核函数。每块数据在

GPU 上完成核函数计算后，结果被输出到显存。这个过程充

分利用了数据局部性，中间激活保存在 GPU 缓存，避免了

反复读写显存，这可以使计算速度提升 7.6 倍。

FlashAttention-2[31]是对 FlashAttention 的改进，它消除了

原先频繁的系数更新，减少了对加速设备不擅长的非矩阵乘

法运算的需求，提出了在序列长度上的并行化，获得并行加

速优势。结合 GPU 运行特点，在一个注意力计算块内，我

们将工作分配在一个 CUDA 线程 block 的不同 warp 上，以减

少通信和共享内存读写，提高模型效率。

3.2.3.2 Flash-Decoding

Flash-Decoding[32-33]借鉴了 FlashAttention 的思路，将并

行化维度扩展到 KV 序列长度。KV 序列被分成多个小块，每

块内部完成 QKV 注意力计算，多块之间可并行计算，无须

等待 Softmax 统计全局最大值。

Flash-Decoding 不是在运行时实时统计数据最大值，而

是在模型设计时离线统计数据的分布，在分布区间内取一个

较大的值 Φ 作为最大值。运行时直接用 Φ 计算 Softmax，可

以应付 90% 以上的情况。如果实际的最大值超过了 Φ，就会图 3 MHA、GQA 和 MQA[26]

MHA GQA MQA

VV

KK

QQ

（a） （b） （c）

GQA：分组查询注意力     MHA：多头注意力    MQA：多查询注意力
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暂停 Flash-Decoding，回退到原始算法。

3.2.3.3 PagedAttention

KV Cache 显著减小了模型的计算量，但也存在一些缺

点：一是显存占用大，达到数 GB 以上；二是大小动态变化，

随着序列长度的不同，大小可相差数千倍，且不可预测。这

给有效管理 KV Cache 带来了很大的挑战。研究发现，由于

碎片化和过度保留，现有系统浪费了 60%～80% 的显存。受

操作系统中虚拟内存和分页经典思想启发，PagedAttention[34]

允许在非连续的内存空间中存储连续的 KV Cache，有效提

高内存的利用率。同时 PagedAttention 带来另一个关键优势：

高效的内存共享。例如，在并行采样中，多个输出序列是由

同一个提示生成的，提示的 KV Cache 页面可以在输出序列

中共享。

3.2.4 量化

量化是深度学习模型通用的压缩方法，将模型的权重/

激活数据格式转换为 INT8、INT4 等整数，以降低计算量和

存储量。大语言模型量化按阶段分有 3 种：训练感知量化

（QAT）、训练后量化 （PTQ）、微调感知量化 （QAFT） [35]。

由 于 大 语 言 模 型 训 练 困 难 ， 因 此 QAT 用 得 较 少 ， PTQ、

QAFT 用得比较多，本文中我们主要讨论 PTQ。

3.2.4.1 仅量化权重

大语言模型训练完成后，权重是已知的，而激活则要等

到推理时才能知道，且取值范围与输入的序列相关。因此，

权重比较容易量化，误差较小；而激活的量化较难，如果遇

到离群值，误差会比较大。基于这样的特点，我们可以对模

型 做 混 合 精 度 量 化 ， 方 法 有 LLM. int8() [36]、 GPT 量 化

（GPTQ） [37]、不相干处理量化 （QuIP） [38]、激活感知的权重

量化 （AWQ） [39]、离群值感知的权重量化 （OWQ） [40]、稀

疏量化表示 （SpQR） [41]、细粒度权重量化 （FineQuant） [42]。

LLM.int8()认为，激活中的离群值很重要，因此在计算

矩阵乘法时，需要对离群值和正常值做不同的处理：

• 取出激活中异常值所在的列以及权重中对应的行，保

持 FP16 格式，计算点乘；

• 剩下的激活正常值，与对应的权重量化到 INT8，计算

点乘，再反量化成 FP16；

• 两者的结果累加，得最终结果。

3.2.4.2 权重和激活都量化

ZeroQuant[43]对权重做按组量化，对激活做按 token 量化，

并逐层使用知识蒸馏缓解精度损失。此方法在 BERT 和

GPT-3 模型上精度较高。

针对激活的离群值，SmoothQuant[44]的量化方案是：激

活有离群值，权重无离群值，如果把两者平均一下，让它们

的数值都落入正常范围，就容易量化了。具体做法是，按通

道统计激活的取值范围，如果发现有离群值，则把该通道的

数据都除以系数 a，权重中对应通道数据都乘以 a，这样最

终的计算结果不变。

类似的方法还有 OliVe[45]、基于重排列的训练后量化

（RPTQ） [46]、 量 化 大 语 言 模 型 （QLLM） [47]、 Outlier Sup‐

pression+[48]。

4 大语言模型的性能提升

将大语言模型加入新的结构，也可以提升模型性能。典

型的结构有 MoE 和状态空间模型 （SSM） [49]。

MoE 采用稀疏化策略，即在模型中放置大量专家，每个

专家代表一个领域，推理时每次只启用少量专家。这样的

话，模型可以在整体上关注更多的领域，而推理时，单个

token 只关注特定领域，避免了在无关领域上浪费算力。这

样既减小了计算量，又提高了模型性能。

SSM 不受上下文窗口长度的限制，能够处理超长序列，

选择性记录上下文信息，可以在音频、文本等方面展现出良

好的性能。SSM 在结构上综合了 CNN 与 RNN 的特点，计算

量、存储量比 Transformer 更小。

4.1 MoE
文献[16]首先提出了 MoE 的概念，认为用单个模型去适

应多个场景的样本，会受到很多干扰，因此会导致学习很

慢、泛化困难。使用多个模型，且每个模型学习一个场景，

就可以得到比较好的效果。在多个模型之前增加一个门网

络，就可以决定每个数据应该被哪个模型处理。

文献[50]提出将 MoE 引入语言模型，并做了两点创新：

• Sparsely-Gated：门网络每次只选择两个专家进行计

算，显著降低了计算量；

• token-level：对一个序列中的每个 token，各自独立地

分别选择专家；

文献[51]的 MoE 架构如图 4，推理的计算步骤如下：

• 输入 x进入门网络，经过一个全连接层，计算出每个

专家的概率；

• 选出概率最高的两个专家，将x输入到这两个专家中；

• 两个专家计算的结果，与前面的概率相乘累加，得最

终输出。
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GShard[51] 和 Switch Transformers[52] 在大语言模型中加入

MoE，取得了较好效果，下面我们将详细介绍。

4.1.1 GShard

文献[51]认为，增加大语言模型的深度和宽度，计算复

杂度则会超线性增加，一旦超过了O (n )，大规模训练难以

实现。在 Transformer 中加入 MoE，计算复杂度会明显下降到

小于O (n )，大规模训练则可以实现。因此，文献[51]提出了

GShard，并在分布式训练、推理中使用了专家并行，将多个

专家分布在不同的计算设备上，降低了每个设备的存储量。

Transformer 中加入 MoE 的方法，将 FFN 替换为 MoE。

MoE 中有多个专家，每个专家都是一个单独的 FFN。具体如

公式 （8） — （10）：

Gs，E = GATE(xs )， （8）
FFNe (xs ) = woe∙ReLU(wie∙xs )， （9）
ys = ∑e = 1

E Gs，e∙FFNe (xs )， （10）
其中，xs是 MoE 的输入，向量Gs,E是门控网络 GATE 计算的

每个专家的选择概率，其元素为Gs,e, e ∈ [1, E ]，选择策略是

取概率最大的两个专家进行实际计算，其他专家的概率

设为 0。

MoE 中有E个专家 FFN1，…，FFNE，第 e个专家内部的

计 算 为 输 入 全 连 接 层 （权 重 为 wie）、 线 性 整 流 函 数

（ReLU）、输出全连接层 （权重为woe）。

ys是 MoE 的输出，由选中的两个专家的计算结果与概率

相乘累加而成。

GShard 专家并行如图 5

所 示 。 图 5 中 分 别 为 标 准

Transformer 编 码 器 、 MoE 

Transformer 编码器和多设备

分布式的 MoE Transformer 编

码器。MoE Transformer 编码

器与 Transformer 编码器的差

别 是 FFN 替 换 成 了 MoE，

MoE 放置在单计算设备上，

设备需要存储所有专家的权

重 。 多 设 备 分 布 式 的 MoE 

Transformer 编码器进一步实

现了专家并行，E个专家分

别放置在 E个计算设备上，

每个设备放置一个专家，因

此只需存储一个专家的权重。在推理时，每个 token 通过门

网络选择两个专家。如果专家就在自己所在的设备上，则直

接进行计算；否则，将 token 通过 All-to-All 集合通信接口发

送到专家所在的设备，进行计算，结果再通过 All-to-All 集

合通信接口发回到原设备。

4.1.2 Switch Transformers

Switch Transformers 也是将 FFN 替换为 MoE，不同的是

修改了门网络，每次只选择一个专家计算，称为 Switch 层。

这样有 3 个好处：

• 减少了路由的计算量；

• 每个专家的 批量大小 （专家容量） 至少可以减半；

• 路由执行简化，通信成本降低。

虽然 Switch 层选择的专家数减小了，但模型的性能却比

普通 MoE 模型更高。这说明在大语言模型场景，设备内存

相对稀缺。如果专家接收过多的 tokens，会因内存不足而丢

弃 token，这样会造成模型性能下降。

Switch Transformers 使用数据并行、模型并行、专家并

行，在较大的集群上进行分布式训练，得到了参数量为

3.95×1011、1.571×1012的大语言模型。

4.2 状态空间模型

Transformer 的优点是能够并行计算一个序列所有 tokens

间的相关信息；缺点是序列的长度有限，对于超过上下文窗

口长度的序列 （如音频、视频） 难以计算。SSM 可以解决此

问题。

SSM 是控制论里的概念，其作用是对一个输入连续时间

图 4 MoE 架构[51]

MoE层 MoE层

MoE层

专家1 专家2 专家3 专家n-1 专家n……

G(x)2 G(x)n-1

门网络

x

MoE：混合专家
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信号进行处理，得到一个输出连续时间信号，信号的长度没

有限制。调整 SSM 的参数，可以使输出信号成为输入信号的

特征。音频、视频数据本身就是连续时间信号，适合用 SSM

处理。但文本序列是离散的，且信息密度大，不能直接用

SSM 处理，因此需要对 SSM 做离散化及一些调整。

语言模型加入调整后的 SSM，有些取得了较好的效果，

目前常见的 SSM 语言模型有线性注意力[53]、S4[54]、H3[55]、

Hyena[56]、RetNet[57]、接受权重键值 （RWKV） [58]、Mamba[59]

等。本文中，我们主要介绍 S4 和 Mamba。

4.2.1 S4 模型

S4 模型的连续 SSM 公式为：

h'( t ) = Ah ( t ) + Bx ( t )， （11）
y ( t) = Ch ( t)， （12）

其中，x ( t ) 是输入信号，h ( t ) 是隐藏状态，h'( t ) 是h ( t ) 的变

化率，y ( t ) 是输出信号，A、B、C是参数矩阵。

SSM 离散化后才能用于处理文本序列，具体做法是根据

步长Δ将A、B离散化为 Ā、B̄，得离散化 SSM 公式为：

h t = Āh t - 1 + B̄x t， （13）
y t = Ch t， （14）
其中，x t是输入序列中的第 t个 token，h t是第 t个隐藏状态，

y t是第 t个输出。

以上公式是递归的，序列长度不受限制。如果已知序列

长度，可以进行展开，得：

yk = CĀk B̄x0 + CĀk - 1 B̄x1 + ⋯ + C ------AB xk - 1 + CB̄xk。 （15）
此式可转换为卷积形式：

图 5 单设备混合专家与多设备 GShard 专家并行[51]

FFN：前馈网     MoE：混合专家

Transformer
编码器

MoE Transformer
编码器

MoE Transformer编码器在设备上的分布

编码器输出

FFN

多头注意力

输入嵌入向量+
位置编码

编码器输出

输入嵌入向量+
位置编码

FFN

多头注意力

FFN1 FFNE……

门控

MoE

Nx
(N/2)x

编码器输出
（分片1）

多头注意力

FFN1

(N/2)x (N/2)x

模型并行
MoE

……

设备
1……E

设备1 设备E

输入嵌入向量+
位置编码 （分片1）

输入嵌入向量+
位置编码 （分片E）

FFN

编码器输出
（分片E）

多头注意力

FFNE

门控

累加和归一化

累加和归一化

累加和归一化

累加和归一化

累加和归一化

累加和归一化

多头注意力

累加和归一化

FFN

累加和归一化

多头注意力

累加和归一化

多头注意力

累加和归一化 累加和归一化

All-to-All分发

累加和归一化 累加和归一化

All-to-All收集

门控

累加和归一化
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K̄ = (CB̄，C ------AB，...，CĀk B̄ )，
y = x*K̄。 （16）

因此，S4 模型在训练时可以使用卷积形式计算 SSM，在

推理时可以使用递归形式计算 SSM。

4.2.2 Mamba 模型

Mamba 在 S4 的基础上做了 3 点改进：

1） 对输入信息有选择的处理

序列建模的一个基本问题是把上下文压缩成更小的状

态。从这个角度来看，注意力机制虽然效果好，但效率不是

很高。因为它不压缩上下文，而是全部存储 （也就是 KV 

Cache），这直接导致训练和推理消耗算力大。RNN 压缩全

部上下文，但压缩率随着序列长度增加而增大，最终会丢失

长期信息，因此推理和训练效率高，但性能较差。Mamba 的

解决办法是，让模型对上下文有选择的处理，丢弃不重要信

息，对重要信息进行压缩保留，在计算效率和保留信息两方

面取得平衡[59]。

S4 的参数矩阵 B、C和步长 Δ，是所有 tokens 共享的，

每个 token 计算使用相同的一套B、C、Δ。Mamba 的改进点

是，用输入序列x（长度为L） 经过 3 个全连接层，生成L套

不同的B、C、Δ，每个 token 计算使用一套，从而实现对信

息的选择性处理，关注或忽略特定的内容。

2） 硬件感知算法

Mamba 在 GPU 上对 SSM 算法做了优化，利用扫描而不

是卷积来递归计算模型，尽量减少不同级别的 GPU 内存层

次结构之间的 IO 访问。

3） 更简单的架构

Mamba 架构是 SSM 与 Transformer 的多层感知机 （MLP）

块的结合，两者相互融合，而不是重叠，形成了一个更加简

单的结构，如图 6 所示。

Mamba 在合成、音频、基因、语言等多个领域的任务上

都表现出良好的性能，并能处理超过 1 M 长度的序列。

5 结束语

大语言模型是神经网络模型长期发展的成果，特别是

Transformer 结构的注意力机制与大算力结合，产生了涌现能

力，其文本理解、生成、对话能力已接近人类。但 Trans‐

former 的一些固有特点也导致了其性能的不足，如生成式模

式、自注意力造成消耗算力过大，上下文长度有限，硬件亲

和性差造成推理性能低等。目前，大语言模型算法的演进是

渐进的优化，对 Transformer 结构做局部的修改，以改善这些

不足。未来的演进可能仍然是渐进的，也可能会产生革命性

的创新，即提出全新的模式，代替生成式模式和自注意力，

增强逻辑推理能力和世界模型认知，更加接近 AGI。
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近年来，深度学习[1-5]领域取得了重大进展，特别是以

ChatGPT 为代表的大语言模型 （下文统称大模型），在

人机问答、内容生成领域展示出了人工智能的强大威力，让

人们看到了通用人工智能 （AGI） 的曙光。未来大模型有望

成为一项引发新一代工业革命和促进社会发展的变革性技

术。然而，大模型的训练对数据准备与预处理、并行训练过

程计算访存效率、过程状态保存与故障恢复等方面都有着苛

刻的要求。如何实现大模型的高效训练，已成为学术界和工

业界共同的研究热点。本文中，我们将按照模型训练的一般

流程，并聚焦主要训练过程，对大模型高效训练的主要技术

进行分析和论述。

1 数据准备

按照所能处理的数据类型，大模型可分为两类：语言类

大模型[6-8]和多模态类大模型。语言类大模型的文本数据来

源不仅包括网页、对话文本、书籍等通用数据，还包含多种

语言的语料库、科技论文、代码等专用数据。多模态类大模

型的数据一般来源于网页和专用数据集，常见形式是图片文

本对。语言类大模型训练数据的准备流程一般包括收集、过

滤、去重、隐私去除、分词。在转化为向量数据后，相关数

据被加载到图形处理器 （GPU） 中进行训练[9]。而多模态类

大模型则需要对图片、视频、语音等非文本的数据对象，先

进行适当的解码、缩放、裁剪、归一化处理，再通过特征提

取将其转化为向量数据。数据准备的主要方法如下：

1） 去重和过滤

由于来源数据良莠不齐，大模型中会不可避免的引入噪

声、冗余、无关甚至有害的数据，有些数据还会涉及个人隐

私。文献[10]研究发现，反复重复一小部分数据可能会对系

统性能造成巨大危害。这是因为重复数据的训练会导致系统

从零开始训练和微调性能变差。所以删除重复的数据，可使
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系统使用更少的训练步骤来实现相同或更好的准确性。如何

定量和定性地理解数据集本身就是一个研究挑战。文献[11]

提出了后缀数组子串处理和相似度匹配算法两种可扩展的技

术，以检测和删除重复的训练数据。

RefindedWeb[12]对数据集的处理方式更为激进，采用了

Bloomfilter 和 Simhash 近似去重，这导致删除率远高于其他

方法。RefindedWeb 同时证明，只用网页数据并通过严格的

过滤、去重和脚本处理等手段，同样可以获取大模型所需的

训练语料。

文献[13]则引入数据年龄、质量及毒性危害程度、领域

组成等更多维度的量化评价指标，分析对大模型训练的影

响，为模型训练数据准备提供了指导方法。

2） 建立数据生产体系

从零开始预训练大模型需要高昂的成本。开源的大模型

通常不附带开源的数据集。因此，如何高效体系化地收集处

理数据显得尤为重要。Ziya2[14]构建了完整的数据生产体系，

包括预处理数据、自动评分、基于规则的过滤、消除重复内

容和评估数据等子任务。RefinedWeb[12]则提出宏数据优化

（MDR） 处理数据的思想，侧重于去重和过滤。

3） 隐私和安全

一般来说，模型泄露数据的主要原因是过拟合。此时模

型会记住数据集中的数据。在大规模数据上进行训练也会存

留“记忆”。文献[15]基于此在 GPT2 上进行攻击验证，认为

在数据准备、增加噪声、微调各阶段中都需要有防止数据泄

露的措施。删除数据集敏感数据是其中一种方法。知识遗忘

作为一种替代方法，也可以用来降低语言模型的隐私风险[16]。

文献[15]在执行遗忘时不仅能提供更强的隐私保障，还能保

障模型性能不下降，并发现一次性忘记许多样本会导致显著

的模型性能下降，而顺序遗忘数据可以缓解这种情况。

2 数据加载

大模型训练需要大量数据、资源和时间，它涉及服务器

中所有资源的综合利用，如图 1 所示。数据加载是指，从存

储器中读取数据，根据不同的模型训练要求，对读取的数据

设置不同的预处理规则。存储介质、缓存大小、用于获取和

预处理数据的 CPU 线程数量等因素，都会影响到数据加载

的性能。

理想情况下，数据加载部分需要稳定地将预处理后的数

据发送给 GPU，以便 GPU 能够持续进行数据计算，充分发

挥计算能力。但在实际工作中，主流的训练框架如 PyTorch、

TensorFlow 等，在进行数据加载和数据预处理时都存在性能

瓶颈。我们将这些瓶颈统称为数据停滞。

目前有多种解决方案都在研究如何解决模型训练过程中

的数据停滞问题，主要包括以下几种：

1）  缓存策略

很多训练平台 （如 PyTorch 等） 提供了 DataLoader，支

持提前将数据从存储器读取到内存中，并且通常依赖操作系

统的页面缓存技术来缓存重复访问的原始训练数据。通过实

验数据分析，数据集的访问模式与操作系统缓存替换策略并

不一致。操作系统的页面缓存机制在提升训练效率方面并不

明显。

分析大模型训练有其独特的数据访问模式。每个训练周

期内系统会以随机方式遍历一次数据集中的所有数据样本。

而基于样本重要性、动态打包和多任务处理机制等高速缓存

置换算法[17]的研究，则能够有效减少数据停滞时间，提升训

练速度。

2）  分布式数据加载

分布式技术可以将训练任务分配到多个计算节点上进行

并行计算，以提高训练效率。分布式训练将数据分成多个批

次，然后在不同的存储节点上并行加载数据，以减少数据加

载等待时间。对于分布式训练过程中存在的同一份数据在多

个节点上重复缓存的情况[18]，如果缓存之间缺乏协调，分布

式训练就容易受到存储接口的限制。此时，可通过设置数据

流策略将存储接口操作与计算操作并行化处理，来进一步提

高训练效率。

另外，当参数量很大时，数据通信量也可能会成为模型

▲图 1 数据加载基本流程

CPU：中央处理器     GPU：图形处理器

存储器 缓存 数据预取 CPU预处理 GPU处理

数据加载
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训练的瓶颈，此时需要通过通信和计算重叠等方式降低通信

等待时间[19]。

3）  数据预处理卸载

将数据预取和数据预处理的过程卸载到 GPU 等设备上，

构建高效的数据流水线，可以减少数据加载的等待时间，让

训练过程更加流畅。DALI[20]是专门为 GPU 优化的数据加载

库，通过在 GPU 上运行数据处理管道从而加速数据预处理

过程。DALI 的性能优于传统的数据流水线，但代价是占用

了 GPU 有限的计算和内存资源。发掘训练模式和数据特征，

进行数据压缩，有助于实现 GPU 内存优化[21]。目前 PyTorch

等主流深度学习框架都已经支持 DALI 的使用。

此外，数据流分析工具如 DS-Analyzer[22]，可以针对具

体的训练场景，精确发现数据流中的性能问题。对数据停滞

进行预测和分析，能够为提高训练效率指明具体的改进方

向，例如：CoorDL[22]验证了在特定情况下，模型训练能够获

得比 DALI 更高的资源利用率和更好的性能。

3 模型初始化及评估

这一章节中我们主要探讨两个问题：如何做好预训练大

模型的初始化准备，以及如何在训练过程中确定更好的模型

评估指标，具体包括模型规模的选择、模型超参数的初始化

设置、模型的评估等方面。

3.1 模型规模选择

在进行预训练之前，了解大模型的扩展法则可以帮助我

们很好地平衡模型大小、数据的规模以及计算量之间的关

系。这里我们给出两种大模型的扩展法则，具体说明如下：

1）  KM 扩展法则

Decoder-only 的模型算力有如下关系：

C~τT = 6PD， （1）
其中，C 表示模型的总计算量，τ 表示吞吐量，T 表示训练时

间，P 表示模型的参数量，D 表示 token 数。

2020 年 OpenAI[23]团队首次通过实验给出了模型性能和

模型参数量、数据规模、模型计算量之间的幂律关系。由幂

律关系发现，在相同算力下模型的参数量更重要。

2）  Chinchilla 扩展法则

Google 的 DeepMind 团队提出了 Chinchilla 扩展法则[24]。

他们在一个更大范围 （7 000 万到 160 亿参数） 的模型和更

大范围 （50 亿到 5 000 亿 tokens） 的数据条件下探讨上述 KM

扩展法则，得出一个系数不同的幂律关系，即 Chinchilla 扩

展法则。Chinchilla 扩展法则认为模型大小和数据大小应该

以同等的比例增加。

3.2 模型初始化

大模型训练是一个高度实验性的过程，需要承担较高的

试错成本。过程中会涉及大量的超参数设置，包括权重初始

化、归一化方法、激活函数、位置嵌入、学习率、优化器

等。这里我们介绍一些常见的初始化设置。

1）  权重初始化

合理的初始化权重可以帮助模型更快地收敛，使模型拥

有更好的性能。最常见的就是高斯噪声初始化。为解决深层

Transformer 收敛困难的问题，2019 年 XU Q.[25]认为收敛困难

的原因是层归一化 （LN） 和残差连接相互影响导致梯度消

失，提出了利普希茨约束参数初始化 （LRI） 的参数归一化

方式。与此同时，ZHANG B.[26]提出了一种参数初始化方式

DS-Init。该方法通过在初始化阶段减少模型参数的方差，

来减少残差连接输出的方差，从而缓解反向传播过程中数据

通过正则化层时的梯度问题。2020 年，HUANG X. S.[27]提出

了一种参数初始化策略 T-fixup。该策略可以使模型参数在

没 有 预 热 （WarmUp） 和 层 归 一 化 的 情 况 下 仍 能 够 更 新

收敛。

2）  归一化

训练不稳定是大模型面临的一个难题。LN[28]被广泛应

用到 Transfromer 架构中。LN 的位置对于大模型的性能至关

重要。2020 年，XIONG R. 等提出了 Pre-LN[29]。相对于一般

Tranformer 中的 LN，研究人员将 LN 这一阶段提前，解决了

学习率 WarmUp 阶段超参敏感问题，同时优化了收敛过程速

度慢等问题，但这也带来了一定的模型性能损失。Chin‐

chilla[24]则采用 RMS Norm[30]的方式，取消了传统 LN 上的均值

计算，在训练速度和性能方面都具有优势。

3）  激活函数

为了获得良好性能，前馈网络需要设置合适的激活函

数。现有大模型中，GeLU[31]被广泛使用。此外，最新的大

模型如 PaLM 和 LaMDA，使用了 GeLU 的变体 SwiGLU[32] 和

GeGLU[33]，取得了更好的性能。

3.3 模型评估

在模型训练过程中 （或对于那些训练好的模型），我们

需要评估模型的能力。通常会有很多基准数据集可用于评估

模型的逻辑推理、翻译、自然语言推理、问答等方面的能

力。这里我们对常用评估方法及指标做一个介绍。

1）  文本对比

一些常规的指标，比如 BLEU、ROUGE、METEOR 等，
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可用来衡量文本的重叠度。PYRAMID[34]可以衡量语义重叠

度。对于代码生成模型，pass@k[35]是一个重要衡量指标。对

于多输出的复杂模型，KoLA[36]将大模型的评价和认知层面

联系起来。KoLA 的评测任务由认知层级决定。认知层级包

括知识记忆 （KM）、知识理解 （KU）、知识应用 （KA）、知

识创造 （KC）。

当然，我们也可以从其他方面来评估模型，比如：鲁棒

性 （NL-Augmenter[37]的语义不变扰动）、基于计数的性别和

种族 bias[38]、不确定性及公平性等。

2）  自动评估和人类评估

自动评估是指利用一些小模型对大模型的结果进行评

估，例如毒性评估相关 （ML-based Perspective[39]）、对话系

统等。

此外，我们也可以使用单纯的人类评估。人类评估是自

然语言处理领域中衡量模型或算法性能的关键方法。然而，

人类评估存在不稳定、可重复性低等问题，这可能导致评估

结果不够准确。HUSE[40]尝试模仿人类评估的方法，并将人

类评估和统计评估相结合，实现多样性评估。

4 训练并行及网络

随着深度学习模型参数和数据规模的增长，传统的单机

单卡模式已无法满足大模型的训练要求。因此，我们需要基

于单机多卡、多机多卡进行大模型的分布式训练。而利用计

算集群，从大量数据中高效地训练出性能优良的大模型是分

布式训练的首要目标。为了实现该目标，需要根据硬件资源

与数据模型规模的匹配情况，来对计算任务、训练数据和模

型进行划分，从而实现分布式训练并行。

4.1 常见的并行策略

这里我们介绍几种常见的并行策略，即数据并行、张量

并行和流水线并行。在大模型训练的过程中，通常会将上述

并行策略进行组合使用，即混合并行。

1）  数据并行

数据并行是提高训练吞吐量的基本方法之一。它将模型

参数和优化器状态复制到多个 GPU 上，然后将整个训练语

料库分配到这些 GPU 上。这样，每个 GPU 只需要处理分配

给自己的数据，并执行前向和反向传播以获取梯度。在不同

GPU 上计算出的梯度将进一步聚合以获得整个批量的梯度，

然后更新所有 GPU 上的模型。由于不同 GPU 上的梯度计算

是独立进行的，数据并行机制具有高度可扩展性，因此可以

通过增加 GPU 数量来提高训练吞吐量。以 PyTorch 为例，数

据并行方式有：数据并行 （DP）、分布式数据并行 （DDP）、

完全分片数据并行 （FSDP） 等。

2）  张量并行

张量并行专注于分解大模型的张量，将一个张量沿着特

定维度分成 N 块。每个 GPU 保持整个张量的 1/N，同时不影

响整个计算图的正确性。张量并行可以通过跨 GPU 通信将

多个 GPU 的输出结果聚合成最终结果。最早的张量并行方

案由 Megatron-LM[41]提出，它是一种高效的一维张量并行实

现方法。为了平均分配计算和内存负荷，Colossal-AI[42]把张

量沿着两个维度进行切分，这就是二维张量并行。除此之

外，Colossal-AI 还可以支持更高维度的张量并行。

3）  流水线并行

流水线并行是指将大模型的不同层分配到不同的 GPU

上，以降低单个 GPU 的显存消耗。然而，传统流水线并行

方 式 的 GPU 空 泡 率 较 高 。 针 对 该 问 题 ， Gpipe[43] 提 出 了

micro-batch 的方式以减少空泡率。PipeDream[44]在 Gpipe 的基

础上使用 1F1B 的方式优化流水线并行策略，以减少流水的

空闲时间和显存。在后续的一些研究中，PipeDream-2BW 和

PipeDream-Flush[45] 等基于原始的 PipeDream 做了进一步的

改进。

4）  序列并行

序列并行是指将序列这个维度划分到不同的 GPU 上进

行并行计算。例如 LI S.[46]为解决大模型输入序列长度的限

制，将输入序列分割到多个 GPU 上，并提出环自注意力，

将环状通信与自注意力相结合，可以处理超过 1.14×105 的

长度序列。

同样地，Megatron-LM[41] 在进行张量并行的时候，将

LayerNorm 和 Dropout 的输入按长度进行了划分，使得各 GPU

只需要完成一部分 Dropout 和 LayerNorm 操作，并使用选择性

激活重计算以减少激活显存。

4.2 其他并行优化策略

1）  基于显存的优化技术 ZeRO

ZeRO[47]是由 DeepSpeed 提出的在数据并行过程中降低显

存的一种技术。该技术可以使得单个 GPU 的显存占用随着

GPU 的数量增加而线性下降。ZeRO 一共提供了 3 种解决方

案：优化器分区、梯度分区和参数分区。前 2 种方案不会带

来新的通信开销，第 3 种方案会增加 50% 的通信开销。与此

同时，ZeRO 提供 ZeRO-R 在数据并行节点间划分激活，来

减少激活的显存开销。

2）  基于模型结构的并行

混合专家 （MoE） 模型是一种基于模型结构的并行架

构。它将大模型拆分成多个小模型 （专家模型），在每一轮
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迭代中根据样本决定一部分专家用于计算，并引入可训练的

门机制保证计算能力的优化。Gshard[48]首次将 MoE 应用到

Transformer 上 ， 将 间 隔 的 前 馈 神 经 网 络 （FFN） 替 换 成

MoE。Switch Transformers[49]是在 T5 模型上应用 MoE 设计的，

它简化了 MoE 的路由算法，具有门机制，即每次只推选一

个专家。

在后续的研究中，微软的 Deepspeed-MoE[50]提出了一种

端到端的 MoE 训练和推理解决方案，有效减少了 MoE 模型

的大小。Faster-MoE[51]提升了 MoE 模型分布式训练效率，与

大模型优化策略 （ZeRO、Gshard 等） 相比获得了显著的性

能加速。

3）  自动并行

自动并行的目标是：用户给定一个模型和所使用的机器

资源后，系统能够自动地帮用户选择一个较好或者最优的并

行策略来实现高效执行。可以说，自动并行是分布式并行的

终极目标，它能够减少或避免工程师手动设置分布式并行策

略。自动并行分为半自动和全自动两种模式。其中，半自动

模式是指用户自己指定张量的切分方式，如 Gshard[48]；全自

动模型是指由框架自适应选择切分方式，如 Flexflow[52]等提

到的全自动并行切分方案。

目前许多训练框架如 PyTorch、TensorFlow 等实现了自

动并行。Alpa[53]通过自动搜索 intra-op 的调度和 inter-op 的切

分方式，几乎兼顾了所有的并行策略，是自动并行的集大

成者。

4.3 训练网络

大模型训练集群的各个计算节点之间通过网络进行互

联。网络性能直接决定节点间的通信效率，进而影响整个训

练集群的吞吐和性能。随着模型规模的持续增大，大模型训

练网络面临着多种挑战：大规模扩展、高通量和低延迟等，

除了需要带宽增强等基础技术的支撑[54]，还需从互联协议、

网络拓扑、在网计算等多个方面进行优化。

1）  互联协议

训练网络互联技术通常分为两类：总线互联协议 （包

括 ： NVLink、 CXL 等） 和 网 络 互 联 协 议 （包 括 ： RoCE、

Infiniband 等）。其中，前者用于计算芯片之间短距离、小规

模的互联，而后者则用于计算节点之间长距离、大规模的数

据通信。随着总线和网络技术的发展，这两类技术已出现逐

渐融合的趋势。例如，英伟达的 NVLink 4.0 已经可以支持

256 个 GPU 的互联，CXL 在其最新的规范中也明确将支持机

架间的互联。

2）  网络拓扑

大模型训练对网络拓扑的扩展性、可靠性和成本等都提

出了更高要求。在高性能计算的发展中，Torus 无疑占据了

重要的位置。相比于 Torus 结构，胖树网络路由算法更容易

实现，网络性能相对更出色。但是胖树网络在扩展至更大规

模时需增加网络层数，从而导致链路数随之指数增长，这会

大大增加网络成本。Dragonfly 由 J. JIM 等在 2008 年提出[55]。

它的特点是网络直径小、成本较低，在高性能计算方面有着

显著优势。然而，面对整体网络节点的增多，Dragonfly 等网

络结构依然面临网络连线复杂、网络设计成本高、所需全局

光纤数多等挑战。

除了上述拓扑结构，MIT 和 META 的 rail-only[56]等还提

出了定制化拓扑结构。这些拓扑结构专门针对大模型的通信

需求进行设计，目的是在提升性能的同时显著降低成本。

3）  在网计算

在网计算通过网络交换侧和端侧设备的协同，利用网络

内部的硬件计算引擎，在网络通信过程中实现复杂操作的卸

载。基于树状聚合的机制，在网计算可以同时支持多个集合

操作。以典型的 AllReduce 算子为例，传统的通信交互复杂

度为 O(logN) （N 代表网络节点规模），启动在网计算功能后，

其交互复杂度变为 O(C) （C 代表网络层级），大大简化了计

算节点间的通信交互过程，提升了计算效率。

在训练网络中最知名的在网计算技术是英伟达的可扩展

分层聚合和归约协议 （SHARP） [57]。Intel 提出的 switchML[58]

系统在其 Tofino 专用芯片的可编程交换机上，实现了 All‐

Reduce 操作，充分利用了交换机的编程能力。

5 训练状态保存

随着参数规模达到千亿级，大模型训练时长会达到数十

天，训练过程也可能因各种软硬件故障而中断。这就需要定

期保存模型训练的中间状态，包括 GPU 内存中的模型参数

和优化器状态。发生故障时，将最近的检查点载入到 GPU

内存中，可以实现快速的故障恢复，系统此时只会丢失很短

时间内的计算结果。然而，检查点操作过程中序列化、压

缩、文件 IO 的低效所引起的检查点停滞问题，也会阻塞训

练任务，浪费 GPU 计算资源。因此，我们需要对检查点操

作进行优化。主要优化方法如下：

1）  异步处理

GPU 与 CPU 处理进行异步设计时，GPU 主要完成前向

传播、后向传播，CPU 完成参数更新和检查点。微软 Fiddle

团队在 CheckFreq[59]中使用动态建模分析，将 CPU 处理的检

查点快照和持久化进行后台异步处理。DeepFreeze[60]设计了

VELOC 框架用于实现序列化和压缩异步。Gemini[61]给出的交
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错流水也是异步的思想。

2）  轻量级、细粒度任务调度

将接口访问任务拆解为轻量级、细粒度子任务可以实现

局部并行。例如：DeepFreeze[60]通过建立有向无环图实现分

片和序列任务的重新组织调度，进而可以实现分层并行；

Gemini[61]使用交错流水的方式进行接口访问任务调度。文献

[62]建立分层模型，并使用模拟的方法改进接口传输调度

算法。

3）  检查点计划及存储策略

关于检查点的生成频度，Mimose[63]等研究出一种 GPU

内存在线估算器，可以预测给定激活张量的内存使用率输

入，并生成一个检查点计划，有效避免 GPU 内存溢出问题。

模型训练状态的存储策略也会影响检查点效率。在分布

式训练中，可通过副本布局策略化来提升检查点的保存和读

取效率。Gemini[61]采用多副本的方式，在本地和远程机器的

CPU 内存中维护检查点，并通过环状拓扑算法提高本地读取

副本的恢复时间。

6 总结与展望

本文按照大模型训练的一般流程，回顾和总结了大模型

训练主要阶段的相关技术背景及要点。随着大模型参数规模

的不断增大、多模态数据处理类型的扩展，大模型训练的各

个阶段都存在较大的优化空间。为进一步提升训练效率，我

们认为后续还需重点展开以下几个方面的研究：

1） 以数据为中心。数据的质量和数量对大模型的训练

结果非常重要，这已经成为学术界和产业界的共识。很多研

究人员开始转向以数据为中心的研究，其主要目的是设法提

升数据质量，增加数据数量，而不是过多地考虑模型结构。

这种转变在大模型领域尤其明显。

2） 数据加载智能化和异构加速。根据模型需求动态调

整数据加载策略，并结合事务感知或应用感知的缓存预取策

略，有助于加快数据加载过程。此外，对于图像、视频、音

频等非文本数据，如何结合专用集成电路 （ASIC） 或现场

可编程门阵列 （FPGA） 等异构加速技术来有效提升数据预

处理的效率，也是后续重要的研究方向。

3） 网络通信领域定制。针对大模型训练场景特征，融

合 CXL 等低延迟总线技术的发展，网络通信还需在新型网

络拓扑、流量工程优化、互联总线协议领域定制等方面进行

针对性优化，以更好地适配大模型训练网络的特点。

4） 训练并行及自动化。大模型的算法结构和规模正在

快速迭代，如何充分利用有限的计算存储网络资源，通过多

维度细粒度的并行拆分策略和卸载技术，实现高效的训练并

行，是一个需要持续研究的主题。未来，在用户给定模型和

机器资源后，能够有效组合多种并行技术，自动帮助用户制

定最优的并行策略，是分布式训练并行的终极目标。
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摘要：随着以大模型（LM）为代表的生成式人工智能（AI）的兴起，将LM应用于通信网络的研究引起了学术界和工业界的广泛关注。回顾了

目前LM的主流神经网络架构及其能力涌现机理，然后从AI与通信的双向协同、网络大模型部署两方面，深入探讨了通信网络LM研究的主要进

展。还分析了网络LM NetGPT将要面临的挑战以及未来的发展方向。考虑到基于AI/机器学习（ML）的通信模型相较于传统模型获得的出色性

能，认为将通信网络与LM进行融合并使二者协同工作，能进一步地提升系统的性能。要实现通信网络与LM的融合与协同，本质上是要构建好

网络LM，云边协同就提供了一种很好的网络LM部署方案。

关键词：LM；生成式AI；网络智能；NetGPT；模型协同

Abstract: Along with the springing up of generative artificial intelligence (AI), notably epitomized by large models (LM), the incorporation of 
these LMs within communication networks has attracted extensive attention in both academia and industry. An overview of the dominant 
deep neural network (DNN) architecture of LMs and its emerging capabilities is introduced. The significant advancements achieved by apply⁃
ing LMs for communication networks from two aspects are discussed, namely, the mutual collaboration between AI and communications, 
and the deployment of network generative pre-trained transformer (NetGPT). Additionally, the imminent challenges and further work are 
also discussed. Considering the outstanding performance of AI/machine learning (ML) -based communication models compared to tradi⁃
tional models, it is believed that integrating communication networks with large models and enabling them to work together can further en⁃
hance system performance. To realize the integration and collaboration of communication networks and large models, it is essentially neces⁃
sary to build NetGPT properly. Edge-cloud collaboration provides a good deployment solution for NetGPT.

Keywords: LM; generative AI; network intelligence; NetGPT; model collaboration
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随着移动通信网络复杂度的显著增加和通信业务生态的

多样化，通信网络面临着越来越多复杂场景的挑战。

因此，通信网络既要满足高速、高质量的通信需求，又要向

用户提供颇具差异性的业务体验，还要考虑稳定性和安全

性，这对通信网络的设计、运营和维护提出了更高的要求。

在这样的背景下，人工智能 （AI） 技术的出现为解决这些问

题带来了新希望。现代 AI 建立在机器学习的基础上，在众

多机器学习模型中，Transformer 架构[1]因其独特的自注意力

机制而脱颖而出，它能够处理长距离依赖关系，这在自然语

言处理 （NLP） 等领域尤为重要。

Transformer 模型为大型预训练模型的构建提供了基础架

构。2018 年，谷歌提出的 BERT[2]是基于 Transformer 架构的

第一个突破，其革新的双向训练策略极大地提升了模型对文

本深层次语义理解能力，在多项语言任务中取得优秀的性

能。紧随其后的 GPT-2[3]采用了 Transformer 的解码器结构，

通过学习大量的文本数据，能够生成多样且逻辑合理的文

本。随着计算资源的提升和优化，以及大模型能力标度率和

具体涌现能力的发现，模型的规模正在迅速扩张[4-6]。从

BERT 模型 1.1 亿个参数到 GPT-3[7]和 GPT-4[8]的数百亿乃至
基金项目：国家自然科学基金项目 （62071425）；浙江省“领雁”计划项目

（2022C01093）；浙江省杰出青年基金项目（LR23F010005）
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数万亿个参数。此外，通过预训练和微调，

大模型中还融合多模态技术[9-10]，使得大模

型在自然语言处理、计算机视觉[11-12]、自动

驾驶[13-14]等多个领域展现出强大的潜力。

同时，数据、算力与模型构成了实现

AI 的三大基石，而 6G 成为“通、感、算、

智、存”集于一体的超级基础设施平台，为

融合 AI 提供了充足的条件，因此基于内生

智能的新型网络架构应运而生。内生智能网

络不仅要引入 AI 来构建网络，还需要充分

利用网络节点的通信、计算和感知能力，并

将通过分布式学习、群智式协同以及云边端

一体化算法部署，原生支持各类 AI 应用，

为各行业用户提供实时 AI 服务和实时计算

类新业务[15-16]。

本文中，我们将首先探讨大语言模型

（LLM） 的基础原理，包括 Transformer 结构、

标度率和涌现能力，以及 LLM 的预训练与

微调过程。进一步地，我们将分析 AI，特

别是 LLM 在通信网络中的应用及其带来的

双向增益。同时，也将探讨大模型发展面临

的问题与挑战，以及如何更好地利用 AI 技

术来优化并实现通信网络的转型。

1 大模型的理论与技术

1.1 大模型架构

现 有 LLM 的 进 步 主 要 得 益 于 Transformer 的 发 展[1]。

Transformer 模型完全摒弃了传统语言模型广泛使用的循环神

经网络 （RNN） 和长短期记忆网络 （LSTM） 模型，全面采

用自注意力机制来处理序列。

如图 1 所示，Transformer 模型包含编码器和解码器，两

者均由 N 个 （原文中 N=6） 相同的层堆叠而成。编码器负责

理解输入文本并构造语义表示，而解码器则使用编码器的输

出来生成目标序列。编码器中的每个层由多头自注意力层和

全连接前馈网 （FFN） 两个子层构成，而解码器相比编码器

多出一个掩码多头自注意力层。注意力机制的引入使得

Transformer 模型在处理序列的每个元素时，能够考虑到整个

序列的上下文信息，从而在 NLP 任务中表现出并行化训练和

性能优异的特点[18]。例如，Transformers 架构通过自注意力

机制解决了长距离依赖问题，使模型能够直接关注到序列中

任意两个位置之间的关系。同时，Transformer 架构允许比

RNN 更多的并行化，这使得图形处理器 （GPU） 上的大量数

据上有效地预训练非常大的语言模型成为可能。

Transformer 模型的提出极大地推动了 LLM 的发展。LLM

的发展历程如图 2 所示。基于 Transformer 架构，LLM 演化为

3 种 主 要 架 构 ： 仅 编 码 器 （encoder-only）、 仅 解 码 器

（decoder-only）、编码器-解码器 （encoder-decoder）。目前，

最主流的是仅解码器架构，代表性的 LLM 有 GPT 系列[3，7-8]、

LLaMA[18-19]、PaLM[20]等。仅编码器架构模型的代表是 BERT

系列，包括 BERT[2]、RoBERTa[21]和 ALBERT[22]等；编码器-

解 码 器 架 构 的 代 表 模 型 有 谷 歌 的 T5 模 型[23]、 Meta AI 的

BART 模型[24]和华为的 Pangu 大模型等。3 种架构各有优劣：

仅解码器架构更多关注于从已有的信息扩展出新的内容，适

合文本生成和扩展类型的任务，但需要大量的训练数据来提

高生成文本的质量和多样性；仅编码器架构能更好地理解输

入文本的语义和上下文信息，适合理解和分析类型的任务，

缺点是无法直接生成文本输出；编码器-解码器架构能更好

图 1 Transformer 模型架构[1]
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地处理输入序列和输出序列之间的关系，适合需要理解输入

内容并生成相关响应的任务，如机器翻译、生成式问答等，

但模型复杂度较高，训练时间和计算资源消耗较大。

1.2 标度率和涌现能力

大模型的标度率是 OpenAI 在 2020 年提出的概念[5]，是

AI 模型训练过程中的一个重要的经验性发现。在传统的小

模型中，其性能往往会随着训练次数的增加而趋于稳定，甚

至出现过拟合而导致性能下降。大模型的标度率则揭示了一

个不同的现象：随着模型规模、数据集大小以及训练计算量

的扩增，模型性能够获得持续提升。具体而言，当不受其他

两个因素制约时，模型性能与每个单独的因素呈幂律关系。

进一步的研究揭示[6]，当前的 LLM 实际上训练不足，而为了

实现最佳性能，模型规模和训练数据集大小应以大致相同的

速度扩增。此外，除了数据集大小，数据质量也被认为是影

响模型性能的关键因素。

标度率提出后，可以预见：随着模型参数量的增加，模

型在大部分任务中表现出的性能较为稳定。而随着模型规模

的持续扩大，研究者发现[5]，对于特定的任务和模型来说，

在模型规模小于某个阈值之前，模型基本不具备任务解决能

力；但当模型规模大到一定程度时，模型性能显著提高。这

被称为大模型的涌现能力。

1.3 大语言模型的预训练、微调与对齐

在大语言模型的预训练阶段，自监督学习发挥着核心的

作用。该方法使模型能够在无需人工标注的数据集上学习并

理解语言的丰富特征。自监督学习通过构建任务，如掩码语

言模型 （MLM） 或自回归预测，使模型能够从大规模未标

注文本中抽取和学习复杂的语言结构和语义信息。这种自监

督机制的广泛应用源于其赋予模型从大量的文本数据中学习

到通用语言表示的能力，这为模型后续进行特定任务的微调

奠定了坚实基础。

预训练完成后，LLM 可以获得处理各种任务的通用能

力。为了将 LLM 适配到特定领域的任务，需要对 LLM 进行

微调。LLM 的微调，通常采用监督学习的技术路线。由于使

用的训练数据通常包含标签或特定任务的指导信息，监督学

习能使已经预训练过的模型针对具体的应用进行优化，提高

了特定任务上的表现。近期，指令微调作为一种先进的微调

策略，允许模型通过理解并执行明确的任务指令来调整其行

为，进一步增强了模型对不同任务的适应能力和灵活性。

预训练和微调的策略反映了一种互补性：前者通过自监

督学习为模型提供广泛的语言理解能力，而后者则确保模型

在前者的基础上针对特定任务实现优化。这种互补性策略极

大地提升了模型在多种自然语言处理任务中的泛化能力。

LLM 预训练使用了语言建模的目标，但却没有考虑到人

类的价值观或偏好，可能产生有害的、误导性的或有偏见的

表达，因此需要一些对齐技术来使 LLM 的行为符合人类期

望 。 为 此 ， InstructGPT[25] 利 用 基 于 人 类 反 馈 的 强 化 学 习

（RLHF） 技术[26]，通过学习奖励模型使 LLM 适配人类反馈，

并将人类纳入训练的循环中来得到对齐良好的 LLM[27]。

2 通信网络大模型的研究与发展

6G 对网络架构提出了“万物智联，数字孪生”的总体

愿景，强调智慧内生是 6G 网络应当具备的一大特征[15]。这

图 2 大型语言模型发展时间线
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一特征意味着 6G 网络将内嵌 AI 能力，实现架构级智慧内

生。6G 网络对内能够利用智能来优化网络性能，增强用户

体验，自动化网络运营，即使用 AI 来构建网络；对外能够

抽取和封装网络智能，为各行各业用户提供网络和 AI 结合

的通信和计算服务，即网络赋能 AI[16]。AI 构建网络和网络

赋能 AI 两个概念共同构成了通信网络与大模型融合协同的

框架。

2.1 AI与通信网络的双向协同：构建与赋能

目前，通信网络的 AI 应用主要涉及机器学习的各个领

域，包括监督学习、非监督学习和强化学

习等，而生成式 AI 与通信网络的深度融合

还处于起步阶段。这些技术构成了通信网

络中机器学习的基础，致力于学习网络参

数以优化网络性能。

近年来，LLM 作为生成式 AI 的典型代

表，在通信网络中的作用开始受到业界关

注。LLM 通过在大规模语料库上进行预训

练，进而在多种下游任务中微调，从而展

现出电信语言的理解能力。L. BARIAH 等[28]

通过微调 LLM 来识别第三代合作伙伴项目

（3GPP） 技术文档中的规范类别，证实了

LLM 在电信领域的应用价值。此外，LLM

还被用于辅助网络运营 （NetOps） 和增强网

络管理，如 LLM 可以作为 NetOps 中的常识

性知识和推理能力的良好工具[29]。尽管在直

接操作网络拓扑方面，LLM 依然存在可靠

性、可解释性等问题，但 S. K. MANI 等[30]提

出的新框架通过生成自定义代码来解决这

些问题，推进了 LLM 的网络管理实践。

此外，大型生成式 AI （GenAI） 模型的

发展为通信网络带来了新机遇。这些模型

通过集成多模态数据，展示出在预训练基

础模型、改善无线传感和传输方面的强大

能力。L. BARIAH 等[31]的研究深入探讨了

GenAI 模型与电信数据融合的策略，显示出

大型 GenAI 模型在推动网络向自我演化方面

的关键作用。图 3 中给出了通用人工智能

（AGI） 赋能无线网络的架构。总的来说，

尽管 LLM 和 GenAI 模型在通信网络中的应

用仍面临挑战，但它们在推动电信行业自

动化和智能化发展方面的潜力是巨大的[32]。

在网络赋能 AI 方面，生成式 AI 正在推动无线设备实现

集体智能，这对 6G 网络中的知识转移计算结构至关重要。

该结构的目标在于利用云中的大型生成式 AI 模型，促进其

向分布式集体智能过渡[31]。LLM 巨大的计算和存储需求使其

难以直接部署在边缘计算环境中。但通过在多个边缘设备上

的部署，可以实现多智能体间的协同规划和任务决策。

ZOU H. 等[33]提出的多智能体 LLM 网络架构充分展示了这一

点，如图 4 所示，其中无线生成式智能体不仅作为感知环境

的传感器，也参与执行决策，这体现了生成式 AI、边缘网

络和多智能体系统之间创新性的协同效应。

图 3 AGI 赋能的无线网络[31]

AGI：通用人工智能     LLM：大语言模型

自我演化的网络

软硬件代码

图 4 多智能体 LLM 网络架构[33]
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2.2 构建网络大模型的实践

在 《网 络 大 模 型 的 十 大 问 题》 [34] 中 ， 网 络 大 模 型

（NetGPT） 被定义为无线网络中部署的大模型，其架构如图

5 所示。要实现通信网络与大模型的融合与协同，本质上是

要构建好网络大模型。

在构建网络大模型的实践方面，WANG Y. C.[35]等调研了

如何利用边缘云计算范式构建大规模 GenAI 系统。边缘云计

算是指计算和存储资源靠近数据源或终端设备，将计算功能

从传统的云数据中心推向网络边缘。边缘云计算利用了云服

务器中强大的计算资源以及边缘服务器中高效的数据管理和

通信。相比于云计算和多址边缘计算，边缘云计算在满足计

算要求和低延迟要求上展现出优势，同时具有良好的可扩展

性和数据安全性。

然而，将计算功能推向网络边缘意味着，在边缘端模型

需要从云端进行计算卸载，且边缘和云端

将缺乏一定的关联性。为了缓解这个问题，

CHEN Y. 等[36]提出了一种云边协同的部署方

案，通过在云端与边缘端部署不同规模的

模型协同作业来实现目的。在此架构中，

边缘端部署的 LLM 是轻量级的，专门优化

以适应边缘计算的资源限制，并能够利用

位置相关信息增强个性化服务，以满足区

域特定的需求。相对而言，云端的设备由

于其更强大的计算能力和更大的存储空间，

部署了完整版本的 LLM，负责处理更复杂

的全局任务。图 6 中给出了 LLM 卸载微调和

LLM 协同的两种部署方案。

在云边协同的架构中，边缘节点上的

LLM 负责收集并预处理来自本地区域的请

求，包括将简单请求扩展为含有丰富区域

特征的完整请求，并执行请求的去重整合。

这些处理过的请求随后被发送到云端的

LLM，后者利用其强大的计算能力生成高质

量、个性化的回答。此过程不仅展现了通

信网络在赋能 AI 方面的作用，还能通过边

缘与云端 LLM 的高效协作，提升 AI 生成内

容的质量和个性化程度；而 AI 对通信网络

的增益则体现在通过边缘节点的 LLM 实现

请求的有效预处理和减少冗余传输，这能

够降低通信成本并优化网络时延。

在云端和边缘端部署 LLM 都需要基于

预训练的 LLM 向通信任务进行迁移。CHEN 

Y. 等[36] 在工作中选择并部署了 LLaMA-7B 模型和 GPT-2-

base 模型，并对部署的 LLM 进行微调来适应任务需求。在云

端部署的 LLaMA-7B 模型，无法直接生成响应式文本，因此

选择基于低秩适应 （LoRA） 的技术[37]，使用 Standford Al‐

paca 数据集[38]进行参数高效的微调。在边缘端部署的 GPT-

2-base 模型，需要附加基于位置的信息来扩展提示，以实现

个性化，因此选择 self-instruct 方法[39]，使用手动编写的位置

相关提示与 OpenAI 的 TextDavinci-003 模型进行交互，来生

成有效的文本样本作为“综合提示”。

云边协同部署网络大模型的工作流程主要集中于协调边

缘和云端的一系列网络功能，并优化数据处理和分析的过

程。当用户请求生成特定内容时，该架构通过先进的逻辑

AI 工作流来解析和编排服务，根据用户需求和网络状况的

动态变化，选择是在边缘端进行初步处理还是在云端执行深

图 6 网络大模型部署方案[36]

LLM：大语言模型

图 5 网络大模型 NetGPT 的 3 层架构[34]
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度处理。在服务部署阶段，逻辑 AI 工作流将根据服务质量

需求映射到相应的物理资源。在融合通信和计算 （C&C） 资

源管理层面，我们不仅需要考虑控制面的无缝连接和用户平

面中的信息传输可靠性，还需要在计算平面中有效地协调异

构计算资源。此外，该架构还引入新的协议栈以传输 AI 生

成的消息，并实时更新和分发模型，同时考虑引入新的标识

符来为实时 AI 工作流优先分配网络资源。

总体而言，网络大模型实现了 C&C 资源的深度融合，

并通过个性化的云边大模型耦合更新机制促进了云边协同以

提高服务质量。此外，通过在边缘处理私有数据，在云端处

理大数据的分割机制，达成了计算效率和数据安全的最优

平衡。

3 问题与挑战

目前，将 AI 算法融入通信系统已经有众多应用场景，

如 AI 赋能物理层、AI 赋能高层、AI 赋能应用层等。此前，

研究人员在这些应用场景做出了许多有益的尝试[40]，包括但

不限于基于 AI 的信道估计及反馈[41-42]、基于 AI 的多输入多

输出 （MIMO） 检测[43-44]、基于 AI 的资源和功率分配[45]和基

于 AI 的传输层拥塞控制技术[46]等。这些研究都证明，与传

统通信模型相比，基于 AI/机器学习 （ML） 的通信模型可以

获得更出色的性能。目前的研究大多采用传统的 AI 算法或

神经网络结构，但根据标度率的发现以及大模型在众多领域

展示出的卓越性能，我们有理由相信，将大模型应用于这些

任务中，将会获得更大的增益。然而网络大模型领域的研究

依然面临着一系列基础性问题的挑战。这些挑战主要涉及大

模型本身的设计类问题和网络设计如何支撑大模型应用类问

题[34]，主要如下：

1） 模型协同：在不同规模和部署位置的模型之间实现

有效的数据和参数协同是一个主要挑战。此外，不同任务类

型对模型推理协同的需求也有所不同。针对跨域任务，L0

全网通用大模型需要协同多个 L1 网络专业大模型进行处理，

并提供通用知识；而针对单域任务，L1 网络专业大模型需

要和多个 L2 网络小模型进行协同处理，并提供专业知识。

总的来说，实现网络内不同规模模型的协同进化，以及明确

各自的职责，是解决这一挑战的关键策略。

2） 网络架构设计：引入 NetGPT 优化网络服务需要考虑

如何利用 NetGPT 的自然语言理解能力为应用程序生成专有

的网络服务，并处理模型更新导致的计算负担。此外，考虑

到当前网络的基于字符串的接口协议可能被基于模型间的协

作接口取代，为了保证网络性能的实时性、稳定性和可靠

性，需要把 NetGPT 深度融入 6G 网络架构，推动网元的智

能化。

3） 分布式学习与部署：在分布式网络中，考虑到节点

计算资源和存储能力的差异，模型需要分布式拆分和自适应

调整。在模型学习算法层面，现有的模型并行和数据并行方

式存在局限性，因此还需要我们深入探索分布式训练方法。

此外，分布式节点间的通信瓶颈是制约模型性能的关键因

素，这就需要从算法和网络设计两方面同时入手，进行模型

压缩，如剪枝和量化等，在网络内设计高效的节点间通信机

制。此外，数据隐私与数据异质性、以及如何降低通信开

销，也是需要关注的问题。

4） 全生命周期管控和编排：在生命周期管控方面，不

仅要选择适当的拆分策略，还要设计高效的更新和维护策略

以应对计算开销和时间成本的显著增加。同时，考虑到

NetGPT 的知识产权保护，还需要建立平衡的协同管理机制。

在编排方面，需要对计算任务和网络资源进行合理的识别、

编排和反馈，以提高系统性能和资源利用率，实现面向动态

需求的 NetGPT 闭环控制。

4 结束语

大模型作为当前最热门的研究热点，毫无疑问将成为

AI 与通信融合的关键组成部分，在提高网络中 AI 的通用性

和多任务处理能力等方面发挥重要作用。本文中，我们首先

从大模型的架构、标度率和涌现能力以及 LLM 的训练微调

与对齐 3 个方面回顾了大模型的理论与技术，之后探讨了

LLM 和生成式 AI 在通信网络中的应用及其带来的双向增益。

接下来，强调了 AI 与通信网络的双向协同，包括 AI 构建网

络和网络赋能 AI 的概念，以及构建网络大模型 NetGPT 的实

践。网络大模型作为一种内生智能的新型网络架构展现出巨

大潜力，但要成功地部署网络大模型仍然存在一定的挑战。

我们期待在该领域能有更多的前瞻性研究工作，为通信网络

与大模型的融合与协同带来创新和突破。
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摘要：目前以ChatGPT 为代表的人工智能（AI）大模型在参数规模和系统算力需求上呈现指数级的增长趋势。深入研究了大型模型专用硬件架

构，详细分析了大模型在部署过程中面临的带宽问题，以及这些问题对当前数据中心的重大影响。提出采用存算一体集成芯片架构的解决方案，

旨在缓解数据传输压力，同时提高大模型推理的能量效率。此外，还深入研究了在存算一体架构下轻量化-存内压缩协同设计的可能性，以实现

稀疏网络在存算一体硬件上的稠密映射，从而显著提高存储密度和计算能效。

关键词：大语言模型；存算一体；集成芯粒；存内压缩

Abstract: Artificial intelligent (AI) models represented by ChatGPT are showing an exponential growth trend in parameter size and system com⁃
puting power requirements. The dedicated hardware architecture for large models is studied, and a detailed analysis of the bandwidth bottle⁃
neck issues faced by large models during deployment is provided, as well as the significant impact of this challenge on current data centers. To 
address this issue, a solution of using integrated compute-in-memory chiplets has been proposed, aiming to alleviate data transmission pres⁃
sure and improve the energy efficiency of large-scale model inference. In addition, the possibility of lightweight in-memory compression col⁃
laborative design under the in-memory computing architecture is studied, in order to achieve dense mapping of sparse networks on the inte⁃
grated in-memory computing architecture hardware, thereby significantly improving storage density and computational energy efficiency.

Keywords: large language model; compute-in-memory; chiplet; in-memory compression
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近年来，基于注意力机制的大语言模型 （LLM） [1]取得

了显著成功。与此同时，模型尺寸在迅速增长，如图

1 所示，每两年模型尺寸增长 240 倍，而相应的算力需求则

增长近 750 倍。与此同时，硬件每两年 3.1 倍的发展速度[2]已

逼近物理极限，进入了技术发展的瓶颈期。传统的超大规模

和超大面积的单芯片系统级芯片 （SoC） 方案面临着利用率

低、良率低、验证复杂度高、设计成本激增等一系列问题，

同时集成电路制造已经达到了光刻掩膜版的最大面积上限。

因此，大型模型的推理变得异常复杂且成本高昂，这成为当

前研究和实际应用中需要解决的关键问题。

为了突破存储单元和计算单元之间的数据搬移的瓶颈，

提高计算芯片能效，存算一体的专用芯片架构逐渐成为了神

基金项目：国家自然科学基金项目（62322404）；复旦大学-中兴通讯强计算架
构研究联合实验室“存算一体架构研究项目” 图 1 大模型参数量和算力需求[3]
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经网络计算芯片研究和大模型实际部署的重要前进方向。通

过电路与架构的协同创新，存算一体架构试图打破存储器和

计算器之间的壁垒，实现数据搬移效率的提高或数据搬移次

数的减少，从而提高芯片的计算能效。

然而，目前已有的神经网络计算芯片可扩展性欠佳，无

法完全适应大模型的推理需求。在上述背景下，处理器领域

的巨头已经将目光投向了集成芯粒 （Chiplet） 这一新兴技

术。集成芯粒技术最早由加利福尼亚大学圣塔芭芭拉分校

（UCSB） 大学的谢源教授于 2017 年国际计算机辅助设计会

议 （ICCAD） 上提出[4]。与单芯片 SoC 方案不同，集成芯粒

方案先将多个小颗粒芯片独立设计并实现，然后通过先进封

装技术重新组装，从而完成系统上的功能集成。美国 Intel

公司、AMD 公司、英伟达公司的服务器/数据中心芯片都已

开始广泛采用集成芯粒方案[5-7]。这些方案将高性能计算核

心设计为模块化芯片，通过 2.5D/3D 封装技术、高速片间互

联技术和有源基板技术将计算核心芯片模块集成。在不明显

增加设计复杂度的前提下，保证芯片的良率，延续了后摩尔

时代芯片算力提升。这一趋势为硬件设计提供了更为灵活和

高效的解决方案，以适应不断增长的大型模型算力需求。

1 大模型对数据中心的挑战

1.1 集成芯片技术

以 ChatGPT 为代表的人工智能 （AI） 大模型在参数规模

和系统算力需求上呈现出指数级的增长趋势。当前，能够支

持大型模型的数据中心和超级计算机普遍采用以 xPU+主机

内存缓冲器 （HBM） 集成芯片为核心的高性能处理器芯片

系统。如图 2 所示，这些大算力芯片具备 PFLOPS 级算力和

100 GB 级存储性能，例如 Nvidia H100 图形处理器 （GPU）

拥有 2 PFLOPS （每秒执行 1 000 万亿次浮点运算） 的算力，

AMD Instinct MI300 拥有 383 TFLOPS （每秒执行 1 万亿次浮

点运算） 的算力，华为昇腾 910 B 则具备 256 TFLOPS 算力

等。传统的超大规模和超大面积的单芯片 SoC 方案已经面临

着诸多问题，包括利用率低、良率低、验证复杂度高以及设

计成本激增等。同时，集成电路制造已经达到了光刻掩膜版

的最大面积上限，而 30.48 cm （12 英寸） 晶圆的掩膜也在光

刻机的要求下存在上限，最大芯片设计面积为 858 mm2。在

这样的背景下，单芯片 SoC 的算力进一步扩充空间受到限

制，潜在的良率问题和面积限制使得算力的提升变得更加困

难。同时，自 2023 年起，美国进一步加强了针对中国芯片

产业的出口限制，对总处理性能和算力密度超过超过规定的

芯片实施了更加严格的管制。

为了缩小智能计算和处理器芯片技术上的差距，采用微

纳架构工艺将多个芯片 （粒） 集成已经成为克服单芯片制造

最大面积极限和芯片电路规模瓶颈的重要手段。不同于单芯

片方案，集成芯片方案通过使用先进封装技术将多个小颗粒

芯片组件组装在一起，实现了系统上的功能集成。这种方法

将大型昂贵的 SoC 分解为体积更小、良率更高且更具成本效

益的单芯片，同时也有助于缩短设计周期，降低成本。集成

芯片技术已成为高性能处理器不可或缺的组成部分，而它正

朝着 3D 多层堆叠、更多种类的芯片以及更大规模集成的方

向发展。这一发展趋势的目标是进一步满足大型模型对硬件

性能的不断增长的需求，适应日益增加的计算和处理任务。

1.2 大模型部署的带宽瓶颈

以图 3 中展示的拥有 70 亿参数的大型模型 （LLAMa2-

7B） 为例，该大型模型的每一层多头注意力都包括多个连

续前馈 （FCL） 计算。与此相关的单层参数量达到 2.03 亿，

而 32 层的参数总量达到 65 亿，占用整体系

数和计算的 85% 以上，远超过单一互补金属

氧化物半导体 （CMOS） 芯片的片上存储空

间。注意力模块的计算存储要求则相对较

低，CPU/中等性能网络处理器 （NPU） 即可

完成。在大型模型推理中，如要满足每秒 1

万个令牌的实时要求，即令牌速率为 10 000

个/秒，对 GPU 的带宽需求将达到 64 TB/s，

而当前的 HBM3 带宽仅为 0.8 GB/s。因此，

对于十亿级以上规模的大型模型网络应用场

景，现有的 GPU/TPU+DRAM 分离计算架构

难 以 满 足 不 断 增 长 的 模 型 参 数 传 输 带 宽

需求。

CPU：中央处理器
EFLOPS：每秒执行100亿亿次浮点计算
GPU：图形处理器

HBM：主机内存缓冲器
SRAM：静态随机存取存储器

图 2 超算中心总算力和集成芯片数

排名 2023 新晋超算第二 美国第三台E级超算系统 2022 Top 500 第一 2022 Top 500 第二

超算
中心

总算力

芯片组

集成芯片
Chiple数

GPU+SRAM+
HBM+Act Int.（47）

CPU+GPU+HBM+
Acttive Int.（21) GPU+SRAM+HBM GPU+SRAM+HBM

美国 阿贡 Aurora 美国 劳伦斯 EL Capitan 美国 橡树岭 Frontier 日本 富岳 Fugaku

0.442 EFLOPS1.102 EFLOPS2 EFLOPS2 EFLOPS

Ponte Vecchio MI300/300X AMD EPYC+MI250X

Fujistu

AF64x
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这种情况表明，随着大型模型的不断发展和应用场景的

扩大，现有的硬件架构在满足大规模模型计算需求方面面临

着巨大的挑战。具体而言，参数量巨大且算力要求高的大模

型导致了计算和存储资源高需求的问题，而当前的 GPU/

TPU+DRAM 结构的带宽限制使得数据传输方面的瓶颈日益

显现。因此，未来的硬件设计和架构需不断创新，以适应快

速增长的大型模型计算需求，提供更高效的数据传输和处理

解决方案。

2 存算一体集成芯片的优势

2.1 缓解带宽瓶颈

经典存算一体的设计基于交叉阵列。根据欧姆定律和基

尔霍夫定律，输入特征用存储阵列的字线上的电压表示，输

出特征会表示为位线上的电流大小，因此能够一次性完成矩

阵乘加操作。同时，由于在计算过程中仅进行输入输出的搬

运，权重系数一直固定在存储阵列中，所以能够显著减少数

据搬移开销。我们发现，如果采用 CPU+存算一体的组合的

架构，相较于现有的 GPU/TPU + DRAM 分离计算架构 （如图 4

所示），能够在相同的令牌速率和算力下，实现带宽的显著

节约，达到 xPU+HBM 架构下 1 000+倍的水平。举例来说，当

采用和第 1 节相同的令牌速率 （10 000 个/s） 时，存算一体架

构仅需 32～64 Gbit/s 的带宽，就能节省超过 1 000 倍的带宽。

另一方面，当单颗芯粒的算力达 10 TOPS，存储容量达

到 200 MB 时，根据 12/14 nm 工艺估算，芯粒的计算电路面

积约为 8 mm²，存储面积约为 300 mm²，此时实际的算力密

度大约为 0.032 5 TOPS/mm2。因此，存算一体集成芯片架构

相对于传统的数据中心系统不仅在性能上取得了显著的提

升，还在所需的单芯粒接口速度远低于现有管控指标的前提

下，为大规模模型的计算提供了更为可行的解决方案。

2.2 存边架构高并行度数据流

以图 3 所示 LLAMa 模型为例，我们对大模型全连接层算

力和存储容量进行分析，其三层连续的全连接层网络的算力

需求为：（4 096×11 008 + 11 008×4 096 + 4 096×4 096） ×

32×10 000 ×2 ≈ 68 TOPS；存储容量为：（4 096×11 008 + 

11 008×4 096 + 4 096×4 096） ×32 ≈ 3.4 GB，即模型的算

力需求与存储容量的比值为目标令牌速率，与网络大小无

关。在数据中心中，令牌速率约为 1～10 000 个/秒，经典的

卷积神经网络模型 ResNet-50 的算力与存储比为 4.1×帧率 

GOPS/25 MB = 164×帧率 （GOPS/kB)），因此大模型的算力

存储比远低于以卷积神经网络 （CNN） 为主的传统深度神经

网络 （DNN） 模型的算力存储比。传统交叉阵列架构算力存

储比为时钟频率×2。为适应大模型的算力存储比，我们提

出了存边计算架构 （COMB），即将乘加计算逻辑分布在片

上权重缓冲静态随机存储器 （SRAM） 的边缘，算力存储比

图 3 LLAMa-7B 模型全连接层和注意力模块参数维度示意图

FC：全连接层        TOPS：每秒执行一万亿次计算

图 4 存算分离和存算一体架构对比

CPU：中央处理器
DDR：双倍速率同步动态随机存储器
DRAM：远程直接内存访问
GPU：图形处理器

HBM：高速带宽存储器
NPU：网络处理器
PCIE：高速串行计算机扩展总线标准
RDMA：远程直接数据存取

（a）现有GPU/TPU+ DRAM分离计算架构

（b）CPU+存算一体架构

全连接层矩阵尺度 LLAMa2-7B FC计算

注意力输出注意力输出
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为时钟频率×2/存储深度。近存计算架构中广泛使用的数据

流映射方法完全可以运用在存边计算架构中，权重在计算开

始前预先加载在 COMB 宏中，权重沿输入通道方向切块后，

可以展平存入 COMB 宏的不同列。同时我们可以利用多个

COMB Marco 电路提高输出通道方向的并行度，完成空间并

行计算。

2.3 存算一体技术分类

目前业界已有一些存储颗粒形态的存边计算商业实现方

案：海力士 （SK Hynix） 提出的 AiM 的每颗 DRAM 芯粒含有

0.5 GB 的存储和 512 GFLOPS 的算力；三星提出的 LPDDR5-

PIM （存内计算） 颗粒的峰值算力可达 102.4 GFLOPS。与

NPU 相比，该设计提升了 4.5 倍的算力，并节省了 72% 的功

耗。然而，高密度 DRAM 的工艺专用性强，与 CMOS 逻辑制

造工艺的兼容性较差，且受制于读破坏和电荷泄漏，需要定

期刷新存储。

传统嵌入式存储介质 SRAM 工艺下的微缩比例远远低于

逻辑微缩比例。考虑到光刻极限，单芯片的最大 SRAM 在

100 MB 量级，且难以发生剧变。因此在过去，集成度一直

限制了 SRAM 存算一体的发展。但随着 2.5D/3D 堆叠技术的

发展，代工厂有望在 SRAM 上实现更高的集成密度，实现投

影面积上等效晶体管密度的提升。如图 5 所示，我们基于集

成扇出 （FanOut） 工艺，将 4 颗 65 nm SRAM 存边计算芯粒

集成为一体，实现了 SRAM 存边计算架构算力和存储容量的

显著提升。对于超过 4 颗芯粒集成的情况，映射方法尚需优

化以实现算力随着芯粒数量的线性增长。除此之外，另一种

存储颗粒形态的存边计算实现方案是阻变存储器 （RRAM）。

RRAM 是一种能够通过改变二端器件的阻值来存储信息的技

术，具有与 CMOS 工艺兼容性高、非易失、低读取功耗等特

点。基于 1TnR 的 RRAM 存储器阵列通过三维堆叠技术，能

够实现接近 DRAM 的高密度存储。这一技术趋势为存算一体

提供了更为灵活和高效的解决方案。

3 轻量化-存内压缩的协同设计

3.1 稀疏网络在存算一体上的部署挑战

随着参数和算力需求的不断增加，大型模型网络的存算

一体架构的部署面临更多的挑战。幸运的是，稀疏技术为这

一问题提供了一种软硬件协同设计的解决方案。首先，通过

对大型模型网络的全连接层进行权重修剪，能够明显减少在

生成查询、键和值矩阵时的参数存储需求。其次，大型模型

网络所特有的注意力稀疏性进一步减少了自我注意机制的计

算和存储需求。然而，在加速稀疏模型的存算一体架构中，

仍然存在一些问题。传统的存算一体架构通常以一个交叉杆

的形式组织来支持阵列级的计算并行性。在将非结构化剪枝

的权重矩阵映射到交叉杆时，存储单元仍然需要保留零值权

重，以维持计算的同步性。相较之下，结构化剪枝技术与并

行处理更为兼容，但这会降低网络准确性。为了应对这些挑

战，我们提出了一种存内稠密权重系数存储方案和基于蝶形

网络的存算一体稀疏提取的激活拓扑网络。

3.2 存内稠密权重系数存储

图 6 展示了模型权重系数稀疏化和稠密存储方案的流

程。首先，权重向量被划分为不同的剪枝子组，每个子组具

有相同的大小，并按照预定义的稀疏度进行修剪。为了确定

稀疏率和剪枝子组的大小，我们在 Enwik-8 和 Text-8 任务上

使用 12 层注意力模型。在通过全局修剪对网络进行稀疏化

时，我们发现在剪枝子组大小为 32、修剪 3/4 的权重时，网

络性能保持不变。因此，我们将剪枝子组大小设置为 32，

稀疏率设置为 75%，以进行稀疏前馈计算。随后，剪枝后的

权重被压缩为密集向量和用二进制编码表示的比特掩码，后

者可以指示稠密权重的原始位置。最后，根据比特掩码的信

息，我们需要从原始输入中提取和路由那些未跳过的输入特

征。这一过程实现了对稀疏权重的有效处理。最终的乘积是

通过将这两个稠密向量相乘得到的。整个流程的顺序性和稳图 5 四芯粒 2.5D 集成 Fanout 封装[8]

2.5D集成扇出式封装显微图

四芯粒存边计算处理器
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健性保证了功能的正确性和高效性。

3.3 基于蝶形网络的稀疏提取拓扑

我们运用蝶形网络来提取压缩后的稠密权重所对应的输

入激活特征。如图 7 所示，红色的特征经过蝶形的拓扑网络

后，被路由至右侧。这个蝶形网络基于传输管的实现，而传

输管的控制信号由解码器实时产生。解码器逻辑接收稠密权

重的比特掩码，然后生成控制比特以配置蝶形网络中数据分

发的路径。解码机制主要包含两个操作，即前缀 pop 计数和

左旋转补码 （LRCW）。前缀 pop 计数扫描位掩码的序列，并

输出当前位置之前 1 的总数。LRCW 是一个标准的左旋转，

其唯一不同之处在于移位在任何时候都以补码形式表示。通

过这样的操作，我们能够有效地处理比特掩码，从而实现对

蝶形网络的灵活配置和输入特征的提取。

图 8 显示了采用 28 nm CMOS 工艺制造的芯片，该芯片

工作频率高达 320 MHz，总功耗为 250.65 mW。考虑到网络

稀疏性，该芯片峰值性能为 3.3 TOPS。芯片面积 3.93 mm2，

面积效率为 0.85 TOPS/m2。该芯片在生成查询、键和值矩阵

和整体注意力方面分别实现了高达 11.83/25.22 TOPS/W 的系

统能效。上述轻量化-存内压缩协同设计方案实现了稀疏网

络在存算一体硬件上的稠密映射，显著提高存储密度和计算

能效。

4 结束语

针对十亿级以上规模的大模型网络应用场景，目前的

GPU/TPU+DRAM 分离计算架构难以满足不断增长的系数数

据传输带宽需求。为了缓解这一问题，存算一体的解决方

案，特别是存边计算型的存储颗粒尤为重要，它们有望有效

提 高 带 宽 。 DRAM 存 算 因 具 有 高 密 度 的 特 点 ， SRAM 和

RRAM 因其具有高能效特点而备受关注。同时，存内压缩技

术的应用可以实现稀疏网络在存算一体硬件上的稠密映射，

从而同时提高存储密度和计算的能量效率。因此，在未来的

解码器逻辑

LRCW （src=‘0011’， shift=1）

0 1 0 1 0 1 1 0

4 4 3 3 2 2 1 0

位掩码

0 0 1 1

0 0 1 1

PPi=PPi-1+Bit-Mas ki

Step1： PP

Step2： LRCW

图 6 稀疏-密集计算流程
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发展中，矢量计算 CPU 与存算颗粒的结合有望成为大模型

专用的硬件架构。这样的整合能够更好地应对大模型的计算

需求，为数据中心芯片带来更为可持续和高效的解决方案。
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摘要：探索了一种并行能力更强、具有更好兼容性的大语言模型（LLM）分布式推理范式。该范式专为弱算力、小显存环境设计。同时面向主

机内外差异带宽，设计了基于通信树的高效All-Reduce组通信技术；针对小显存集群，设计了细粒度的显存管理与调度技术。最后，基于这些

关键技术，构建了一套针对资源受限场景的LLM推理软件系统，旨在用数量有限的低资源设备，最大化能推理的LLM，同时通过优化通信策略

与计算调度加速分布式推理。实验证明，在应用上述技术后，本方案的首词元生成延迟降低 34%~61%，每秒生成词元吞吐量提升 52%~150%，

显存占用降低61%。

关键词：LLM分布式推理范式；资源受限场景；优化通信策略与计算调度

Abstract: A distributed inference paradigm for large language model (LLM) with stronger parallelism and better compatibility is explored, 
which is designed for weak computing power and small memory environments. Meanwhile, an efficient All-Reduce group communication 
technique based on communication tree is designed for the different bandwidths inside and outside the host, and a fine-grained memory 
management and scheduling technique is designed for small memory clusters. Finally, based on these key techniques, a set of LLM infer⁃
ence software system for resource-constrained scenarios is constructed, aiming to maximize the LLMs that can be inferenced with a lim⁃
ited number of low-resource devices, and at the same time accelerating the distributed inference by optimizing the communication strategy 
and computation scheduling. Experiments demonstrate that after applying the above techniques, the first lexical element generation latency 
is reduced by 34%~61%, the lexical element generation throughput per second is increased by 52%~150%, and the memory occupation is re⁃
duced by 61%.

Keywords: LLM distributed inference paradigm; resource-constrained scenarios; communication and computation scheduling optimization
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作为科技革命的核心，人工智能 （AI） 在计算机视觉和

自然语言处理等领域取得了重大进步。OpenAI 在 2022

年底发布的 ChatGPT[1]引领了大语言模型 （LLM） 时代，引

发了对人工智能技术潜力的广泛探讨。然而，在全球 AI 技

术竞争日益激烈和国际环境变化的背景下，高性能计算资源

变得更加珍贵，尤其是面对 AI 芯片出口的限制，中国 AI 技

术的独立发展变得迫在眉睫。由于存在技术鸿沟，中国 AI

硬件在短期内仍然面临着诸如弱算力、小显存和多机低互联

带宽的技术挑战。为推动大模型 AI 产业的发展，中国学术

界和工业界提出了在资源受限环境下进行 LLM 推理的策略。

通过整合中低端算力资源，该策略实现超大模型的高效运

行，既减少了对国外高端硬件的依赖，也为中小企业和教育

机构提供了低成本的推理与部署方案，促进了国产 AI 计算

卡的快速发展。因此，研究低资源环境下的 LLM 推理优化

技术，成为了推动中国 AI 发展“降本增效”的关键。

现 有 LLM 推 理 系 统 ， 如 DeepSpeed[2] 和 FasterTrans‐

former[3]，主要为强算力、高带宽、大显存的高性能智算中

心提供高效的 LLM 推理能力。但与高性能智算中心相比，
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在低资源条件下进行 LLM 推理仍存在一些不足。1） 单张计

算卡在算力和显存容量上面临明显限制。例如，NVIDIA 的

A100 和 H100 这类图形处理器 （GPU），在 FP16 运算性能上

比中国的寒武纪思元、燧原邃思领先逾 7 倍，显存容量超 5

倍。对于中国的 LLM 推理应用来说，计算效率和存储能力

成为了明显的瓶颈。2） 多主机间的通信带宽远小于主机内

的高速网络带宽。较大的模型不适合单张计算卡，需要依赖

多卡服务器集群以适应显存。这也使我们能够将上述的计算

成本和显存分摊到所有计算卡上，但代价是引入计算卡间通

信。而在中低端数据中心内，主机间的网络带宽普遍限制在

1~25 Gbit/s，与主机内可达 100 Gbit/s 的显存带宽和互联带宽

相距甚远。这使得多机间互联网络的通信效率成为制约分布

式推理性能的主要瓶颈。

此外，当前 LLM 主要采用 Transformer 架构[4]。它的主要

思想是通过自注意力机制获取序列的全局信息，并将这些信

息 通 过 网 络 层 进 行 传 递 。 区 别 于 传 统 的 卷 积 神 经 网 络

（CNN） 和循环神经网络 （RNN），Transformer 架构由于具有

多个独立的注意力头，因此不需要按照时间步骤进行计算，

具有更强的并行计算能力。为了实现最佳的性能和资源利用

率，现在很多研究致力于自动混合并行推理，包括 AlpaS‐

erve[5]、FlexFlow-Serve[6]和 SpotServe[7]等。这些框架能够将自

动搜索算法应用于 LLM 的推理过程，以确定最有效的并行

策略。然而，分布式推理面临的主要挑战之一是数据通信产

生了额外负担，因为这可能增加总体推理响应时间。尽管现

有策略优化了并行计算，但它们往往忽略了针对 Transformer

架构特有通信需求的优化，这可能导致在推理过程中出现更

加明显的延迟。

考虑到 Transformer 架构固有的内存密集型特性，高效的

显存管理仍然是 LLM 分布式推理中面临的首要挑战。ZeRO-

Offload[8]和 ZeRO-Infinity[9]支持内存卸载，将 GPU 的显存压

力分担到 CPU 甚至 NVMe 内存上，从而打破 GPU 的显存限

制。但此类方法需要所有计算卡间拥有高速连接，因此使用

场景将会受到很大的限制。

针对上述挑战，本文提出了适用于低资源集群的 LLM

分布式推理技术，实现用数量有限的低资源设备，最大化能

推理的 LLM，同时通过优化通信策略与计算调度来加速

推理。

1 问题与动机分析

由于 LLM 推理对设备算力和显存容量有较高要求，

Megatron-LM[10]通过张量并行将模型层，例如注意力、全连

接前馈网络 （FFN），从内部维度 （例如头部、隐藏层） 分

割成多个部分，并将每个层部署在单独的计算卡上。但这种

朴素的张量并行存在一个问题：自注意力的输出必须通过

LayerNorm 才能输入到 FFN 中进行计算。LayerNorm 的正确性

依赖于所有计算卡的自注意力结果，这是因为单卡结果无法

确保其准确性。为此，Megatron-LM 提出 Reduce+Layer‐

Norm+Broadcast 算子，即计算卡完成自注意力输出后，先聚

合 （Reduce） 到 一 卡 执 行 LayerNorm， 再 将 结 果 广 播

（Broadcast） 回各卡继续多层感知机 （MLP） 计算。虽然该

算子解决了 LayerNorm 层的并行问题，但它仍依赖单卡执行

Reduce、LayerNorm 及 Broadcast。一方面，这种中心化的计

算与通信算子会遭遇单点瓶颈；另一方面，这种算子的适用

通信原语局限于 Reduce 和 Broadcast，与诸多经典的 All-

Reduce 通信库及其高效的 All-Reduce 原语实现 （如 Ring、

Three-Phase Ring 等） 均不兼容。

由于典型数据中心的分层网络结构限制了跨主机带宽，

All-Reduce 的性能也会受阻。大规模 LLM 推理需要多主机合

作以满足算力和显存要求。尽管单机多卡间可通过 NVLink

和高速串行计算机扩展总线标准 （PCIe） 实现高速通信，但

各主机通常按机架分组并连接至架顶式 （ToR） 交换机。其

中，机架内各主机通过 1~25 Gbit/s 的完整链路平分带宽进行

互联，这限制了多主机间 All-Reduce 的通信效率。相关研究

集中于优化模型训练阶段的 All-Reduce 通信，通过探测网络

结构并制定分层聚合策略以适应网络变化，从而解决长期通

信不平衡问题，但这并不完全适用于推理阶段。与训练不

同，推理尤其是在线推理的持续时间较短，其核心目标是实

现低延迟和高吞吐。因此，推理阶段更需针对带宽差异引致

的通信瓶颈进行优化。

此外，为了实现用数量有限的低资源设备最大化能推理

的 LLM，同时考虑到 Transformer 架构固有内存密集性，高效

的显存管理仍然是 LLM 分布式推理中面临的首要挑战。现

有推理系统[3-11]基于高性能智算中心开发了一系列内存卸载

技术，例如：通过频繁通信实现了 GPU 显存负载转移至

CPU 或 NVMe 存储，有效突破显存限制。然而，这些推理系

统往往沿用了为训练阶段设计的卸载技术[8-9,12-14]，直接应用

于资源受限的分布式推理可能不理想。因为这些技术在资源

受限环境下可能导致对更多计算卡和高并行度的依赖，增加

通信复杂性，并且主机间的低带宽难以支持这种强度的通

信。同时，这些技术忽略了生成推理的特殊计算属性，未能

利用面向吞吐量的 LLM 推理计算的结构，并错过了有效调

度输入输出 （I/O） 流量的绝佳机会。这些先前的工作促使

我们设计一套适用于低资源集群的 LLM 分布式推理技术方

案。该方案引入了一种高兼容的分布式推理范式，同时特别
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关注主机内外带宽差异以及如何最大化 LLM 推理的潜力。

在本文中，我们研究了一种面向弱算力、小显存的高兼

容的分布式推理范式。该范式能支持 All-Reduce 通信原语。

具体而言，我们揭示了在进入非线性层之前，LayerNorm 和

Broadcast 两个操作是可交换的。基于此我们提出了一个创新

方 案 ： 将 传 统 的 Reduce+LayerNorm+Broadcast 算 子 简 化 为

All-Reduce+LayerNorm 算子。这一新范式旨在全面支持 All-

Reduce 通信原语，使之能在不同场景中利用多样化的通信

库来实现高效的分布式推理。

在中低端数据中心内机架规模下涉及跨主机的 All-

Reduce 通信时，分布式推理低带宽网络会带来明显的性能

瓶颈问题。为解决这一问题，我们提出了一种面向主机内外

差异带宽的高性能 All-Reduce 通信算法。具体来说，我们根

据主机内和机架内带宽特点的差异性，实现基于通信树的高

效 All-Reduce 组通信库，有效组织分布式推理的中间计算结

果聚合与分发，从而减少跨主机通信并充分利用内部高速

带宽。

此外，我们还探索了面向 LLM、小显存集群的显存管理

与调度，旨在低资源环境中实现更大规模与更高效的 LLM

推理。我们采用了动态调度模型参数的方法，包括及时回收

未使用的参数空间以减少显存占用，并预加载即将使用的参

数以消除轮次间的等待时间，从而无缝加速推理过程。这种

策略通过细粒度控制显存的使用，降低了峰值显存需求，即

使在显存有限的硬件条件下也能高效地执行大规模模型推

理，在确保推理性能的同时提高硬件资源的使用效率和成本

效益。

为了实现上述想法，一些技术难题仍需要解决：

难题 1：如何保证本文提出的范式在保持理论计算正确

性的同时，与现有张量并行范式具有等价的推理计算效率和

资源消耗。

难题 2：如何保证本文提出的分层聚合算法在理论计算

结果正确的前提下，最大限度地减少由机架内带宽的低带宽

网络引起的通信开销。

难题 3：基于新型分布式训练范式，如何精准把控推理

过程中所需的模型参数在显存中的加载和卸载时机，即明确

何时将这些相关数据载入显存以进行有效的计算，以及何时

将其从显存中移除以优化资源使用。

2 方案设计

2.1 面向弱算力、小显存的高兼容的分布式推理范式

Megatron-LM 采用张量并行来应对大规模模型对高算力

和大显存的强依赖，并通过引入 Reduce+LayerNorm+Broad‐

cast 算子确保计算的准确性。然而，这种中心化的并行范式

存 在 单 点 瓶 颈 ， 并 且 不 支 持 如 信 息 传 递 接 口 （MPI）、

NVIDIA 集合通信库 （NCCL） 等主流 All-Reduce 通信库，影

响了其兼容性和效率。为此，我们研究了一种兼容性更好的

张量并行范式。该范式能支持 All-Reduce 通信原语，使之能

在不同场景中利用多样化的通信库来实现高效的分布式推

理，并且与现有张量并行范式一样具有等价的推理计算效率

和显存消耗。具体如图 1 所示，在进入 MLP 之前 LayerNorm

和 Broadcast 两个操作是可交换的。基于这一关键发现，本

文 提 出 将 Reduce+LayerNorm+Broadcast 算 子 合 并 为 All-

Reduce+LayerNorm 算子。接下来，我们将从理论正确性和资

图 1 面向弱算力、小显存的高兼容分布式推理范式示意图
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源消耗两个维度来深入分析这一新算子的性能。

在计算结果理论正确性方面，该推理范式先在单个计算

卡上对 Reduce 后数据进行 LayerNorm，再将结果 Broadcast 给

其他计算卡。这与先将 Reduce 后的结果 Broadcast 给其他计

算卡，再在各计算卡上分别进行 LayerNorm，计算得到的结

果等价。而在资源消耗方面，All-Reduce+LayerNorm 算子不

会牺牲显存，因为中间结果 Z 通过各计算卡并行 LayerNorm

操作。得到 Z'之后，LayerNorm 产生的临时变量立即被释放。

因此，这种方法主要影响峰值显存使用而非总显存。

总的来说，我们提出一种高兼容的分布式推理范式，该

范式将 Reduce+LayerNorm+Broadcast 算子合并为 All-Reduce+

LayerNorm 算子，在确保计算结果理论正确性、资源消耗等

价的前提下，统一 LLM 张量并行范式的通信原语为 All-

Reduce。一方面，我们可以根据实际环境，灵活使用 MPI、

Gloo、NCCL、Hovorod、PS 等第三方通信库 （或自研通信

库） 来满足个性化的推理需求；另一方面，All-Reduce 原语

的执行效率比分别执行 Reduce 和 Broadcast 原语更高，具有

更宽阔的通信优化空间。

2.2 面向主机内外差异带宽的高性能All-Reduce通信算法

当前基于 All-Reduce 的通信优化研究主要集中在缓解模

型训练阶段的长期通信不平衡问题。然而，在追求低延迟和

高吞吐的推理阶段，跨主机 All-Reduce 通信中低带宽网络引

发的瓶颈问题更值得关注。如图 2 所示，数据中心的分层拓

扑结构将机器分至机架并连接至 ToR 交换机，以保障机架内

主机间共享完整链路带宽。但带宽通常局限于 1~25 Gbit/s，

这与主机内多卡间上百 Gbit/s 的高速通信相距甚远[15]。为此

我们开发了一种基于通信树的高效 All-Reduce 组通信库，以

减少跨主机通信并充分利用内部高速带宽。具体来说，对于

一次推理任务，当需要进行 All-Reduce 操作时，通信树的构

造过程如下：

首先在各主机内部选出性能最优的计算节点作为本地主

节点 （LM），用于本地聚合。所有主机中的 LM 之一被选为

全局聚合的全局主控 （GM）。通信树的通信按照以下 4 个步

骤完成：

1） 每个计算节点将自己的局部计算结果发送到各自的

LM （仅限主机内推理流量）；

2） 所有的 LM 将本地聚合结果发送至 GM 以进行全局聚

合 （仅主机间流量）；

3） GM 完成全局聚合，然后使用反向路由将全局聚合

结果传播回 LM；

4） LM 将全局聚合块扇出到所有计算节点。

与朴素 All-Reduce 主机间通信次数相比，采用通信树策

略后，主机间的 All-Reduce 通信次数降为仅需主机的数量-1

次。可以看到，本方案充分利用了数据中心网络的结构特

点，通过优化内部节点的通信路径，有效管理推理中间结果

的聚合和分发过程，从而大幅度降低了主机间的通信频率和

通信延迟，提高了整体推理效率。

2.3 面向LLM、小显存集群的显存管理与调度

尽管针对 LLM 的内存卸载技术在高性能计算中心依然

有效，但这些主要为训练而设计的技术在资源受限的分布式

推理场景中应用可能不理想。它们可能增加对计算资源的依

赖，加重通信负担，同时忽略了推理特有的计算需求和优化

吞吐量的机会。通常来讲，LLM

推理包含预填充和解码两阶段。

其中，预填充阶段并行处理输入，

解码阶段依赖之前所有 tokens 信息

生成新 tokens。为提高效率，现有

工作提出将这些信息以键 （K） 和

值 （V） 的形式缓存于显存中，大

大减少了重复计算次数。但随着

对长序列推理的需求不断增长，

与模型权重和其他激活所需的工

作空间相比，KV 缓存的显存占用

成为主要优化目标。

为解决这个问题，我们开发

了一套针对 LLM 和小显存集群的

细粒度显存管理与调度机制，目

GM：全局主节点     GPU：图形处理器     LM：本地主节点     ToR：架顶式

图 2 通信树工作流程示意图

机架1

主机 1 主机 2

节点1

节点2

节点3

节点4

GPU 0 GPU 1

LM

GPU 2 GPU 3

LM&GM

节点5

节点6

节点7

节点8

ToR 交换机

通信树的分层聚合： 主机内聚合 机架内主机间聚合

2
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的是在资源受限的环境下，实现更大规模的 LLM 推理。其

中，这一机制包含两个核心模块：最小化显存占用机制和预

加载机制。通过将 Transformer 模型的每个 Layer 视为独立状

态，并将参数分散到不同 GPU 上，最小化显存占用机制确

保每个计算单元仅保留当前必需的参数片段，大幅降低了总

体显存需求。同时，预加载机制能在当前计算进行前加载下

一步所需的参数，有效消除了推理过程中的等待时间，进一

步提升了推理效率。这两个模块的协同工作，使得我们的显

存管理策略能够在减少资源消耗的同时保证模型推理的连续

性和吞吐。

1） 最小化显存占用机制

已知 Transformer 模型由多个 Layer 串连而成，我们将每

个 Layer 视为一个独立状态，同时，根据新型分布式推理范

式将每个 Layer 中的参数切分为不同的部分。每个 GPU 仅维

护对应的部分。对于特定的推理计算，用 b 表示批量大小，

s 表示输入序列长度，n 表示输出序列长度，h 表示隐藏维

度，L 表示 Transformer 层数，a 表示 attention heads。考虑有

N 个 GPU 执 行 推 理 。 对 于 batch X， GPUn 处 理 Layer 1 到

Layer L 的 sn1~sn2 参数片段，包括 an1~an2 注意力头和相应的

MLP 参数切片。针对 batch X 中的某个 prompt 生成一个词元

过程，具体的显存管理与调度流程如图 3 所示。

显存管理与计算线程并行运行，前者负责模型参数在显

存与内存间的调度，后者执行GPU上的张量并行计算。在推

理的每个步骤 i中，系统识别 Layer (i) 作为当前的活动状态。

对于 GPUn，其计算线程专注于执行 Layer (i) 内部特定的 s1~s2
参数切片的计算任务。与此同时，显存管理线程负责从显存

中卸载掉之前步骤 Layer (i - 1) 的 s1~s2 参数切片和对应注意

力头的 KV 缓存。与传统方法相比，显存需完整存储模型参

数及 KV 缓存。本策略确保计算卡在任一时刻仅保留必要的

参数，从而在资源受限的环境中实现更大规模的模型推理。

2） 预加载机制

然而，上述的串行计算存在一个明显的缺陷：在完成

Layer (i) 的计算后，推理过程需等待 Layer (i + 1) 的参数加载

至显存，这显著降低了推理效率。因此，我们引入了预加载

机制，允许显存管理线程在 Layer (i) 计算进行时，提前将

Layer (i + 1) 的 s1~s2 参数切片和对应注意力头的 KV 缓存从内

存预加载至显存。该机制使用少量的显存，消除了计算停

滞，保障了推理流程的无缝衔接。

3） 支撑的模型范围对比分析

在资源受限条件下，通过上述细粒度的显存管理与调

度，这套范式理论上可以支撑多大的模型？考虑 fp16 中的

GPT3-175B 模型 （L=96，h=12 288），峰值时存储 KV 缓存的

总字节数为 4×b×h×(s+n)。模型所需的总显存为 350 GB，

存储 KV 缓存所需的总显存为 816 GB （其中，b=16，s=512，

n=32），总显存需求约为 1 166 GB，平均每层需要 12 GB 显

存。在四卡系统中，每卡理论上承担 3 GB，即使考虑额外

的缓冲和预加载空间，每卡的显存使用也不会超过 6 GB。

相比之下，传统 GPU-only 方案每卡需承担 290 GB。因此，

我们的方法可以推理比 GPU-only 的解决方案大 48 倍的模型

（每卡承担 6 GB 与 290 GB），超越 DeepSpeed Inference 的 25

倍[3]。这表明我们所提方法在模型扩展性方面具有优越性。

总的来说，此方法在保证推理性能的基础上，通过细粒

度管理与调度显存，在显存受限

的硬件环境中也能高效推理更大

规模的模型，极大提高了硬件资

源的利用率和成本效益。

3 实验评估

本节我们将围绕两个方面来

评估所提方案的性能：1） 对首词

元生成延迟的降低以及每秒生成

词元吞吐量的提升效果；2） 量化

本 系 统 显 存 管 理 与 调 度 机 制 的

优势。

3.1 实验平台设置

在 构 建 系 统 时 ， 我 们 选 用图 3 细粒度的显存管理与调度流程图

GPU：图形处理器
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PyTorch[16]作为核心框架。在计算方面，我们重新设计了分

布式推理的架构，并实现了精细的显存管理及调度策略。在

通信层面上，我们依托 PyTorch-DDP，打造了一种基于通信

树的高效 All-Reduce 集群通信机制。我们在两台配置有双

Intel(R) Xeon(R) E5-2678 v3 CPU、4 块 NVIDIA RTX 2080TI 

GPU、128 GB 系统内存及 44 GB 总显存的主机上开展实验。

主机间通过 1 GB 网络带宽互联。实验采用 Meta AI 发布的

LLaMA-3B。表 2 展示了默认的超参数配置。

3.2 延迟和吞吐量

我 们 选 择 基 于 分 布 式 数 据 并 行 （DDP） 的 原 生 All-

Reduce 作 为 Benchmark， 采 用 参 数 服 务 器 （PS） 架 构 。

worker 节点通过采用“星形”拓扑结构进行通信，即多个

worker 直接与中心服务器进行数据交换。

我们首先对 Benchmark 和本方案在首词元生成延迟及每

秒生成词元吞吐量方面进行了比较测试。其中，首词元生成

延迟涵盖模型处理输入并自回归生成下一词元的计算及通信

延迟，每秒生成词元吞吐量用每秒可以处理的词元数来衡

量。如图 4 所示，我们测试了不同的输入词元数。相比于

Benchmark，本方案的首词元生成延迟降低 34%~61%，每秒

生成词元吞吐量提升 52%~150%。这证明了上述技术的有

效性。

3.3 显存占用

为评估本方案的显存管理与调度效能，我们比较了启用

与未启用本显存管理方案时，首词元生成阶段节点的峰值显

存占用情况。图 5 展示当输入词元数量增加时节点显存占用

的线性增长趋势。与未启用显存管理相比，本方案的显存占

用降低 61%。这也验证了 2.3 节中的分析。

4 结束语

在面对全球竞争和资源限制的挑战下，我们提出了一种

适应弱算力及小显存环境的分布式 LLM 推理架构。同时通

▼表 2 LLaMA-3B 模型默认超参数设置

变量名

注意力机制中的头数

批量大小

隐藏层的维度大小

模型中的层数

序列长度

词汇表的大小

符号

Natten_heads
Bsize
Hmodel
Nlayers

seq_len
vocab_size

值

32

32

3 200

26

2 048

32 000

图 4 不同方案下延迟和吞吐量对比

图 5 显存管理对节点显存占用的影响

（a） 首词元生成延迟 （b） 每秒生成词元吞吐量
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过独创的适应性通信策略和显存管理方案，我们有效克服了

带宽和显存限制，构建了一个高效推理框架，使得有限资源

下的 LLM 推理成为可能。此项成果推进了中国 AI 的自主发

展，为中国 AI 产业的发展和全球技术多样性贡献了重要

力量。
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摘要：生成式大模型训练需要超大规模低时延、高带宽、高可用的网络承载底座。对生成式大模型下高性能网络基础设施的技术发展路线和实

现方案进行了研究，认为商用部署时需针对不同训练阶段的工作负载和流量模式，开展定制化网络架构设计和传输协议优化。流控/拥塞控制技

术、负载均衡技术、自动化运维技术和面向广域远程直接内存访问（RDMA）的确定性网络传输技术是未来的重点研究方向。
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Abstract: The training of large generative models has posed demands for ultra-large-scale, low latency, high bandwidth, and high-
availability network infrastructure. The technological development roadmap and implementation schemes of high-performance network in⁃
frastructure for large models are investigated. It is believed that the customized network architecture design and transport protocol optimiza⁃
tion should be carried out based on workloads and traffic patterns at different training stages during commercial deployment. Flow control/
congestion control technologies, load balancing technologies, automated operation and maintenance solutions, and deterministic network 
transmission technologies for wide-area remote direct memory access (RDMA) are key research directions for the future.
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1 生成式大模型对网络基础设施的挑战

近年来，以 ChatGPT、Sora 为代表的通用生成式大模型

的研究取得了显著进展。生成式大模型的参数规模已

实现了从千万级别到万亿级别的飞跃，并朝着十

万亿级别前进[1]。由于数据量巨大，需要海量的

图形处理器 （GPU） 做并行计算，而大量的 GPU

并行计算亟需强大的基础网络支撑。与传统的数

据中心网络架构相比，生成式大模型组网呈现以

下新需求：

1） 超大规模组网[2]。在生成式大模型训练

时，数据并行、流水线并行和张量并行同时存

在，如图 1 所示。数据并行和流水线并行所需的

“参数面大网”需要跨服务器通信，规模可达十

万甚至百万级别的卡数，具有超大规模、高网络

容量以及高接入带宽等特点。而实现张量并行的“参数面小

网”则通常局限于单个服务器范围内，具有规模小、容量超

大以及高接入带宽等特点。

图 1 3 层模型上的并行计算

GPU：图形处理器

数据并行：不同GPU上运行
同一批次不同子集

流水线并行：不同GPU上
运行模型不同层

张量并行：分解单个运算的
数学运算
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2） 超高带宽。机内通信中 GPU 间的 AllReduce 集合通

信数据量可达百 GB 级别。机间 GPU 通信涉及多种并行模

式，产生大量集合通信数据，机间 GPU 的高速互联对于网

络的单端口带宽、节点间的可用链路数量及网络总带宽提出

了 很 高 的 要 求 。 同 时 ， 高 速 串 行 计 算 机 扩 展 总 线 标 准

（PCIe） 的总线带宽限制了网卡性能的发挥，需适配更高带

宽的总线技术以提升机间通信效率。

3） 超低时延。对于千亿参数模型来说，通信的端到端

耗时占比仅为 20%，而对于万亿参数模型，占比增加至

50%[1]。传统的流控算法和拥塞控制算法在面对生成式大模

型训练网络时，会遇到拥塞头阻、拥塞扩散等挑战。此外，

AI 训练中流量的特征是“少流”和“大流”，使得传统的等

价多路径 （ECMP） 流量均衡机制因 ECMP 哈希极化问题造

成链路上流量不均而失效。

4） 自动化运维。当 GPU 集群规模达到一定量级后，保

障集群系统的稳定高效运行就成为大模型工程化实践中极其

重要的环节。与单点 GPU 故障相比，网络故障会影响数十

个甚至更多 GPU 的连通性。高性能网络的自动化部署、一

键式故障定位和业务无感自愈，将决定整个集群的计算稳

定性。

随着生成式大模型参数规模的快速增长，传统的数据中

心网络架构已经很难满足其训练需求。高性能、高可用的承

载网络底座将成为推动其发展的核心基础设施。

2 大模型云网基础架构与关键技术

2.1 网络架构

传统的数据中心拓扑结构为 3 层的树形拓扑结构。树形

结构原理简单，易于部署，但是当面对大模型训练中要求集

群内服务器协作完成训练任务的场景时，该结构拓展能力显

得不足，服务器间通信受限。

与传统树形网络拓扑中的逐层带宽收敛相比，Fat-Tree

网络具有无阻塞和无带宽收敛的特性[3]，目前被主流公有云

厂商大规模应用于 GPU 密集型集群中[4]，如图 2 所示。单台

服务器配备高性能的 400 Gbit/s NIC 网卡，K 台服务器为一

组，通过架顶式 （ToR） 交换机互接。ToR 交换机与聚合交

换机相连形成一个 Pod，实现跨机架的连接。Pod 与主干交

换机相连，确保中央处理器 （CPU） 集群中的服务器能够实

现 any-to-any 通信。但是当网络大规模扩展时，受到核心交

换机端口数限制，Fat-Tree 的横向拓展能力变差[5]。同时，

为数以万计的 GPU 提供非阻塞连接的成本非常昂贵。

生成式大模型的发展确立了以 GPU 为中心的集群主导

地位。现阶段，GPU 间通信采用层次化网络承载：

1） 机内网络：利用 PCIe 总线、NVLink、NVSwitch 等技

术，实现单台服务器内等多个 GPU 高带宽短距离互联，为

每个 GPU 提供太比特级的无阻塞 any-to-any 带宽输入/输出，

以便将短程通信流量驻留在高带宽域内。

2） 机间网络：利用网卡+交换机模式，实现多个高带

宽域互连。服务器间使用远程直接内存访问 （RDMA） 将数

据 （中间结果、梯度等） 从一个 GPU 内存传输到另一个

GPU 内存中 （在不同服务器上）。

在生成式大模型训练中，模型参数和数据集分布在集群

中的不同 GPU 上，开展并行训练。训练各阶段的工作负载

特征 （参数大小、数据集大小和模型架构） 不同，流量模型

也差异很大。为此，模型设计在优化网络拓扑和提高 GPU

效率方面发挥着至关重要的作用。在实际网络部署中，需要

根据各训练阶段的工作负载模型和流量特征，有针对性地开

展网络拓扑设计优化和硬件设备 （如交换机） 定制。如

Google 使用了 3D 环面和光学主干交换机，Meta 使用的具有

超额订阅主干链路的轨道优化叶交换机。一些高性能计算

（HPC） 结构还使用蜻蜓拓扑来优化 GPU 之间的跳数。

目前，大模型集群多部署于同一个地域机房内。随着大

模型训练的模型参数规模、数据规模和算力规模的快速发

展，单个数据中心机房的硬件设施如电力、液冷、空调等硬

件基础设施能力将趋于极限。大模型集群数据中心的超长距

图 2 Fat-Tree 网络架构

ToR：架顶式

主干
交换机

主干
交换机

主干
交换机……

…
…

…
…

…
…

…
…

Pod Pod

机架1 机架2 机架M-1 机架M

服务器 K

服务器1

聚合
交换机

ToR
交换机

聚合
交换机

ToR
交换机

服务器 K

服务器1

服务器 K

服务器1
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ToR
交换机

服务器 K

服务器1

聚合
交换机

ToR
交换机

51



生成式大模型承载网络架构与关键技术探索 唐 宏  等热点专题

中兴通讯技术
2024 年 4 月    第 30 卷第 2 期   Apr. 2024   Vol. 30  No. 2

广域互联场景需求将逐步增加。但是，与数据中心内部大模

型流量相比，广域网承载了多种不同类型的业务，流量特征

复杂。虽然流控和拥塞控制等机制使得 RDMA 在数据中心内

部实现了落地部署，但在复杂组网的广域环境下，RDMA 远

距离直连传输技术并不成熟，在现网中难于规模部署。运维

人员需要根据不同的网络环境和流量模型进行 RDMA 参数设

计和调优，这将会面临运维利用率、拥塞、时延等一系列

挑战[6]。

相比之下，面向广域 RDMA 的确定性网络技术 （Det‐

Net） 较 为 成 熟 ， 成 为 近 期 研 究 热 点 。 随 着 灵 活 以 太 网

（FlexE）、切片分组网 （SPN）、时间敏感网络 （TSN）、优先

级调度队列增强机制、网络演算等各类确定性技术的不断涌

现，后续可通过延续优先级流控 （PFC） 信号、长距离拥塞

控制、网络负载均衡等技术实现 RDMA 的长距离扩展。

2.2 数据传输技术

在生成式大模型训练中，服务器之间需要频繁地进行大

量数据的传输和交换。传统的传输控制协议/互联网协议

（TCP/IP） 在数据传输的过程中需要在用户空间与内核空间

之间多次拷贝，降低了数据传输效率。相比之下，RDMA 允

许应用程序直接访问远程节点的内存，不经过内核，具有高

吞吐、低延迟、无 CPU 占用等优点，可提升模型训练效率，

更为适合生成式大模型训练。RDMA 从 1999 年诞生以来，

经过 20 年的发展，技术逐

步从高大上的 HPC 领域走

向广阔的通用数据中心领

域，广泛应用于大模型训

练、高性能计算等场景。

RDMA 主要包括 3 种类

型协议：InfiniBand （简称

IB）、基于以太网的 RDMA

（RoCE） 以及基于 TCP/IP 协

议栈的 RDMA （iWARP）。3

种协议都符合 RDMA 标准，

使用相同的上层接口，具

体如图 3 所示。

IB 从链路层到传输层

定义了一套全新的层次架

构，是为高性能计算设计

的专用技术。IB 在部署时

需要专用设备，如 IB 专用

交换机、IB 专用网卡、IB

专用线缆等，无法与现有的以太网设备兼容。相比于传统以

太网，IB 具备高带宽、低延迟的数据传输能力以及无损网

络的特征，可满足大型数据中心和超级计算中心对高性能网

络的需求。但是，IB 体系独立封闭，采购维护成本高昂，

现阶段主要被用于高性能计算领域，如超级计算机、数据中

心和科学研究机构等。

现网中部署着大量基于以太网的产品。为了扩大 RDMA

的应用范围，IB 行业协会 （IBTA） 组织定义了基于以太网

（Ethernet） 的 RoCE 技术标准，允许在不依赖 IB 专用硬件的

情况下使用 RDMA。

RoCE 通过扩展以太网协议栈，使标准以太网设备支持

RDMA 操作，实现了高性能远程内存访问与以太网易用性和

广泛部署特点的结合。现阶段 RoCE 有两个主要版本：Ro‐

CEv1 和 RoCEv2。RoCE v1 发布于 2010 年，是基于以太网链

路层实现的 RDMA 协议，但由于它不支持路由，也没有拥塞

控制机制，难以在数据中心规模使用。RoCEv2 版本是对

RoCEv1 版本的重大改进，它基于以太网的用户数据报协议

（UDP）。RoCEv2 支持路由，并且定义了基于显式拥塞通知

（ECN） /拥塞通知报文 （CNP） 的拥塞控制机制。相同场景

下，RoCE 虽然较 IB 性能有所降低，但是因其性价比更高，

目前已经在一些超大规模数据中心商用部署。

iWARP 是国际互联网工程任务组 （IETF） 提出的基于

TCP 的 RDMA 协议。由于 TCP 是面向连接的可靠协议，这使

图 3 远程直接内存访问协议

IB：InfiniBand
IBTA：IB行业协会
IEEE：电气与电子工程师协会
IETF：互联网工程任务组

IP：互联网协议
iWARP：基于TCP/IP协议栈的RDMA
RDMA：直接内存访问
RoCE：基于以太网的RDMA

TCP：传输控制协议
UDP：用户数据报协议

蓝色内容由IBTA定义 绿色内容由IEEE/IETF定义

RDMA应用/上层协议

RDMA应用编程接口

RDOMA软件栈

软
件

典
型

硬
件

InfiniBand RoCE v1 RoCE v2 iWARP

InfiniBand管理 Ethernet/IP管理 Ethernet/IP管理 Ethernet/IP管理

IB传输协议

IB网络层

IB链路层

IB传输协议

IB网络层

Ethernet链路层

IB传输协议
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IP

Ethernet链路层
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TCP

IP

Ethernet链路层
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得 iWARP 在面对有损网络场景时相比于 RoCEv2 和 IB 具有更

好的可靠性。但是大量的 TCP 连接会耗费很多的内存资源，

另外 TCP 复杂的流控等机制会导致性能问题，限制了其应用

范围，现阶段并未大规模使用。

综上所述，IB 在高性能计算领域表现出色，可提供卓

越的性能、低延迟和可扩展性，目前在高性能计算领域占据

较大优势。相比之下，RoCE 则更容易集成到现有以太网基

础设施中，并具有较低的成本，是现阶段大模型训练网络的

主流方案。

生成式大模型的迅速发展对底层承载网络的性能要求越

来越高。业界仍持续开展传输协议的创新。一些云计算和互

联网巨头推出新的自研协议。例如，亚马逊提出的可扩展的

可靠数据报 （SRD） [7]。SRD 设计了多路径负载均衡机制，

利用尽可能多的不拥塞的网络路径喷洒数据包，在上层消息

传递层实现对可靠但乱序的交付数据包进行顺序恢复。通过

多路径发送和数据包重排序，提升了网络吞吐能力，降低了

传输延迟。

2023 年，由众多云计算和网络科技巨头组成超以太联

盟，针对 IB 的封闭生态和原有 RoCE 的不足，提出了下一代

人 工 智 能 （AI） 和 HPC 网 络 的 协 议 ： 超 级 以 太 网 传 输

（UET） [8]。基于 IP 和以太网进行设计，在基于多路径和数

据包喷洒负载均衡、Incast 管理机制、高效的速率控制算法、

允许乱序数据包传递的应用程序编程接口 （API） 等方向进

行了创新，以减少针对特定网络和负载对拥塞算法的复杂参

数调优，支持百万节点的大规模网络扩展。

在 2023 开源计算 （OCP） 全球峰会上，谷歌还提出基

于新硬件的传输协议 Falcon[9]，集成了谷歌多年在网络传输

方面的一系列创新技术，包括拥塞控制 Swift 和保护性负载

均衡 （PLB） 等，推动以太网现代化，以满足下一代大规模

AI 集群网络的高可靠、高性能、低时延需求。

2.3 拥塞控制技术

RDMA 设计目标是高性能和低延迟，它对于底层网络的

稳定性和可靠性有极高的要求。网络的可用性决定了整个集

群的计算稳定性。RDMA 在无损网络状态下可以满速率传

输。但一旦发生丢包，将启动“go-back-N”重传机制，放

弃已到达的多个包，重新传输 N 个包，性能急剧下降。然

而，现网拓扑复杂度高，流量流向不可预测。因此流控、拥

塞控制、负载均衡机制对于 RDMA 现网落地商用非常重要。

传统的 RDMA 网络采用基于优先级的流量控制 （PFC）

流控实现无损以太网[10]。PFC 允许交换机在传输数据帧时，

对不同数据流设置不同的优先级。一旦交换机的队列超过设

定门限，通过逐跳的流量反压，限制发送方的流量速率保障

网络无丢包。PFC 流控可以在理论上保证不丢包，但 PFC 以

端口级别运行，是一种粗粒度控制机制。规模部署时存在头

部阻塞、受害者流、PFC 风暴和 PFC 死锁等问题。

流级别的拥塞控制算法可以缓解 PFC 缺陷。网络路径上

的交换机对流量拥塞情况进行标记。携带拥塞标记信号的报

文到达接收者后，再被传回发送者由其根据网络拥塞情况进

行调速。在充分利用带宽的前提下，降低网络拥塞程度可以

避免频繁触发 PFC。现阶段存在多种拥塞控制算法，已大规

模部署的有：数据中心量化拥塞通知 （DCQCN） [11]、基于

延迟的拥塞控制 （TIMELY[12]、Swift [13]） 和高精度拥塞控制

（HPCC） [14]。它们主要区别在于采用的拥塞反馈信号和发送

端速率调整方式不同。

DCQCN 采用 IP 报文头中的显示拥塞指示算法 （ECN）

作为拥塞标记。发送端根据 ECN 标记情况来推测网络拥塞

情况，对源速率进行调整。但 ECN 标记只携带了有限的信

息，拥塞控制调节的颗粒度较粗。目前 RDMA 网卡商业上直

接可用，应用最为广泛。

TIMELY 将数据包的往返时延 （RTT） 作为反馈信号来

调整发送端的速率。发送者在主机网卡上对端到端 RTT 进行

测量，基于其变化进行梯度计算，再根据梯度实现基于速率

的调速方法。Swift 在 TIMELY 基础上进行改进，将时延进一

步区分为网络拥塞和主机拥塞造成的时延，并维持两个拥塞

窗口进行调速。目前主要是在 Google 数据中心使用，依赖于

Google 的自研网卡。

HPCC 利用带内网络遥测收集更详细的链路和端口负载

信息，包括时间戳、队列长度、已传输字节数和链路带宽容

量等，并以此调整发送端的发送窗口，实现高精度拥塞

控制。

面向超大规模的大模型集群网络，上述拥塞控制和流控

技术的性能仍然需要提升。现阶段的研发主要集中在两个方

向：一方面研究更合适的效能函数来准确评价网络环境的拥

塞状态，更准确地探测可用带宽和时延等参数，使发送端获

得更准确的数据，从而提高决策的精确性；另一方面，可以

进一步细化拥塞窗口的调节方案和不同类型流量调度机制，

在兼顾网络的稳定和带宽利用率的同时，保证数据传输

质量。

此外，在研的新一代的 RDMA 网卡将采用更为高效的丢

包恢复机制和更好的端到端流控来约束 in-flight 数据包，不

依赖于 PFC 的 RoCEv2 网络成为了未来的发展方向。这将有

助于把 RDMA 推广到规模更大、跳数更多的网络中。
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2.4 负载均衡技术

RDMA 的大规模组网通常采用基于 Fat-Tree 的 Clos 架

构。基于 Fat-Tree 的 Clos 架构的基本理念是使用大量的商用

交换机，在服务器之间构造出多个等价路径，交换机对流进

行 ECMP 实现负载均衡，进而形成大规模的无阻塞网络。

与传统数据中心的流量分布不同，大模型训练网络中多

为大象流，数量相对较少。这使得传统的 ECMP 存在哈希极

化现象，即多个流可能分配到同个链路上，负载不均造成流

冲突。同时，由于 ECMP 还是一个无状态的局部决策，不关

心不同流的大小差异，在流数目不多且大小流长尾严重时，

容易造成多条路径中某些路径拥塞而另一些路径空闲，从而

造成带宽浪费和影响传输效率。因此，负载均衡是大规模

AI 集群网络面临的又一挑战。针对 ECMP 存在问题，有以下

两种负载均衡优化方案：

第 1 种方案是改变流的属性，把流分散到多个等价路径

上。在交换机 ECMP 不变的情况下，改变流的标签，或增加

流的熵 （将流分割成更小的流或基于报文头的其他位置字段

做哈希），让流变得更多从而能通过哈希散开。代表性方法

有 PLB[15]，在主机端利用拥塞探测感知拥塞的流，对拥塞流

的流标签进行更改，引导交换机对流进行重新等价多路径

ECMP/加权多路径 （WCMP） 哈希，从而为拥塞流选择新

路径。

第 2 种方案是基于网络状态的流量调优。通过实时收集

网络拓扑和流量等信息，由集中软件定义网络 （SDN） 控制

器为每条流计算出最优路径，或由交换机进行自适应路由选

择，包括集中式流量工程[16]、自适应路由技术[17]和网络级负

载均衡技术[18]等。

1） 集中式流量工程[16]：SDN 控制器实时收集网络拓扑

和任务放置信息，基于约束最短路径算法为各个流计算最优

路径。

2） 网络级负载均衡技术[17]：根据大模型训练的流量特

征，综合网络拓扑等整网信息，计算出最优的流量转发

路径。

3） 自适应路由技术[18]：交换机根据出口队列负载评估

拥塞情况，为每个数据包选择最不拥塞的端口进行数据传

输，以实现负载均衡。由于同一流的不同数据包可能由不同

网络路径传输，到达目的节点时可能出现乱序，因此需要网

卡侧在 RoCE 传输层完成对无序数据的转换，再将有序数据

传递给应用程序。

此外，目前一些研究[19-20]也指出：原生 RoCE 协议中规

定数据包顺序到达的设计弊端是制约负载均衡的关键因素。

未来应从根本上改进传输协议，采用数据包喷洒等技术，使

得数据包可以通过多路径顺序传输，然后再利用可编程交换

机或智能网卡重新对数据包排序，以充分利用网络的多个可

用路径实现负载均衡。

2.5 自动化运维技术

现阶段针对大模型训练的 AI 集群网络已达万卡规模[21]，

未来要扩展到十万和百万卡量级，传统依靠人工的网络运维

已经无法满足需求。同时，由于故障无法避免，需要有自动

化机制来实现部署和测试，并持续监控网络状态，减少故障

和排除故障，实现自动化运维。自动化网络运维技术研究主

要集中以下几个方向：

1） 端网一体自动化部署和测试：集成多种自动化工具，

研发自动选择配置模板，实现全网流控、拥塞控制、负载均

衡等关键指标参数的自动化配置和测试验证，缩短大模型训

练系统的整体部署时间。

2） 信息采集压缩和关键信息提取：传统运维采用简单

网络管理协议 （SNMP）“拉模式”流量采样方式，采样精度

在分钟级别，颗粒度较粗。为实现无损网络，RDMA 网络需

要全栈巡检和毫秒级的实时监控。除流量信息外，还要采集

拓扑、网卡、交换机端口、流控参数等更细颗粒度的信息。

Telemetry 采用“推模式”流量采集方式，虽然可以实现精

细化采集，但在网络中全面开启开销巨大，严重影响网络性

能。为此，需要根据网络架构和训练模型，定制化采样精度

和信息采集策略，并动态按需调整。为实现高效分析，还需

对低频变化信息进行高压缩，提取关键信息，结合带内网络

遥测探测流交叉覆盖，实现轻量级近似全链路监控。

3） 快速故障定位及自愈：基于多维度的网络指标信息

进行故障根因分析，快速定位故障。同时配置故障自愈策

略，故障时通过路径切换或节点替换，尽可能地缩短故障恢

复时间。例如，利用硬件实现故障感知，无须通过控制面，

仅通过数据面的故障通告和故障切换策略；无须等待全网收

敛，仅基于端侧智能网卡修改数据包头特定字段的重路由策

略等。

3 未来技术展望

大模型的持续发展对算力需求增长迅速，因此高性能高

可用的云网基础设施非常必要。打造满足下一代大模型训练

需求的低时延、大带宽和高吞吐网络，需要构建新型网络架

构，以匹配大模型训练的“大流”“少流”的流量特征；需

要研究确定性网络等新技术，满足广域网远距离大模型中心

互联需求；需要设计针对大模型通信流量的新型网络协议、

拥塞控制和负载均衡机制，实现网络无拥塞和丢包，有效利
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用计算资源；需要实现自动化和精细化的运维保障，保障网

络持续高效运行。同时，这些技术的系统创新如何实现现网

设备和生态结合、如何在工程领域商用落地部署将是一个长

期而艰巨的任务，需要产业链各方共同探索解决。
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摘要：大语言模型由于其强大的语言能力、代码生成能力、工具编排能力，将是智能运维（AIOps）落地取得突破的重要因素。大模型时代的

AIOps 架构是多 AIOps 智能体的人机协同系统。首先列举了 AIOps 对大语言模型的应用需求，探讨了大语言模型时代的 AIOps 架构，其次总结

了将大语言模型整合到运维工作流程中所面临的挑战，最后结合这些挑战给出了解决思路并倡议以“社区众包，群体智慧”的方式加速落地运

维大语言模型。

关键词：大语言模型；智能运维；人机协同；智能体

Abstract: Due to its powerful linguistic capabilities, code generation abilities, and tool orchestration capabilities, the large language model will 
be an important factor in the breakthrough of artificial intelligence for IT operations (AIOps). The architecture of AIOps in the era of large mod⁃
els is a human-machine collaborative system composed of multiple AIOps intelligent agents. Firstly, the application requirements of AIOps 
for large language models are listed and the architecture of AIOps in the era of large language models is explored. Secondly, the challenges 
of integrating large language models into operational workflows are summarized, and solutions to these challenges are proposed. Finally, it 
advocates for the acceleration of large language model implementation in operations through the "community crowdsourcing and collective 
intelligence" approach.
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近年来，大语言模型 （LLM） 的出现对自然语言处理、

机器学习和人工智能等众多领域产生了革命性的影

响。诸如生成式预训练 Transformer 模型 （GPT） 系列[1]，在

理解和生成自然语言以及执行复杂的文本处理任务上表现出

了前所未有的卓越能力。因此，LLM 在各行业中得到了广泛

应用，并已逐步渗透到智能运维 （AIOps） 这一前沿领域。

本文系统地研究了 AIOps 领域对 LLM 的具体应用需求，

深入剖析了大语言模型时代下的 AIOps 体系架构的发展趋

势。同时，本文中，针对将 LLM 有效整合至运维工作流程

所面临的挑战，我们进行了深度探讨，着重强调了群体智慧

协同创新对于促进专用于运维场景的大语言模型 （OpsLLM）

技术研发与快速迭代的重要性。

1 智能运维领域对大语言模型的需求

1.1 AIOps工具更为人性化的交互方式

运维环境的复杂性和数据规模化特性，在人工运维阶段

给用户和决策者带来的挑战逐渐加剧[2]。运维环境中通常包

含多种模态的数据，这会进一步增加分析处理的难度。随着

AIOps 工具的出现，运维系统逐步具备了数据采集监控 （相

当于眼睛）、自动化运维 （如同手） 和智能运维 （相当于大

脑） 的功能。然而，尽管这些工具的功能日益强大，但它们

的使用却相对繁琐，通常需要通过特定的界面进行交互，这

增加了决策者理解其输出的难度。在 LLM 时代，已有的运

维工具可以通过自然语言与人进行交流，从而使决策者能够
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更加直观地理解和应用这些工具的输出信息。

以图 1 中 《星球大战》 这一电影为例，LLM 在决策者与

AIOps 工具之间充当翻译者的角色，通过几轮交流，决策者

能够做出更加明智和准确的决策。LLM 的引入首先将为

AIOps 工具赋予沟通的能力，使其能够更加高效地与决策者

交流，从而实现人性化交互的目标。

AIOps 小模型工具经赋能后被称为工具智能体 （Tool 

Agent），具备响应自然语言指令和要求进行工作的能力。工

具智能体被定义为现有工具经 LLM 赋能后的智能体，其功

能边界清晰，可接受应用程序编程接口 （API） 调用或自然

语言指令。但仍需明确的是，工具智能体的推理和规划能力

（如有） 源自工具内置的 AIOps 与岗位型智能体。这类的

Agent 本质是在现有的 AIOps 小模型的基础上进行封装，以

供大模型调用。如可以将现有的时序异常检测的算法进行封

装，那么大模型通过接口请求该异常检测算法，并将需要查

询的时间以及实体通过参数传递给异常检测算法。该算法拉

取对应实体的时序数据并进行异常检测，将最后的结果返回

给大模型，完成一次异常检测工具智能体的调用。

另一种智能体被称为岗位型智能体 （Job Agent）。它充

分利用知识、经验、规则、算法，具备了类似运维人员的观

察、推理、规划、决策能力，可与运维人员、其他岗位智能

体以自然语言交互，与工具型智能体以自然语言或 API 交

互。工具型智能体是现有流程驱动、数据驱动的工具经 LLM

赋能后的升级，而岗位智能体则以人为本，是模拟一线运

维、应用运维、网络运维、存储运维等岗位工程师的智能

体。这类的 Agent 是在上述的工具智能体的基础上，基于现

有的 LangChain 框架，通过“思维链”（CoT） 或简单的、规

则的配置，将一系列的工具智能体聚合到一起，从而完成一

个具体的任务。如在构建一个有线网络故障排障的岗位型智

能体时，用户只需要询问该岗位型智能体某个有线网络在某

个时间段内是否正常，该智能体便可以通过历史积累的排障

手册的规则或者大模型自身的思考能力，决定先去调用数据

拉取的工具智能体，然后调用异常检测的工具智能体，并通

过对所有的时序曲线或者日志进行异常检测，对所有的异常

检测结果输入到根因定位工具智能体中，最后将根因定位的

结果返回给大模型。大模型决策时要启动故障消除工具智能

体。这些工具智能体以大模型的编排能力为纽带，共同完成

了某个特定的岗位或任务。

1.2 智能运维领域对大语言模型的应用需求

有了 LLM，AIOps 领域的应用将在不同发展阶段扮演不

同角色。在近中期应用阶段，LLM 可能被定位为助理、教

练、顾问和参谋，其主要任务是提供各种建议和指导，而不

直接进行决策和处置。这种角色定位能够充分利用 LLM 的

知识和智能，为运维人员提供必要的支持和帮助，同时避免

了直接决策和处置可能带来的风险。而在中长期的应用阶

段，随着 LLM 的不断优化和经验积累，其角色可能逐渐演

变为内部专家。在这个阶段，LLM 具备更多的决策和处置能

力，可以参与到实际的运维工作中，对问题进行分析，并提

出解决方案，因此在一定程度上还担任着决策的角色。总的

来说，AIOps 领域对 LLM 的需求随着发展阶段的不同而有所

变化，需要根据错误容忍度和技术挑战的解决难度来合理应

用 LLM，从而实现 AIOps 系统的持续改进和优化。下面我们

列出了不同阶段 AIOps 领域对 LLM 的应用需求。

1） 知识检索：在企业环境中蕴藏着大量的结构化知识，

这些知识对于运维和故障排除至关重要。为了更有效地利用

这些存量知识，LLM 时代的 AIOps 需要通过自然语言的方式

进行快速多轮问答，以便在需求出现时迅速获取清晰的排障

路径。为了实现这一目标，首要条件是拥有至少 60 min 的

OpsLLM，并且支持检索增强 （RAG） 技术。这样的模型能

够利用其强大的自然语言处理能力，根据问题的特征和上下

文信息，快速准确地检索到相关的知识，并以问答形式提供

解决方案，从而提高了问题解决的效率和准确性。这种基于

OpsLLM 和 RAG 技术的自然语言问答系统，为企业运维团队

提供了强大的工具，使他们能够更加高效地应对各种运维挑

战，并迅速解决故障。

2） 多文档问答：目前许多企业拥有庞大的存量文档资

源，包括但不限于运维文档、应急手册、产品手册和排障手

册等。这些文档通常以 PDF、Word 等格式保存，代表着丰

富的知识库。以售后技术支持文档为例，以往需要手动存图 1 决策者、大语言模型与智能运维工具之间的联系

用户
大语言模型时代的AIOps工具：

“说人话”的工具智能体（Tool Agent）

决策者 大语言模型 现有AIOps工具

眼：监控

手：自动化运维

脑：AIOps

心：专家人工审核、决策 耳：基于运维大语言模型
的输入增强

嘴：基于运维大语言模型
的输出增强

AIOps：智能运维

……

……
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储、查询和整理常见问题解答 （FAQ）。而现在企业可以将

成百上千的技术文档上传至私有部署的 OpsLLM，再利用

OpsLLM 的能力，根据文档中的内容和知识，实现快速精准

的问答交互。

3） 数据注释：过去，监控数据常常以单个字段的形式

呈现，其复杂性和抽象性使其难以被人类用户直观理解，进

而增加了运维工作的复杂度。随着 OpsLLM 的引入以及对知

识库的调用，情况已经发生了改变。通过将 OpsLLM 与知识

库相结合，监控数据得以转化为自然语言形式，这使得原本

冰冷的字段和多模态运维数据能够以更加易于理解的方式呈

现，这便形成了所谓的注释型岗位智能体。

4） 数据理解：在当今的运维环境中，各种工具智能体

如日志工具、告警工具、安全日志工具和指标工具等发挥着

至关重要的作用。它们的功能不仅仅是收集和存储运维数

据，更重要的是能够对这些数据进行快速、准确的总结和分

析。例如，当面对大量日志数据时，工具智能体能够在短时

间内对这些数据进行归纳总结，提炼出关键事件，辅助运维

人员迅速了解系统的运行状态和可能存在的问题。尽管工具

智能体在这方面已经取得了一定的进展，但在运维领域的能

力仍然存在不足和改进的空间。

5） 脚本解读：在企业运维环境中，存在着大量的存量

脚本、结构化查询语言 （SQL） 查询语句、日志查询以及各

种脚本配置等，这些都具有其物理意义和实际运维价值。然

而，这些存量查询的脚本往往是以编程语言或者查询语言的

形式存在的，对于非技术人员或者新员工而言，理解和应用

这些脚本可能存在一定的难度。因此，能否将这些已有的存

量查询的脚本翻译成自然语言，并将其中的隐性知识转化为

显性知识，成为一个备受关注的问题。这样的转化将极大地

提升老员工培训新员工的效率，使得新员工能够更快地掌握

运维工作所需的技能和知识。

6） 从自然语言到查询 （NL2Query）：NL2Query 旨在为

单个存量工具提供自然语言交互增强的功能，使其具备意图

识别、总结等能力，从而进化为工具智能体。这其中涵盖了

大量存量 AIOps 小模型工具、可观测性工具，图数据库和

SQL 查询等多种形式的查询以及一些代码生成等功能。要实

现 NL2Query 的成功应用，前提条件是需要一个具备良好性

能的 OpsLLM，以确保对自然语言的准确理解和响应。其

次，需要对数据进行标准化处理，以确保查询的一致性和可

靠性。此外，还需要标准化工具接口，以便与其他工具和系

统进行无缝对接。总体而言，NL2Query 是多 Agent、人机交

互框架中的一个重要组成部分。通过 NL2Query 技术的应用，

不同智能体之间可以使用自然语言进行交流。这实现了接口

的统一化，促进了存量工具与总线之间的无缝连接。

7） 基于不同运维数据模态的基础模型的工具智能体：

基于不同模态运维数据的基础模型开发工具智能体是当前运

维领域的一个重要研究方向，涵盖了对指标、日志、调用

链、告警数据等多种数据类型的智能分析和处理。针对指标

异常检测的落地问题，通常存在着一个落地困境，即虽然算

法本身是通用的，但需要针对每个企业的具体指标训练一个

定制化模型。这增加了模型训练和部署的复杂性和成本。为

了解决这一问题，可以利用 Transformer、Diffusion 等技术建

立一个 LLM，以实现零样本学习。

8） 多 AIOps 智能体人机协同，完成复杂运维任务：在

运维作战指挥室这一模拟场景中，运维人员聚集在一起，展

开各种不同角色或操作工具的讨论与合作，并且每个岗位都

配备了专属的 LLM 数字孪生助手，能够显著提升其工作效

率。同时，各种监控工具和 AIOps 小模型工具也配备了相应

的工具型智能体，从而实现了人、岗位智能体、工具智能体

之间的自然语言对话和协作。这使得运维应急处置更加高效

和智能化。在多 AIOps 智能体人机协同应用的起步阶段，我

们可以将其视为现有的 ChatOps 运维即时通信聊天室。其

中，人的参与占比较高。随着智能体能力的不断提升，其负

责的任务占比将逐渐增加，而人的直接参与程度则会逐渐降

低，且更加聚焦于最为关键的决策任务。

2 大语言模型时代的AIOps架构

新的 AIOps 架构将充分利用大语言模型所具备的强大语

言理解交互能力和深度的知识学习运用能力，极大地丰富和

拓展传统智能运维的功能边界及智能化水平。

如图 2 所示，新的 AIOps 架构以多个智能体为主体，形

成了一个人机协同的“运维团队”，各智能体犹如具备特定

职责的“数字运维专员”，各自承担着信息收集、异常检测、

故障诊断、反感决策与执行等核心角色。人与智能体、智能

体与智能体之间通过自然语言进行沟通交流。每个智能体的

能力通过通识大语言模型结合领域知识、任务要求进一步学

习训练获得。如同真实运维人员一样，智能体在执行运维任

务时需整合多元信息来源，包括但不限于环境态势感知、基

础数据模型以及各类运维工具，并确保在相应权限范围内合

理运作。

在新型智能运维架构下，人机交互体验将得到前所未有

的提升，运维人员所需的技术门槛和工作负担显著减轻，这

将有力加快 AIOps 迈向更高程度无人值守运维的步伐，开启

运维自动化的新篇章。
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2.1 多AIOps智能体的人机协同系统

LLM 的应用将成为 AIOps 领域实现突破的关键因素之

一。在 LLM 时代的 AIOps 架构中，如图 3 所示，多个智能体

形成了一个人机协同系统，其中包括工具智能体 （信息收

集、检测、诊断等 Agent）、岗位智能体 （知识培训、决策执

行、协调管理等 Agent） 以及真实运维人员等实体，它们之

间通过自然语言进行交互。自然语言充当着运维人员、岗位

智能体和工具智能体之间的通用接口，而单聊和群聊窗口则

扮演着“服务总线”的角色，负责连接、编排和融合各种小

模型工具、结构化知识、人类的经验，以实现人机协同完成

运维任务的目标。这种整合了自然语言、智能体和运维人员

的协同架构将为 AIOps 的应用带来新的突破和进展，从而可

以 促 进 运 维 工 作 的 智 能 化 和 高

效化。

2.2 智能体赋能

针对运维领域的特点，AIOps

架构需要对公域和私域进行有效分

离。在运维领域，共性多于差异

化，如一个运维专家在不同公司间

转岗时，尽管需要适应新的工作环

境，但依靠通用的运维知识仍能快

速展开工作。因此，我们应集中力

量处理共性问题。利用人工智能社

区最新、最强有力的开源 LLM 底

座，结合多模态的运维知识图谱和

混合专家 （MoE） 模型，可以构建

运维通用的 LLM。这一举措将为

AIOps 架构提供更强大的语言理解

和决策能力，使其能够更好地适应

多样化的运维场景。而在私域方

面，由于数据获取困难，算力和语

料有限，因此需要简化处理。

正如医疗大模型需要针对影像、核磁、电子计算机断层

扫描 （CT） 等不同数据类型建立对应的基础模型一样[3]，

AIOps 架构也需要建立针对不同类型运维数据的基础模型，

构建面向多模态运维数据的基础模型群。这是因为，每种类

型的数据特征各异，如果直接使用 LLM 处理非文本数据往

往效果不佳，因此需要针对不同数据类型设计不同的处理

方法。

AIOps 架构还应融合已有的自动化运维工具，通过基础

模型的编程框架 （如 LangChain[4]等） 进行整合。我们需要确

保这些工具的接口尽可能标准化，从而能够清晰描述 API，

使自然语言描述的需求能够直接转换成接口调用 （如生成

SQL 语句、配置、API 调用等）。

3 运维大语言模型落地面临的挑战

尽管通识 LLM 在许多领域已经展现出了强大的能力，

但其无法全面准确地掌握运维领域的专业知识。通识 LLM

具有广泛的应用前景，但在运维领域仍然存在着许多需要克

服的难题。我们既不能过于乐观地期待通识 LLM 能够立即

解决运维领域的所有难题，又要在充分了解其局限性的基础

上，积极地探索其在运维领域的应用，持续努力地克服各种

挑战，实现 OpsLLM 的落地应用。

图 2 多智能体协同的智能运维（AIOps）架构

RCA：根因分析

图 3 多智能运维（AIOps）智能体协同的人机系统

新一代人机交互接口：查询、问答、配置、决策等

多Agent协同

检测Agent

监测、巡视服
务状态、检测

异常

诊断Agent

解析并判断问
题发生原因

决策Agent

制定处理问题
的优化方案

执行Agent

将策略转换为
系统命令执行

信息收集
Agent

负责聚合各类
监控数据

协调管理
Agent

群组的协同、
资源分配等

……

态势感知数据及接口

指标日志调用链等多模态数
据及调用接口

服务部署结构、运行状态、设
备告警等信息

知识图谱、安全策略、历史工
单等数据

基础模型编程框架
（LangChain等）

多模态运维数据
基础模型群

多模态运维数据
基础模型群

AlertFM

TraceFM

LogFM

MetricFM

检测器、RCA、诊断算法等
运维工具

Text2Query、Query2Text，
Data2Annotation等

岗位1

岗位n

岗位2

岗位智能体n

岗位智能体1
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工具
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LLM 在 AIOps 领域的落地应用存在如下技术挑战：

1） AIOps 系统对错误的容忍度低，因为一旦决策错误

将带来灾难性后果。但是，通用 LLM 容易出现幻觉，错误

率较高。

2） 运维人员往往要求 AIOps 系统输出的结果具有可解

释性，以便于他们判断结果的准确性并采取相应的运维措

施。但通用 LLM 往往是黑盒模型，可解释性欠佳。

3） AIOps 领域的严肃语料数量不足且质量欠佳，但训

练或微调 OpsLLM 往往需要大量高质量语料。

4） 大部分企业通常不愿意为 AIOps 耗费太多计算资源，

往往要求 OpsLLM 具有较低的部署开销。但是，通用 LLM 的

部署、微调和应用往往耗费大量的计算资源。

5） 当前，通用 LLM 呈现百花齐放、日新月异的局面，

因 此 如 何 选 择 最 优 的 通 用 LLM， 是 OpsLLM 亟 待 解 决 的

挑战。

6） 通用 LLM 往往无法直接处理时间序列、知识图谱、

拓扑结构等多模态运维数据，但企业往往积累了海量多模态

运维数据亟待 OpsLLM 处理。

7） 企业往往已开发了大量 AIOps、自动化运维工具，

需要与 OpsLLM 结合起来，发挥它们的价值。

虽然目前将 LLM 应用到 AIOps 领域面临着一些挑战，但

前述所有技术挑战都有相应的技术思路可供解决，具体而言

有以下 6 点：

1） 为了避免幻觉，增强模型的可解释性，可以采用检

索增强 （RAG） 的方式，增加显式知识的占比，包括思维

链、思维树、思维图和知识图谱，并通过“有据可依”的生

成策略提供原文引用。

2） 解决严肃语料不足的问题可以通过由易到难的课程

学习方式进行训练，以逐步提高模型对运维领域的理解和适

应能力。

3） 针对“私有部署训练和部

署开销都要低，私域数据的数量、

质量不足”的问题，可以进行模型

分层，通过在公域进行预训练、微

调和提示工程，训练一个针对运维

领域的 LLM （即 L1 层 LLM）。在私

有部署时，可以避免预训练和微

调，而是通过检索方式融合本地知

识库，以文档和提示作为便捷的知

识工程手段，并通过降低模型的精

度来降低私有部署的一系列推理

开销。

4） 在底座选型时，应尽量与开源 LLM 的底座解耦，以

便更灵活地应对不同需求和场景。

5） 对于结构化、多模态和实时数据的处理，可以建立

专门的多模态基础模型群，并构建相应的工具智能体，以实

现对这些数据的有效处理和分析。

6） 对于存量的 AIOps 小模型工具和自动化运维工具，

可以利用工具智能体的方式将其融入到多智能体架构中，以

实现更高效、更智能的运维流程。

这些措施将有助于克服技术难题，推动 LLM 在 AIOps 领

域的发展和应用。

4 大模型时代的AIOps落地建议

针对上述具体的挑战，我们都有相应解决方法和应对手

段。从方法论角度看，大模型时代技术日新月异，因此我们

更需要更加系统地、有规划地设计大模型时代的 AIOps 落地

路径，少走弯路，用有限的资源获得最大化的落地效能。具

体而言，本文中我们总结了大模型时代 AIOps 的 3 个重要的

设计准则或重要方向。

4.1 训练“懂运维语言”的大语言模型OpsLLM
在运维这一严肃领域，迫切需要训练一个“懂运维”的

LLM，而非仅仅是一个通用的 LLM。这一模型必须具备真正

理解输入文档和上下文的能力，而不是仅提供大致的答案。

举例而言，如图 4 所示，开源的 LLM 可以被视为训练有素的

本科生，他们博闻强记，但如果将这些本科生直接投入运维

工作岗位，他们可能无法理解其中的内容，甚至不了解相关

术语，从而难以胜任工作。因此需要利用大量与运维相关的

语料对模型进行训练、微调和优化，以使其能更好地理解运

维上下文，此时的模型可以被视为运维专业研究生。只有这

样，它才能在实际的运维场景中发挥作用。这一观点与中文

图 4 运维大语言模型的模型栈

私有部署运维大语言模型私有部署运维大语言模型

基于私域运维数据：提示工程、外挂知识库检索

运维大语言模型运维大语言模型

基于公域运维语料、知识库，进行预训练、微调、提示工程

松耦合的通识大语言模型底座松耦合的通识大语言模型底座

L2

L1

L0

10年运维工龄，
5年司龄的运维员工

运维专业研究生、
5年运维工龄

大学计算机类专业
本科生
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医疗 LLM 的逻辑类似[5]，强调了为特定领域训练模型的重要

性，以确保其在专业场景中的准确性和可靠性。而基于私域

运维数据微调，通过检索方式融合本地知识库，以文档和提

示作为便捷的知识工程手段的私有部署 OpsLLM 则可以被视

为拥有 10 年运维工龄的专业运维员工。

OpsLLM 是一个综合性的模型，它除了拥有一个基于垂

直语料进行预训练、微调或者提示工程的大语言基座模型

外，还涵盖了多个关键组成部分[6]。首先，运维大语言模型

框架 （如图 5 所示） 的中心构成是 OpsLLM，即“懂运维”

的 LLM。OpsLLM 的内部结构包含了运维知识图谱、混合专

家模型以及开源 LLM 的底座。在底座部分，尽量采用松耦

合的设计，借助流水线工具实现可替换、可迭代、持续演进

的特性。此外，针对多模态的运维数据，还需构建多模态基

础 模 型 群 ， 例 如 基 于 Transformer 架 构 构 建 的 MetricFM、

LogFM 等基础模型。最后，通过基础模型编程框架，将现有

和新的运维工具有机地串联起来，更好地实现运维场景的智

能化。

4.2 小步快跑，以用促建

相比于 AIOps“全面开花，什么都做”的建设现状，我

们更建议 AIOps 的建设要小步快跑，以用促建，错误容忍度

从高到低，循序渐进。将 LLM 在运维领域的落地应用从岗

位助手、岗位培训教练、岗位顾问、岗位参谋逐步转变为内

部专家，从提升效率逐渐过渡到参与决策。举例来说，某监

控数据采集厂家在应用落地方面采用了一种创新的方法：他

们利用 ChatGPT 搭建了一个“售后工程师 GPT 助手”。在售

后专家工程师与客户进行交流时，他们将客户的问题交给

“GPT 助手”进行回答，然后再经过售后专家工程师审核修

改后传递给客户。这样一来，售后专家工程师的工作效率得

到了大幅提升。需要强调的是，这个应用的目的是作为“售

后技术支持岗位助手”，旨在帮助售后技术专家提升效率，

而不是替代专家进行售后工作。这一实例充分展示了渐进式

应用落地策略的可行性和有效性，为 AIOps 技术的实际应用

提供了有益的参考和借鉴。

4.3 构建开放的运维社区

构建开放社区的方式不仅是 LLM 快速发展的必经之路，

更是推动其不断演进和优化的关键机制。在这种模式下，从

各行各业的专家到普通用户，都可以通过参与模型训练、数

据标注、模型评估等方式，为 LLM 的发展贡献自己的智慧

和经验。这种集体智慧的汇聚和共享，不仅能够加速模型的

学习和优化过程，还能够帮助模型更好地理解各个领域的特

定需求和挑战，从而更加精准地应用于实际场景中。

在群体智慧的引导下，LLM 在运维领域的应用可以实现

以下愿景：

• 运维社区可以积极参与和协作，共同开发和优化针对

运维领域的大型语言模型。这些模型将结合运维领域的专业

知识和实践经验，具备更高的专业化和适用性，能够更准确

地理解和处理运维中的各种复杂情境和问题。

• 通过建立开放的平台和论坛，运维专业人士可以分享

自己的经验、技术和最佳实践，共同探讨和应对运维领域的

一些挑战和问题。这种知识共享和协作的模式将加速 LLM

在运维领域的应用和普及，推动运维工作的效率和质量不断

提升。

• 借助群体智慧的力量建立丰富多样的运维数据集和场

景模拟环境，可以为 LLM 的训练和优化提供更加充分和真

实的数据支持。这将有助于模型更好地理解和模拟运维实践

中的各种场景，提高其泛化能力。

• 通过开放的 AIOps 联盟社区的共同努力，可以不断完

善和扩展 LLM 在运维领域的应用场景和功能，实现从运维

监控、故障诊断到自动化运维和智能决策的全面覆盖。这将

为运维工作带来革命性的变革，提升运维效率，降低成本，

并为企业提供更加可靠和稳定的服务保障。图 5 多智能体协同的 AIOps 架构

AIOPs：智能运维

运维场景应用

多模态运维数据
基础模型群

TraceFM

LogFM

MetricFM

基础模型编程框架
（LangChain等）

AIOps、自动化运维工具

Lang2template

AlertFM

运维大语言模型

开源大语言模型

混合专家模型
（DatabaseFM、 NetworkFM

……）

OpsKG
多模态运维知识图谱
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5 结束语

在 LLM 时代，AIOps 是多 AIOps 智能体的人机协同系

统。这一体系的核心在于运维人员、岗位型智能体和工具型

智能体之间的紧密合作和交流。通过人机协同，运维人员可

以利用 LLM 的强大能力，更高效地处理各种复杂的运维任

务和问题。与此同时，岗位智能体和工具智能体作为 LLM

的延伸和应用，为运维人员提供了更多的支持和辅助，进一

步提升了整个运维系统的智能化水平。这种多 AIOps 智能体

的人机协同系统不仅能够提高运维效率和质量，还能够适应

运维领域日益复杂和多变的需求，为企业的稳定运行和持续

发展提供了有力的技术支持。因此，多 AIOps 智能体的人机

协同系统具有重要的理论和实践意义，值得进一步深入研究

和应用。
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摘要：企业知识管理至关重要，而传统企业知识管理系统存在构建成本高、知识利用率低的问题。提出了基于大模型检索增强生成（RAG）技

术构建企业知识管理系统的方案。首先介绍了整体方案架构、业务流程与 4 类知识构建技术，然后重点介绍了检索前处理、知识检索、检索后

处理等全流程知识检索技术，并设计了全面的测评框架。经过实践检验，该方案具有知识构建效率高且成本低、意图理解精确、知识检索准确

等特点与优势。

关键词：RAG；知识管理系统；大模型；知识工程

Abstract: Enterprise knowledge management is very important, but traditional enterprise knowledge management systems suffer from high 
construction costs and low knowledge utilization rate. A scheme to build enterprise knowledge management system based on retrieval-
augmented generation (RAG) technology is proposed. Firstly, the overall scheme architecture, business processes and four types of knowl⁃
edge construction technologies are introduced, and then the whole process of knowledge retrieval technology are discussed, such as re⁃
trieval pre-processing, knowledge retrieval, retrieval post-processing, and subsequently a comprehensive evaluation framework is de⁃
signed. The scheme has the characteristics and advantages of high efficiency and low cost of knowledge construction, accurate intention un⁃
derstanding, and accurate knowledge retrieval.

Keywords: RAG; knowledge management system; large model; knowledge engineering

引用格式：周扬，蔡霈涵，董振江 . 大模型知识管理系统 [J]. 中兴通讯技术, 2024, 30(2): 63-71. DOI: 10.12142/ZTETJ.202402010
Citation： ZHOU Y, CAI P H, DONG Z J. Large model knowledge management system [J]. ZTE technology journal, 2024, 30(2): 63-71. DOI: 
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在当今信息化快速发展的时代，企业面临着前所未有的

数据增长和知识爆炸挑战。有效地管理和利用这些知

识资源成为企业获得竞争优势、促进创新和提高决策质量的

关键因素。这是企业知识管理[1]的重要研究内容，旨在帮助

组织系统地收集、整合、共享和分析企业内外的知识和信

息，从而最大化知识资产的价值。

传统企业知识管理系统以共享知识库为核心，如 ONES 

Wiki、PingCode Wiki 等，旨在搭建共享知识和交流平台。该

方案面临多重挑战，主要包括：1） 知识库的内容来源于多

源异构，大量非结构化知识需要人工处理，转换为关系数据

库或知识图谱数据后才能提供服务，但构建效率低、成本

高、周期长。2） 传统的全文检索技术仅依赖于关键词匹配

和倒排索引。随着知识库规模的扩大，用户在庞大的知识库

中难以获取所需知识，检索效率低下。3） 系统功能单一，

用户体验差。系统主要提供固定字段检索或按关键词的全文

检索，用户需要在搜索结果中自行提取所需信息，多次搜索

仍难以找到合适信息。

随着人工智能技术，尤其是大语言模型 （LLM） 技术的

迅猛发展，企业知识管理的潜力有待进一步挖掘。LLM 如

ChatGPT、Qwen[2]、Gemini[3]、Gemma[4]等，具有良好的自然

语言理解能力，不仅可以处理和分析大量文本数据，还能够

生成高质量摘要，回答复杂的查询，甚至推动自动化决策。

这些能力有助于大幅提升知识管理的效率和智能化水平。但

是大语言模型在生成最终答案时，因自身专业领域知识不

足、知识更新不及时以及企事业单位数据无法获取等原因，

会出现幻觉而生成不当内容，这在要求内容准确、专业、合

规的政企领域成为应用推广的最大障碍。检索增强生成

（RAG） 应运而生，成为了当前业界解决该问题的核心技术。基金项目：江苏省重点研发计划项目（BE2023025）
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RAG 技术概念最早由 Meta 提出[5]。受限于当时较差的语

言模型能力，尽管 RAG 技术已经在多个知识密集型自然语

言处理 （NLP） 任务上取得了不错效果，但其并未引发更多

的关注。在大模型时代，模型的性能取得了巨大的提升，伴

随而来的幻觉问题使 RAG 技术重新进入人们的视野。通过

从多数据源中获取外部知识，结合搜索技术和 LLM 的提示

词功能，RAG 向大模型提出问题，并把问题在多数据源中

进行搜索获取的知识作为背景上下文，将问题和背景上下文

信息整合到 LLM 的提示词中，从而让 LLM 做出最终的准确

回答。

在大模型时代，RAG 的发展可分为 3 个阶段。1） 基础

RAG （Native RAG）：遵循传统的工作流程包括索引、检索

和生成 3 个模块，也被称为“检索-读取”框架。首先各类

知识被分割成离散的块，然后利用 embedding 模型构建这些

块的向量索引；其次，RAG 根据查询和索引块的向量相似

性识别和检索块；最后，模型根据从检索到的块中获得的上

下文信息合成响应。2） 高级的 RAG：通过丰富的前处理和

后处理技术，在信息检索精度和准确率上取得了显著效果。

3） 模块化的 RAG （Modular RAG）：将 RAG 前、后处理等技

术抽离出来并形成模块，进行组合。模块化 RAG 相比于传

统的 Native RAG 框架，提供了更好的通用性和灵活性。

本文中，我们设计了基于 RAG 架构的 LLM 知识管理系

统。该系统在充分利用 LLM 提高知识管理水平的同时，有

效缓解了 LLM 可能产生的幻觉和不当内容问题。

1 系统方案

知识管理系统旨在将人类知识以计算机可理解的形式表

示出来，并使计算机能够理解、推理和应用这些知识。这项

技术涉及知识表示、知识获取、知识推理、知识存储和知识

管理等方面。

1.1 系统架构

如图 1 所示，LLM 知识管理系统架构主要分为以下几个

部分：基础设施层、大模型能力层、知识存储层、知识服务

层和业务应用层。

基础设施层是构建 LLM 知识管理系统的底层基础，包

图 1 大模型知识管理系统架构

CPU：中央处理器     GPU：图形处理器     MPP：大规模并行处理
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括运行系统所需要的计算、存储和网络资源，特别是用于模

型部署和推理需要的图形处理器 （GPU） 资源。部署方式可

以是基于公有云服务的部署，也可以是基于企业内部私有云

的部署。

在基础设施层之上是大模型能力层，该层包括多种预训

练 的 通 用 LLM， 如 ChatGPT、 Gemma、 LLAMA[6]、 Qwen、

ChatGLM[7]等，用于理解和生成自然语言，是系统的智能核

心。它不仅包括针对特定领域训练或微调以适应特定领域的

专属 LLM，还包括用于知识构建和知识检索过程中的嵌入模

型、重排模型等其他模型，以及使用这些模型的提示词工

程。它通过调用基础设施层的计算资源，为整个系统的其他

各层提供大模型服务。

知识存储层负责存储和管理企业的知识资产。该层在系

统中主要提供知识的存储服务。其中，传统的数据库系统用

于存储结构化数据，分布式存储系统用于存储文档、图片、

音频和视频等非结构化数据，图数据库用于存储知识图谱数

据，外部插件系统用于访问通过外部应用程序编程接口

（API） 获取的外部知识 （例如搜索引擎 API 等）。另外，向

量数据库用于存储基于大模型嵌入技术产生的向量数据。

知识服务层分为 3 个部分，分别是知识构建、知识检索

和知识管理。知识构建主要将来自多种来源的知识数据进行

预处理，然后导入到系统，并使用知识存储层的存储组件进

行存储。常见的知识数据来源包括非结构化的文档数据、结

构化数据库数据、问答 （QA） 数据、知识图谱数据以及外

部 API 插件数据等。知识检索主要实现根据用户问题获取知

识答案的过程。检索的第一步需要对用户问题进行理解和改

写，随后采取多种方式进行检索。多种检索方法获得的数据

还会经历重排过程，并由大模型最终理解后生成检索结果。

知识管理将系统能力统一封装和管理，对业务层提供知识服

务能力，同时封装统一的知识开放接口、知识检索能力接口

和知识问答能力接口供上层业务层使用。

业务应用层展示了基于 LLM 知识管理系统构建的常见

业务应用。通过知识服务层提供的知识服务，该层提供了以

问答方式提供服务的智能客服、面向市场售前人员或客户的

产品咨询助手，面向企业提供知识检索和知识问答应用 （特

别是图书馆图书检索、档案馆档案检索、法律法规条文检

索、知识产权专利检索）、复杂系统和场景的运维服务助手，

以及基于大模型新一代搜索引擎等应用。

1.2 业务流程

基于 LLM 的企业知识管理系统的业务流程主要包括知

识构建流程、知识检索流程和基于大模型的答案生产流程，

如图 2 所示。知识构建流程包括知识数据预处理、建立索引

和知识存储，主要是将企业内部的数据库、知识图谱、文

档，外部的 Web 知识以及构建的 QA 对进行统一的处理，并

存储为企业知识库的统一形式，以完成企业知识数据的处理

和构建。知识检索流程包括检索前处理、知识检索、检索后

处理、答案生成等步骤。其中，知识检索前处理和检索后处

理是可选步骤，在基础知识检索过程中，可能会缺少相关步

骤。在知识库构建完成后，用户使用企业知识库进行知识检

索。知识检索过程将获取与用户问题相关知识内容的上下文

信息。最后，基于知识检索过程获得上下文内容，LLM 生成

最终答案。

2 关键技术

2.1 知识构建技术

知识构建是企业知识管理系统的核心部分，负责将企业

原始知识数据转化为易于存储和检索使用的结构化知识，并

将其存入知识库进行管理。构建的知识库的知识质量决定了

RAG 的最终检索质量。企业的知识来源丰富多样，包括文

档、知识图谱、数据库、外部插件等。

2.1.1 文档知识

文档型知识是企业知识的主要来源之一。通常，文档型

图 2 知识管理系统整体流程

API：应用程序编程接口    DB：数据库      LLM：大语言模型
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知识需要经过预处理、文档切分、向量嵌入等过程，才能完

成从原始文档数据到知识库中知识的转变。其中，文档切分

算法是一个关键的技术。良好的切分算法应该在满足切片大

小的限制的同时，保证每一个切片的语义相对完整。常见的

切分算法包括按段落递归切分、按标题切分、按行切分、按

固定分隔符切分、按标题切分、按语义切分等。具体的文档

知识构建流程如图 3 所示。

结构化良好的文档，比如 word、pdf、html、Markdown

等格式文档，通常具有章节结构或标题层次信息。因此，我

们可以考虑文档本身的章节或标题层次结构信息，使用按标

题切分算法将标题内容和正文内容综合起来进行切片，通过

在每一个切片内容的头部添加切片所在的章节或标题信息，

使切片内容可以更好地保持原始文档中的语义信息。

2.1.2 知识图谱知识

知识图谱通过将知识组织成网络结构的图来表示，它连

接了各种实体和它们之间的关系，为知识提供了一种直观的

结构化表示。知识图谱构建流程一般包括数据预处理、实体

识别、关系提取、属性提取、知识整合和存储等步骤。其

中，实体识别和关系提取是较为关键的步骤，传统上可以分

别调用专业的小模型，如在实体识别任务上取得 SOTA 的

W2NER[8]、LERERT[9]等模型，在关系提取上取得 SOTA 的

CasRel[10]模型等，来完成相应任务。而在大模型时代，由于

LLM 具有强大的语义理解能力，可以使用 LLM 通过预设好

的 Prompt 进行实体识别和关系抽取，形成三元组进行存储。

2.1.3 数据库知识

数据库知识指的是存储在传统关系数据库、分析型数据

库等数据库中的知识。在信息化建设过程中，企业一般都陆

续积累了大量的数据库数据。通过关系数据库理论或数据仓

库理论，企业建立了相关的数

据库和表，在企业知识管理系

统中并不需要重复建设这部分

知识数据，但是需要将这部分

数据纳入知识管理系统中，以

便用户方便地使用已有的数据

库知识。

2.2 知识检索技术

知识检索是 RAG 的核心过

程，也是企业知识管理系统的

最重要的部分，其目的是确保

用户能够快速、准确地找到所需的信息。知识检索包括基础

检索流程和复杂检索流程。其中，典型的复杂检索流程包括

检索前处理、知识检索、检索后处理、答案生成等步骤。每

一个检索步骤都涉及众多的技术细节，而基础检索流程常省

略检索前处理和后处理环节。为了提升 RAG 的准确度，我

们采取了多种前后处理技术，并采用了混合知识检索。知识

检索具体流程如图 4 所示。接下来，我们对前处理、知识检

索、后处理分别进行介绍。

2.2.1 前处理

在企业知识检索系统中，前处理是指对用户查询进行预

处理的一系列技术和方法，旨在优化查询，以提高检索效率

和准确性。前处理方法有很多，包括多查询扩展、分解子查

询、术语替换、补全历史、指代消融、假设答案、StepBack

提示词、查询改写、查询路由等。通过前处理，企业知识检

索系统能够更有效地理解用户的查询意图，优化查询以适应

复杂的检索环境，从而提供更准确、更相关的检索结果。这

里我们将对分解子查询、指代消解、查询改写进行介绍。

图 3 文档知识构建流程

KG：知识图谱     QA：问答

图 4 知识检索流程
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2.2.1.1 分解子查询

分解子查询的核心理念在于将一个复杂的原始查询拆分

成若干个更小、更易于处理的部分，其中每个部分均代表一

个信息独立的子问题。为了实现这一目标，可以采用多查询

检索器。该检索器借助 LLM，从多个维度自动生成针对给定

用户输入的多个查询，进而自动执行提示优化流程。对于生

成的每个子查询，多查询检索器都会检索一组与之相关的文

档，并最终对所有子查询检索到的文档采取并集操作，从而

构建出一个更广泛的潜在相关文档集合。分解子查询可以突

破基于向量距离检索方法的某些局限性，从而获取一组更为

丰富和多元的检索结果。

2.2.1.2 指代消解

指代消解技术适用于处理用户查询中含有指代词 （如

“它”“这个公司”等） 的情况，有助于提高检索系统对用户

查询的准确性。传统通过微调 BERT 进行指代消解的技术往

往只适用于有限、简单的查询语句，在 LLM 时代，相较于

传统的依赖专用小模型进行微调的方法，可以采用 Few-

shot Prompt 并结合思考-行动-观察 （CoT） 的策略进行指代

消解。通过将一些常见的指代消解场景作为 Few-shot 例子集

成到 LLM 的 Prompt 中，结合 CoT 方法，LLM 能够分析并处

理更复杂的指代消解问题。

2.2.1.3 查询改写

在知识检索系统中，查询改写技术常常可以大幅提高检

索准确度。它通过对用户最初的查询进行语言层面的优化与

调整，可以增强检索效率并提高结果的精准度。此技术特别

适用于处理那些表达模糊不清、含义不明确或结构过于复杂

的查询。通过这种方式，系统能够更精确地把握用户的信息

需求，并返回更相关的检索结果。

为提高检索系统的准确性，查询改写技术依靠 LLM 的

强大能力，利用精心设计的提示词，让 LLM 能够有效地改

写用户的查询。为了进一步提升查询改写效果，我们还可以

引入一个辅助模型“重写器”[11]。这个辅助模型专门负责调

整用户查询，使其更好地适应固定检索器和 LLM 的处理要

求。辅助模型重写器可以通过收集领域数据进行有监督的预

训练或微调获得。这样，重写器就能更好地满足实际应用场

景中的改写需求。

2.2.2 知识检索

在知识检索过程中，通常采用多种检索策略来增强检索

的深度，提高检索结果的准确性。如图 5 所示，混合检索通

常将用户查询问题进行改写生成一个或多个查询。经过查询

路由模块后，这些查询问题被分发到不同的检索方法流程

中。常见的检索方法包括数据库查询、向量检索、QA 检索、

知识图谱检索、插件检索、关键词检索等。经过多重检索方

法检索后每一种检索方法将输出 TopK 个检索结果。由于不

同检索方法生成的检索结果打分标准不同，它们并不能简单

地组合在一起进行排序，这时候就需要引入新的重排算法来

对这些 TopK 结果进行组合和重新排序，从而得到最终的

TopK，并丢弃其他的候选检索结果。这些最终被选中的

TopK 将作为上下文和用户查询问题一起交给大模型，让

LLM 基于上下文内容为用户的提问生成答案。

2.2.2.1 知识图谱检索

知识图谱检索是一种利用知识图谱信息来检索和提供与

特定任务相关信息的技术。传统的知识图谱检索较为复杂，

一般包括从查询中进行实体识别、关系识别和查询匹配等步

图 5 混合检索过程

API：应用程序编程接口     DB：数据库     KG：知识图谱     LLM：大语言模型     QA：问答     SQL：结构化查询语言
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向量嵌入
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Cypher生成

Text2API

关键词提取

DB查询

向量检索

QA查询

KG查询

插件查询

关键词搜索

查询改写 查询路由 重排 LLM 答案
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骤。每一个步骤往往都需要专门微调一个小语言模型，而且

对于不同的知识图谱，往往需要重新进行微调训练，时间成

本较高。在大模型时代，利用大模型出色的语义理解能力和

prompt 提示词工程，我们仅需要一个大模型就可以较好地对

多个知识图谱进行知识检索。

基于大模型的知识图谱检索有两种方式：Text2Cypher

和 GraphRAG。其中，Text2Cypher 将用户问题翻译成图数据

库能够识别的 Cypher 语句，然后调用图数据库接口执行这

个生成的 Cypher 语句以获得执行结果，并将执行结果通过

LLM 能力生成最终答案。GraphRAG 通过构造子图 （Sub‐

Graph） 方式来利用知识图谱中的上下文知识以处理用户查

询。它首先从用户输入的查询内容中提取实体，然后通过构

建与查询相关实体的子图来建立上下文，最后将子图信息作

为上下文和用户查询一起送给大模型以给出准确的回答。知

识图谱检索工作流程如图 6 所示。

2.2.2.2 数据库检索

Text2SQL，也称为 NL2SQL，是指将自然语言 （NL） 查

询转换为关系型数据库中可执行的 SQL 查询语言的过程。用

户能够以自然语言形式提出查询请求，无须编写 SQL 语句，

从而降低了与数据库交互的复杂性。与知识图谱检索类似，

传统的 Text2SQL 方法也存在流程复杂、组件冗余的情况。

同时，采用传统的 Text2SQL 方法，准确性也难以得到保障。

通过引入大模型，我们可以加速整个 Text2SQL 的流程，并

将准确率由原先的 60% 提升到 80%[12]。

Text2SQL 进行数据库数据检索主要包括以下步骤：首

先利用 Schema 过滤器筛选与用户输入相关的 Schema，然后

将筛选的 Schema 列表与问题一并交给大模型，利用大模型

生成 SQL 语句并执行，最终借助大模型对 SQL 的执行结果进

行分析和总结。

2.2.2.3 插件 API 检索

插件 API 检索是指通过 API 调用外部服务或功能的过

程，这被视为 LLM 与外部世界交互的一种方式。这种交互

经常涉及函数调用 （Function Calling）。更具体地，它涉及通

过 API 发送请求和接收响应。这些 API 可能由第三方服务、

工具集或自定义实现提供，比如：OpenAI 的联网检索和代

码解释器就是常见的两种插件检索应用形态。在传统的插件

API 检索中，面对繁杂的插件 API，系统往往难以准确调用

正确的插件 API。在大模型时代，大模型能够较好地通过

API 描述，并结合查询，从而较为准确地调用相关 API 进行

检索。

插件 API 检索的流程首先需要使用 API 过滤器将用户通

过自然语言输入的用户查询进行筛选过滤，从中取出 TopK

候选相关的 API，并将这些 API 定义和用户查询一起送给大

模型进行处理。对于支持 Function Call 功能的 LLM，它会返

回函数调用的名称和参数等信息。

2.2.3 后处理

后处理 （Postprocessing） 阶段负责对检索结果进行进一

步的优化和调整，以提高检索系统性能和检索结果质量。这

一阶段的核心活动包括但不限于对检索结果进行筛选、压缩

和重新排序等操作。进行这些操作的目的是为了精炼并整理

出一组最终结果。这些结果随后将被提交给 LLM 以生成响

应答案。在本节中，我们将对上下文压缩、重排技术进行

介绍。

2.2.3.1 上下文压缩

通过 RAG 获得的上下文长度常常达到数千个 tokens。当

检索步骤所获得的结果内容较多并超出大模型上下文长度

时，需要对上下文进行压缩处理以去除冗余信息，查询无关

图 6 知识图谱检索

KG：知识图谱        LLM：大语言模型
（a） Text2Cypher

（b）GraphRAG

查询

回答

LLM

查询转Cypher语句

综合分析

知识
图谱

查询

回答

知识
图谱
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噪声，同时保持语义不丢失，进而为 LLM 提供更有效的上

下文信息。常见的上下文压缩方法有内容摘要、关键词提

取、LongLLMLingua[13]等。其中，LongLLMLingua 通过使用

对齐并训练好的小模型来检测移除上下文中不重要的 token，

并将其转换为人类难以理解但 LLM 易于理解的形式，有效

提升了系统性能。LongLLMLingua 的核心思想是将长输入分

两步处理：首先使用一个小型编码器模型 （通常是 BERT 等

双向编码器） 将长输入编码为一个较短的向量表示，然后将

编码后的向量连同查询一起输入到一个 LLM 中 （LLM 解码

器能够识别小型编码器编码后的信息），生成最终的输出。

2.2.3.2 重排

在检索后处理阶段，为确保最相关且最有价值的检索结

果能够优先被用作回答查询的上下文输入，我们引入了重新

排序 （Reranking） 机制。重排操作通过对检索阶段获得的

检索结果相关性评分进行再次调整，或采用更精细的排序算

法，从而实现检索结果的重新排列。重排的关键在于设计高

效的打分模型。常见的做法是引入交叉编码器。对于给定查

询，交叉编码器将所有检索结果与之进行编码打分，然后按

得分递减排列，得分最高者即为最相关检索结果。

为进一步提升重排性能，我们采用了经过训练的专门用

于重排的模型，其中 Cohere 公司的 Cohere 重排模型和智源的

bge-rerank[14]模型因具有代表性而被广泛使用。本文中，我

们选用了 bge-rerank 作为重排器，搭配 bge-embedding 模型

进行文档嵌入，取得了良好效果。重排环节的优化有助于提

高上下文的相关性和质量，从而为最终答案生成提供更为可

靠的语义支撑。

2.3 答案生成技术

答案生成技术是指，依赖 LLM 本身的推理能力，结合

系统提供的上下文信息进行最终的答案生成。目前，根据开

源情况，主流的 LLM 可以分为以 ChatGPT 为首的闭源模型和

以 LLaMA、Qwen 为首的开源模型两类。

在闭源大模型中，OpenAI 的 ChatGPT-4 常常在各大评

测排行榜中名列前茅，而近期出现的 Claude3 也显示出了强

大的性能。然而，尽管这些模型性能强劲，但由于它们是闭

源模型，只提供 API 调用接口，费用昂贵，不适用于企业知

识库中需要频繁调用的场景。此外，企业知识管理系统通常

涉及大量的企业内部知识，这对闭源商业模型的隐私保护提

出较高要求。

本文所提知识管理系统方案采用了开源大模型。在开源

大模型中，比较有名的包括清华大学的 ChatGLM、阿里的

Qwen 以及 Meta 的 LLaMA，具体的参数规模和说明如表 1 所

示。可以看出，ChatGLM-6B 受限于参数规模，相较于 14B

的模型性能略有不足，而 LLaMA 模型本身只支持英文，即

使引入了中文补丁，在中文语境下，Qwen 模型性能更胜一

筹。综合考虑，我们在方案中选择了 Qwen-14B 模型。

3 测评框架

为全面评估基于 RAG 架构的知识管理系统的性能表现，

我们需要一个科学全面的测评框架。由 S. ES 等于 2023 年 9

月提出的检索增强生成评估 （RAGAs） [15]开源评估框架在业

界取得了良好的反响。RAGAs 能够快速对 RAG 系统进行综

合评估，所需的输入包括：用户提出的查询问题 （Ques‐

tion）、RAG 系统生成的答案 （Answer）、检索到的与问题相

关的上下文文档 （Contexts），以及人工标注的参考答案

（Ground Truths)。

在获得上述输入信息后，RAGAs 基于以下 4 个评估指标

对 RAG 系统效果进行量化评分：

1） Faithfulness，衡量生成答案与上下文是否保持一致，

反映了系统回答的可信赖性。

2） Answer Relevancy，评估生成答案与参考答案的语义

相关度，考察答案的准确性。

3） Context Relevancy，测量检索上下文与问题的关联程

度，体现上下文选择的恰当性。

4） Context Recall，计算系统检索到的相关上下文数量

▼表 1 开源大模型参数规模和说明

模型名称

ChatGLM-6B[7]

LLaMA-7B[6]

LLaMA-13B

Qwen-7B[2]

Qwen-14B

参数大小/亿

62

70

130

70

140

MMLU

36.90

35.10

46.94

56.70

66.30

CEval

38.90

27.10

/

59.60

72.10

AGIEval

/

23.90

33.90

/

/

推理显存/GB

6

6

10

8

13

MMLU：大规模多任务语言理解
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占总相关上下文的比例，反映上下文覆盖的完整性。

通过同时关注上述 4 个维度指标，RAGAs 可以综合评估

RAG 系统在可靠性、准确性和泛化能力等方面的整体水平，

为持续优化和改进系统性能提供量化指引。接下来，我们将

详细介绍这 4 个评估指标的具体含义。

Faithfulness 是衡量 RAG 生成的答案 Answer 与检索到的

上下文 Context 的事实一致性。它是根据 Answer 和 Context 计

算得出的。Faithfulness 的取值范围为 0～1 之间，且越高越

好，计算公式如公式 （1） 所示：

Faithfulness score =
||Number of claims that can be inferred from given context

|| Total number of claims in the generated answer 。 （1）

Answer Relevancy 是评估 RAG 生成的答案 （Answer） 与

用户问题 （Question） 之间的相关程度。当 RAG 生成的答案

不完整或包含不相关的信息时，系统则将获得较低分数。

Answer Relevancy 的取值范围为 0～1 之间，且越高越好，计

算公式如公式 （2） 所示：

Answer Relevancy = 1
n∑
i = 1

n   sim(q,qi )， （2）

其中，q 为原始问题 Question，qi 为提示 LLM 生成基于该

Answer 的可能的第 i 个问题，sim(q,qi ) 是计算原始问题 q 和

生成问题qi的余弦相似度。

Context Relevancy 衡量检索到的上下文 Context 的相关

性，根据用户问题 Question 和检索到的上下文 Context 计算得

到，取值范围在 0～1 之间，值越高表示相关性越好。理想

情况下，检索到的 Context 应只包含解答 Question 的信息，计

算公式如公式 （3） 所示：

Context Relevancy = || S
|| Total number of sentences in retrived context  
。 （3）

Context Recall 是衡量检索到的上下文 Context 与人类提

供的真实答案 Ground truth 的一致性程度。它是根据 Ground 

truth 和检索到的 Context 计算出来的，取值范围在 0～1 之间，

值越高表示性能越好，计算公式如公式 （4） 所示：

Context Recall = ||GT sentences that can be attributed to context
||Number of sentences in GT 。 （4）

4 结束语

本研究旨在构建一个基于 RAG 架构的大型企业知识管

理系统，以期为企业提供高效的知识检索和利用能力。本文

中我们提出了基于 RAG 构建企业知识管理系统的架构、流

程和方法。该系统采用开放的系统架构设计，可基于开源或

商业 LLM 构建，充分保障了企业关注的数据安全；支持多

种知识来源，包括文档、知识图谱、数据库和问答等，通过

深度挖掘和融合这些异构知识源，形成了全面的专业知识基

础。此外，我们设计并实现了完整的知识检索方案，包括检

索前处理、知识检索、检索后处理和答案生成等环节，并采

用了多种创新技术来提升检索效率和答案质量，介绍了使用

RAGAs 评估框架对构建的企业知识管理系统进行评估和迭

代优化的情况。大量用户反馈和实验评估表明，该系统在准

确性、知识覆盖范围、检索效率和用户体验等多个维度均有

着优异的表现。

然而，系统中仍存在一些需要进一步改进的问题。首

先，当前系统所使用的知识来源仍以文本为主，缺乏将多模

态知识融入系统的合理方法。其次，尽管采用了多种文档切

分和检索优化手段，但在实际应用场景中还需要针对特定的

文档内容设计定制化文档切分算法。最后，系统已经较好地

缓解了大模型幻觉的问题，但在企业应用场景下还需要考虑

企业合规对齐、数据安全等问题。

在未来，我们希望可以设计更多的垂直领域文档切分算

法，采取更有效的 embedding 和 Rerank 组合模型，进一步提

升 RAG 技术的检索效率和准确度，同时引入最终回答的合

规审查机制，构建一个更高效、更安全的基于 RAG 的大模

型知识管理系统。
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摘要：安全访问服务边缘（SASE）有机融合云、网、算和安全，支持随时随处的一站式安全访问，是产业数字化转型的革新性网络安全技术。

SASE关键技术包括软件定义广域网（SD-WAN）、零信任网络访问（ZTNA）、云原生网络及网络安全即服务等技术，是网络融合安全架构演进

的必然趋势。目前中国SASE产业还处于初期探索阶段，需抓住发展机遇，加强技术产品研发创新和标准体系构建，促进SASE产业高质量发展。

关键词：SASE； SD-WAN；ZTNA； 云原生网络；网络安全即服务

Abstract: Secure access service edge (SASE) is a revolutionary network security technology for digital transformation of industry by organi⁃
cally integrating cloud, network, computing, and security to support one-step security access anywhere and anytime. The key technologies 
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伴随产业数字化转型进程的加快，云网融合应用场景不

断深化，网络安全对产业高质量发展的保障作用也不

断凸显。各国高度重视网络安全领域的战略布局和创新研

究，抢抓国际新技术主导权。近年来，中国也在不断推进网

络安全融合领域的新技术创新应用。安全访问服务边缘

（SASE） 融合网络和安全创新技术 （软件定义广域网、零信

任、云原生网络等），以及全面构建云-网-算-安全一体化

服务，已成为全球网络安全领域关注的研究焦点。

本文将聚焦 SASE 热点技术，围绕当前发展现状，重点

分析关键技术体系，探讨领域应用挑战并提出未来发展

建议。

1 SASE发展现状

1.1 国际SASE战略部署加快

SASE 成为各国重塑政府整体网络安全架构的首要选择。

2021年12月，加拿大政府在《网络与安全战略》文件中明确

提出把 SASE 作为远程办公场景下替代虚拟专用网络 （VPN）

的重点技术[1]。2022 年 6 月，美国联邦调查局 （FBI） 发布的

“网络企业重新设计计划”（NERI） 最新信息请求显示[2]，FBI

对规划架构提出了大量具体的安全要求，如零信任、SASE、

强隔离、可见性等。

1.2 全球SASE技术标准体系不断完善

SASE 技术发展趋近成熟，国际化组织标准建设进程不

断 加 快 。 根 据 Gartner 2021 年 发 布 的 《Hype Cycle for 

Emerging Technologies》 [3]报告统计，SASE 位于全球网络创

新技术领域最受关注的前 30。目前 SASE 已跨过早期阶段，

进入中期阶段，将在未来 2～5 年重构网络服务业务模式，

推动产业变革性发展。紧跟技术发展，全球 SASE 标准制定

步伐不断加快。2022 年，全球城域以太网论坛 （MEF） 联

合微软、Verizon Business 等全面推动包括 MEF W117 SASE
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服务属性和框架等标准的制定。中国 SASE 标准建设进程在

产业各方的合作下也逐步推动。中国通信学会等第三方组织

开展了 《安全访问服务边缘 （SASE） 整体方案技术要求》

《安全访问服务边缘 （SASE） 能力成熟度》 等标准的编制。

1.3 SASE整体产业发展势头良好

全球 SASE 产业生态正在形成，供需两方积极行动促进

规模化部署。思科、微软、VMware、Palo Alto Networks 等一

批美国头部企业全面布局 SASE 市场，融资活跃度较高。此

外，电信运营商、网络安全企业、云安全企业、网络设备厂

商等产业各方积极加大 SASE 研发投入，加紧、重点推出

SASE 产品[4]。同步从需方侧观察，垂直行业包括电信、金

融、能源等开始重视采用 SASE 架构，逐步试点部署。SASE

应用正不断从传统网络安全领域扩展到云网/算网融合、边

缘安全、物联网等新应用场景。根据国际第三方咨询架构

Dell’Oro Group 2022 年 3 月份公布的 《网络安全报告》 [5]数

据显示，2021 年 SASE 网络和安全总支出已超过 40 亿美元，

增长率达到 37%。

在新需求、新应用、新威胁的牵引下，以 SD-WAN、

防火墙、零信任网络访问、云安全访问为主的 SASE 产品体

系不断完善，贯穿基础设施层安全、平台安全、应用安全 3

个层次以提供一体化网络安全服务。总体上看，SASE 整体

产业发展稳步向好，市场活跃度不断提升，产品应用不断

丰富。

2 SASE参考架构及关键技术

2.1 SASE参考架构

SASE 是融合网络能力与安全能力并进行统一管理和交

付的创新技术体系，如图 1 所示，集成了 SD-WAN、零信任

网络访问、云原生网络、网络安全即服务等多个关键技术能

力。SASE 目前已经在金融、能源、电信等多场景得到广泛

应用，成为数字基础设施建设发展的重要内涵。

从层次结构上看，SASE 包括应用层、平台层、基础设

施层 3 个主要部分。

1） SASE 应用层：支撑各类应用 （包括网络应用、安全

应用、边缘应用、SaaS、融合应用等） 安全防护要求。

图 1 安全访问服务边缘（SASE）参考架构

应用层

平台层

基础设施层

网络应用

……

MPLS：多协议标签交换    SaaS：软件即服务    SD-WAN：软件定义广域网     SRv6：基于IPv6转发平面段路由

云安全应用 边缘应用 SaaS

业务自动化感知与调度

统一应用管理与编排

云原生网络
资源池

计算 存储 网络 安全

终端

访
问

安
全

SD-WAN设备 边缘节点

算力基础设施 第三方云资源池

边缘节点

SD-WAN
设备

4G/5G

边缘基础设施
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2） SASE 平台层：通过身份安全、网络安全、应用与数

据安全功能组件来支撑云、网、算、安全资源的编排安全、

运维安全、协同安全等一体化平台安全。

3） 基础设施层：作为 SASE 基础设施资源底座，包括物

理基础设施和虚拟化基础设施资源池两层。其中，物理基础

设施层包含所有的物理和虚拟的 SD-WAN 设备、计算节点、

边缘节点、公有云、私有云、数据中心、第三方云资源池，

虚拟化基础设施资源池将物理基础设施资源统一抽象为计算

资源、网络资源、存储资源、安全资源等。

2.2 SASE关键技术

SASE 的关键技术包括 SD-WAN、零信任网络访问、云

原生网络、网络安全即服务等。

1） SD-WAN

SD-WAN 作为 SASE 的网络技术底座，以业务与应用为

导 向 ， 融 合 软 件 定 义 网 络 （SDN）、 网 络 功 能 虚 拟 化

（NFV）、网络编排与探测等多种技术，能够以平台或托管方

式提供基础网络连接、广域网加速、安全防御等多种 SASE

服务。通过对 SASE 网络的抽象和建模，SD-WAN 将上层网

络业务和底层网络基础设施具体实现架构进行解耦，通过在

SASE 平台部署独立的控制面，将网络转发和控制进行分离，

从而实现 SASE 网络集中管控和自动化运维。

2） 零信任网络访问

零信任网络访问作为 SASE 的安全引擎，基于零信任

“持续验证、永不信任”的安全理念，通过细颗粒度的身份

识别和用户访问行为的上下文信息 （包括设备信息、访问时

间、访问地点等） 来授予动态访问权限，并持续评估访问主

体的信任值。零信任网络访问基于统一的数字化身份安全访

问体系，赋能 SASE 形成统一安全访问管控机制，切实保障

了无边界、自适应、弹性访问、可持续安全评估的应用

体验。

3） 云原生网络

云原生网络将 SASE 网络能力下沉到云中，实现网络资

源软硬件解耦、网络资源弹性部署、云网服务一体协同等应

用需求。通过 k8s 开放架构，SASE 使用轻量级虚拟化容器技

术构建网络功能，支持横跨本地和公有云环境，将防火墙、

入侵防御系统 （IPS）、网站应用级入侵防御系统 （WAF）、

用 户 终 端 设 备 （CPE） 等 网 络 功 能 部 署 在 不 同 容 器 组

（POD） 中，作为微服务开发和交付，支持以度量、跟踪和

日志记录的方式将每个网络功能 POD 内部状态外部化等。

云原生网络技术全面构建了 SASE 网络应用新模式，从单体

到微服务化转变，实现网络能力插件化、弹性化、自动化。

4） 网络安全即服务

网络安全即服务是将 SASE 网络安全功能 （包括防火墙、

云访问安全代理、IPS、WAF、SWG 等） SaaS 化的体现，可

提供一站式一体化全流程的安全服务。网络安全即服务重点

解决了传统网络安全设备软硬一体、网络安全应用烟囱式、

新业务新功能交付低效等主要问题。SASE 通过支持网络安

全功能云化部署和应用程序编程接口 （API） 开放化，全面

构建网络安全即服务能力体系。网络安全即服务将持续根据

SASE 实时业务情况来动态创建、响应和变更 SASE 网络安全

能力参数配置，以满足各类资源弹性扩缩、应用轻量化、业

务弹性化、服务快速上线的新需求。

3 中国SASE发展面临三大挑战

1） SASE 网络和安全统一管理机制尚未形成

产业在推进 SASE 部署建设时，尚缺乏相应的网络和安

全统一管理机制，主要表现在：一是企业对网络安全的重视

不足，安全防御意识薄弱，主动建设 SASE 网络安全平台意

愿弱；二是缺乏网络和安全的统一规划，网安业务体系各自

为政，亟需 SASE 相关政策指引；三是 SASE 作为重要行业关

键信息技术基础设施，企业投入资金不足，缺少必要的安全

管理保障措施，存在一定的网络安全风险。

2） SASE 技术成熟度低且标准体系不完善

SASE 技术融合复杂度高，架构部署存在相关技术服务

质量参差不齐问题，具体表现在：一是 SASE 产品服务标准

不统一，适用于特定行业特性、需求的 SASE 应用标准规范

缺乏；二是缺乏行业通用 SASE 平台，亟需探索适应行业特

征和发展需求的新型融合架构模式；三是现有网络安全基础

设施融合能力不足，SASE 产品质量和稳定性有待提高，部

分产品在使用过程中可能会出现故障或漏洞，需要及时修复

和升级。

3） SASE 产业生态仍在初期且发展力量不强

当前，SASE 在垂直行业的应用尚未进入大规模部署阶

段，SASE 产业生态尚未闭环。SASE 产业涵盖网络服务提供

商、安全服务提供商、设备制造商等，产业生态各方协同性

差，供需对接不足。同时，产业仍缺乏融合领域人才培养。

4 SASE产业发展建议

1） 加强统筹谋划，形成系统完善的监管机制

一是提升企业网络安全风险认知，推动企业完善自身网

络安全管理体系，明确网络安全责权，积极主动增强 SASE

网络安全平台建设，切实保障关键数据安全；二是针对重点

行业关键部门，出台相关政策要求，明确 SASE 路线图，指
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导 SASE 网络设施和安全设施统一规划、同步建设、分步实

施；三是鼓励相关主管部门配套专项资金，并建立健全试点

工作机制，推动企业保质保量落实 SASE 融合试点应用和完

善相应保障措施。

2） 强化研究新创，建立自主核心的 SASE 技术体系

围绕 SASE 的网络体系、平台体系和安全体系，强化核

心技术研究，主要包括：一是建立和完善 SASE 标准体系，

指导产业数字化转型工作与 SASE 关键技术体系的融合应用，

持续提升 SASE 技术与企业业务融合发展水平；二是建设通

用技术平台，运用零信任、云原生、SaaS 等新一代信息技

术，探索构建适应行业特征和发展需求的新型融合架构模

式，建设敏捷高效可复用的 SASE 融合基础设施，提升服务

能力；三是优化基础设施，综合采用内置于设备、虚拟化、

软件化、可动态加载和配置等方式，实现 SASE 基础设施升

级，增强系统的自身安全属性和灵活部署性，提升安全防护

效果。

3） 注重培育引导，打造具有竞争力的产业生态

打造 SASE 产业合作平台，整合电信运营商、网络安全

企业、互联网企业等产学研用资源，共同孵化 SASE 产品方

案，实现产业链深度融合。建立 SASE 行业应用示范标杆，

推广 SASE 优秀案例，全面加深 SASE 行业实践部署，配套

SASE 人才培养计划，保障企业 SASE 网络安全一体化能力

建设。
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摘要：介绍了自ChatGPT 发布以来，大模型关键技术和应用的主要进展。在大模型设计方面，模型规模不断增加，但已有放缓趋势，更长的上

下文以及多模态已经成为主流，计算效率明显提升；在模型训练方面，从单纯追求数据数量逐渐转变为关注数据的多样性和质量，特别是如何

使用合成数据训练大模型成为主流探索方向，这是迈向通用人工智能（AGI）的关键；在模型推理方面，模型量化和推理引擎优化极大降低了模

型使用成本，诸如投机采样等新兴算法逐渐成熟。在应用层，Agent技术获得了重大进展，在克服大模型固有缺陷方面发挥了不可替代的作用。

越来越多的企业开始规划、研发以及使用大模型，企业级大模型应用架构日益成熟完善，并以场景、技术、算法三要素为抓手加速大模型商业

价值闭环。
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Abstract: The major advances in key technologies and applications of large models since the release of ChatGPT are presented. In terms of 
large model design, the model scale is increasing, but it has slowed down. Longer context and multi-mode have become the mainstream, 
and the computational efficiency has been significantly improved. In terms of model training, the focus has shifted from simply seeking a 
larger quantity of data to a more focused approach on the diversity and quality of data, especially how to train large models using synthetic 
data. This is an essential direction towards achieving artificial general intelligence (AGI). In terms of model inference, model quantification 
and inference engine optimization greatly reduce the cost of model use, and emerging algorithms such as speculative sampling gradually ma⁃
ture. At the application level, Agent technology has made significant progress, playing a critical role in addressing the inherent limitations of 
large models. More and more enterprises are beginning to plan, develop, and utilize large models, and the enterprise-level large model appli⁃
cation architecture is becoming increasingly mature, focusing on scenarios, technologies, and algorithms to accelerate the closing loop of 
large model commercial value.
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2022 年底，OpenAI 发布了跨时代的 ChatGPT 应用。这是第

一个具有流畅的多轮对话体验、渊博的通识知识，并能

够深刻理解人类意图的生成式人工智能 （AI） 应用。它的成

功使大模型成为 AI 的主旋律，在极短的时间内改变了 AI 产

业的格局。

尽管距离 ChatGPT 的发布仅过去一年多，但大模型技术

已 经 取 得 了 巨 大 的 进 展 。 随 着 GPT-4、 Gemini、 Sora、

Claude3、Kimi 等一系列大模型的陆续发布，大模型能力已

迅速提升，甚至更为强大的通用人工智能 （AGI） 已初见端

倪。本文中，我们试图对 ChatGPT 发布以来大模型的关键技

术做出综述，厘清大模型技术全貌及发展态势，以便读者做

出更好的判断和预测。

1 模型设计

目前，主流大模型的结构都是在 Transformer 基础上不断

改进，以实现更强大的语言理解和生成能力、更长的上下文

推理能力、更多模态的数据处理能力，以及更高的算力利用

效率。

1.1 主流大模型的架构演化

2017 年，Google 提出 Transformer[1]，创造性地将注意力

机制作为核心算子来构建语言模型，解决了长短期记忆网络
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（LSTM） [2]等循环神经网络计算效率低、训练容易过拟合的

问题。此后，OpenAI 和 Google 在 Transformer 基础上，又分

别提出了 GPT[3]和 BERT[4]。GPT 采用了 Transformer 的解码器

部分，使用从前到后的单向预测模式 （类似于补全）。BERT

则采用了 Transformer 的编码器部分，使用上文与下文的双向

预测模式 （类似于填空）。受益于该模式，BERT 实现了较

强的性能，让业界一度认为双向语言模型是更优的选择。

但是，OpenAI 笃定追逐“通用语言模型”，认为从前到

后的生成能力可以转化应用于各类语言任务上，因此在后续

模型中依然坚持单向预测模式。直到 2020 年，OpenAI 提出

了拥有 1 750 亿参数的 GTP-3[5]模型。GTP-3 在对话、知识问

答、吟诗作赋等多项任务中展示出的能力均令人印象深刻。

此后，OpenAI 不再公开模型相关的技术细节，研究人

员开始把目光聚焦在其他开源模型上。2023 年 Meta 发布

LLaMA 系列模型[6]，进一步优化了 Transfomer 模型架构，并

使用更加充分的数据对模型进行训练，获得了不错的性能。

此后，许多研究人员相继基于 LLaMA 模型不断地做局部的

优化，如 Baichuan、Yi、Mistral、Qwen 等。

1.2 对计算效率的优化

相较于之前 LSTM 等循环神经网络，Transformer 最大的

弱点是计算效率低，主要原因是其自注意力机制的计算复杂

度与序列长度的平方成正比关系。针对该问题，一条技术路

线是放弃 Transformer，设计更高效的模型结构。目前我们认

为 有 可 能 取 代 Transformer 的 架 构 主 要 包 括 Linear Trans‐

former、RWKV 和 Mamba 等。Memba 采用了完全不同的模型

架构[7]，彻底抛弃了注意力机制，从状态空间的角度对序列

进行建模。相关研究表明，该模型把训练计算复杂度降到线

性，且能力与 Transformer 相当。A21 Labs 刚刚发布了首个生

产级别的基于 Mamba 的模型 Jamba，模型参数达到了 520 亿，

同时提供长达 256 k 的上下文。尽管当前 Memba 在参数规模

上与 Transformer 仍然有较大差距，但前景仍被看好。业界认

为 Memba 是取代 Transformer 的有力竞争者。

另一条技术路线是继续优化 Transformer 模型结构。例

如，在注意力机制方面，代表性的工作包括将多头注意力机

制 （MHA） 改进为多查询注意力机制 （MQA） 和分组查询

注意力机制 （GQA），这可以进一步降低计算量。其中，

LLaMA2 采用了分组查询注意力机制[8]，Google 最近发布的

Gemini 采用了多查询注意力机制。

除了结构上的改进，优化算子实现也可以提高效率，例

如：FlashAttention 通过 Attention 与 Softmax 计算融合，结合

KV Cahche，能显著提高计算速度并降低显存带宽依赖[9]，

从而使 Transformer 的计算效率接近线性注意力模型。

1.3 长上下文推理

能够处理的上下文序列长度是语言模型能力的一个关键

指标。在许多任务中，如文章阅读理解、代码生成、检索增

强生成 （RAG） 等，都需要模型能够处理很长的上下文。然

而，长上下文模型训练与推理，存在计算复杂度高、最大长

度约束等问题。

最大长度约束问题，是指模型在实际推理时处理的序列

长度超过训练时序列长度，这可能会导致性能的明显下降。

针对该问题，有两种解决方案：一种是预训练过程中调整模

型设计，可以实现更好的模型外推能力；一种是通过微调和

位置嵌入处理，扩大模型的上下文窗口。例如，苏剑林发现

如果对注意力矩阵的查询-键-值 （QKV） 映射矩阵加入

Bias，则使用旋转位置编码 （ROPE） 的模型可能会获得较

好的外推能力。该方法常应用在 Qwen 模型中[10]。此外，研

究人员发现，如果对 ROPE 进行插值，并配合简单的微调，

可以把上下文窗口的大小从 4 096 扩展到 32 000[11]。

研究人员通过对改进注意力机制，可以降低计算复杂

度，其中最具代表性的是 Window Attention 方法。该方法引

入了注意力窗口，让每层注意力仅关注序列的局部信息而非

全局信息，通过层层堆叠放大模型的上下文感受野。这样就

可以把计算复杂度控制在一个明确的范围内，避免随序列长

度的无限制增长。该方法常应用在 Mistral 中[12]。此外，还有

其他一些替代注意力机制的方法，如上文介绍的线性注意力

机制与 Mamba 等模型等。

1.4 多模态能力

多模态大模型可以分为多模态理解大模型和多模态生成

大模型。多模态理解大模型输入多模态信息，输出中包含文

本信息；多模态生成大模型则相反，其输入中包含文本信

息，输出为多模态信息。

自从经典的 BLIP2 模型出现后，多模态大模型设计趋势

逐渐稳定，具体如图 1 所示。每种模态均有对应的编码器和

图 1 多模态大模型结构示意图
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解码器。其中，编码器负责接收对应模态信息的输入，并将

其编码到语义空间的向量中；解码器则负责从语义空间的向

量中解码出对应模态的输出；跨模态对齐单元则负责不同模

态语义空间的匹配对齐。这种架构可以很方便地实现多种模

态的混合输入和输出。

1.4.1 多模态理解大模型

目前，视觉语言类的多模态理解大模型和多模态生成大

模型的发展最为迅速。视觉语言理解大模型 （图生文），即

对视觉编码器+模态对齐+大语言模型解码器进行组合训练。

代 表 性 的 工 作 包 括 CLIP[13]、 BLIP-2[14]、 LLaVA[15] 和

InternLM-XComposer2[16]等。

BLIP-2 由预训练好的、冻结参数的视觉模型 （CLIP 训

练 的 ViT-L/14、 EVA-CLIP 训 练 的 ViT-g/14）、 文 本 模 型

（OPT、FlanT5），以及所提出的可训练的 Q-Former 构成。

Q-Former 是一个轻量级 Transformer，它使用一组可学习的

Query 向量，从冻结的视觉编码器中提取视觉特征，来对齐

文本和语言两个模态的差距，从而把关键的视觉信息传递给

大语言模型 （LLM）。

LLaVA 成功地验证了少量高质量的数据能使模型拥有很

强的图文生成能力，其由 3 部分组成：CLIP 预训练模型中的

视觉编码器 ViT-L/14、一个线性投影层和一个大语言模型

LLaMA。LLaVA 以图-文对 （LAION、CC3M、COCO） 数据

集 为 基 础 ， 使 用 ChatGPT/GPT-4 来 构 建 指 令 跟 随 精 调 数

据集。

零一万物开源 Yi-VL 多模态大模型[17]也是采用 LLaVA 架

构，使用了 Yi-34B-Chat 模型，改进了微调训练方法，提高

了 Yi-VL 无缝集成和解释视觉+语言多模态输入的能力。

1.4.2 多模态生成大模型

视觉语言生成大模型 （文生图） 的解码器部分以扩散模

型 为 主 ， 代 表 性 工 作 包 括 Stable Diffusion[18]、 DiT[19]、

Sora[20]等。

Stable Diffusion 的组件和模型组成为：文本编码器，将

文本信息转换成数字表示，以捕捉文本中的想法；图像信息

创建者，在隐空间中逐步处理扩散信息，以文本嵌入向量和

由噪声组成的起始多维数组为输入，输出处理的信息数组；

图像解码器，使用处理后的信息数组绘制最终的图像。

Sora 是 OpenAI 发布的文生视频的多模态模型，和 Run‐

way、Stable Video Diffusion 及 PIKA 等已有模型相比，其视频

生成能力有大幅提升。Sora 模型内部分成 3 个部分：第 1 部

分是变分自动编码器 （VAE），包括编码器和解码器两个部

分，其作用是对视频进行压缩和解压缩。生成视频的过程是

在压缩后的低维隐空间进行计算，相对于直接从原始的像素

空 间 计 算 ， 减 少 了 数 百 倍 的 计 算 量 。 第 2 部 分 是 基 于

Transformer 的扩散模型，其作用是在隐空间通过迭代降噪过

程生成视频。第 3 个部分是语言大模型作为编码器，其作用

是将用户的 Prompt 编码为一个隐空间的表示，使其在生成

视频时内容与文本描述一致，从而使视频内容和用户的

Prompt 一致。

2 模型训练

GPT 开创了生成式预训练方法之后，两阶段训练 （任务

无关的预训练阶段和任务相关的精调训练阶段） 大模型成为

主流。预训练阶段的目的是为模型注入大量通识知识，精调

训练阶段的目的是提升模型完成特定任务的能力。在这种方

式下，仅需少量精调数据即可以让预训练模型具备完成新任

务的能力，相比于之前为每个任务端到端完整训练模型，极

大节省了训练数据和算力。

随着开源预训练大模型的出现以及应用场景日益复杂，

上述两阶段训练方法已不再满足需求，因此出现了更多的训

练阶段，如图 2 所示。由于开源预训练大模型通常使用公开

可获得数据训练，专业领域知识不足，使用私域数据对模型

再次进行增量预训练可以有效灌注专业知识。大模型在使用

过程中需要避免生成各类有害信息，因此在模型完成任务相

关的精调训练之后，增加了对齐训练阶段，这样可以使模型

输出更加符合人类的价值观。

训练高性能的商用大模型，涉及数据处理、预训练、精

调训练、安全等关键技术。

图 2 大模型多阶段训练过程

预训练 增量预训练 精调训练 对齐训练
基础LLM 领域LLM 场景LLM 评价模型

通识数据集 领域数据集 领域数据集

LLM：大语言模型

78



大模型关键技术与应用 韩炳涛 等企业视界

中兴通讯技术
2024 年 4 月    第 30 卷第 2 期   Apr. 2024   Vol. 30  No. 2

2.1 数据多样性与数据质量

数据多样性对于模型能力的全面性来说至关重要，模型

学习不同的能力，就需要对应的训练数据。例如 GPT-3 训

练数据的构成既包含 Common Crawl 这类种类丰富、总量庞

大的互联网数据，又包含维基百科、书籍这类的高质量

数据。

数据质量是模型能力的决定性因素之一。如今，越来越

多的研究人员倾向于使用更少的高质量数据而非海量的低质

量数据来训练模型。少而精的高质量数据在大幅降低训练成

本的同时，还有可能获得更高的模型性能。

因此，如何评价数据质量成为一个关键问题。2023 年

底的 Ziya2[6]给出了一套非常系统的评估标准，该标准综合了

程序评估和人工评估。程序评估涵盖了启发式规则、语言模

型、统计指标等方法，并对不同的指标赋予了不同级别。系

统化、程序评估与人工评估结合，为数据质量评估方法指明

了发展方向。

中兴通讯结合业界研究成果，总结提炼出一套完整的数

据管理及处理方法 （如图 3 所示）。在数据管理方面，中兴

通讯强调“分级分类”。数据分级是将所有训练数据按质量

从低到高分为 1—5 级，不同质量级别的数据应用于预训练

的不同阶段。例如，1 级数据为有害数据，严重影响模型性

能和安全性，需要从训练数据中予以过滤清除；2 级数据为

普通网页数据，仅用于模型训练过程中的 warm-up 阶段；3

级数据为高质量网页、书籍、代码数据，用于为模型建立通

识知识；4 级数据为更高质量的专业书籍、论文、教材、试

题数据，用于提升模型的专业性；5 级数据为最高质量精调

数据，用于大幅提升模型在各种任务评测中的表现。数据分

类则是从为模型赋能的角度，将模型能力分为上百个类别，

为对应的训练数据建立主题，从而实现数据能力画像。为了

实现上述数据分类分级管理，中兴通讯开发一套完整的数据

处理框架，如图 3 所示。

2.2 预训练

生成式预训练是一种让大模型学习世界知识的有效方

法。这种方法的主要优势在于：它属于无监督学习方法，无

须对数据进行标注就可以得到海量训练数据；只需让模型学

习正确预测语料中的词，即可令模型理解语料中所的蕴含

知识。

大模型训练算力需求的增长速度远超摩尔定律，因此所

需要的并行计算节点数不断增加，算力和显存是大模型训练

的主要瓶颈。为了打破设备的算力和显存限制，目前有 3 个

最主要的技术方向：1） 以张量并行 （TP）、流水线并行

（PP），数据并行 （DP） 构成的 3D 并行加速，其主要原理是

根据硬件集群的特征，如节点数、单节点算力、内存大小、

节点间互联带宽及时延等，对计算任务进行不同维度的拆

分，以最优化利用硬件资源；2） 以 ZeRO （零冗余） 系列为

代表的显存优化技术，其主要原理是尽可能将数据保存到内

存从而减少对显存的需求 （以增加带宽需求为代价）；3） 以

Flash Attention 为代表的底层算子优化，其主要原理是将多

个算子计算进行融合从而最大限度降低“内存墙”对计算效

率的影响。

上述算法实现涉及复杂工程优化，因此并行训练框架极

为重要。Megatron-LM[21]是由英伟达深度学习应用研究团队

开发的大型 Transformer 语言模型训练框架，其在对 TP 的支

持方面处业界领先。DeepSpeed 是微软提出的并行训练框

架，其主要优势是支持 ZeRO[22]和 Checkpoint[23]显存优化技

术，对训练显存紧张的场景更友好。FairScale 是由 Facebook

提出的一个用于高性能和大规模训练的 PyTorch 扩展库，支

持全切片数据并行 （FSDP），这是扩展大模型训练的推荐

方式。

2.3 精调训练

大模型在各类任务中具有泛化能力，然而直接应用预训

练模型往往并不能满足所有场景的需求，这就引出了一个关

图 3 中兴通讯数据处理框架

数据收集 去噪 去重 敏感过滤 分类精炼 主题映射质量评价 模型训练

模型训练

模型评估

格式处理

数据获取

工具开发

数据源收集

低质站点过滤

异常符号过滤

脏数据过滤

完整性保证

文档级去重

段落级去重

句子级去重

隐私过滤

非法过滤

暴力过滤

类别定义

数据分类

逐类精炼

算法打分

人工打分

主题定义

数据画像

数据筛选
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键技术——精调训练，即针对特定任务或应用场景，在预训

练模型的部分或全部参数上进行进一步的学习与优化，提升

模型在特定任务上的遵循指令能力、问题解决能力、特定表

达方式能力等，从而提高其在该任务上的精度和专业性。

精调训练主要分为全量精调和低资源精调两大类别。其

中，低资源精调主要指的是 LoRA[24]、prefix-tuning 以及 P-

tuning 等方法。这些方法对模型局部进行微调或者冻结一部

分参数进行微调。其中，LoRA 方法效果最佳。该方法通过

低秩近似对预训练模型的部分权重矩阵进行更新，在降低存

储成本和计算复杂度的同时，实现模型对目标任务的快速适

应。全量精调则在训练过程中会对整个模型的参数进行优化

和更新，不仅对计算资源和存储资源要求更高，也更容易出

现过拟合、丧失通用性等问题。但全量精调拥有更高的上

限，通过适当的训练优化来增强模型的泛化性。全量精调方

法能够得到比低资源精调方法更优秀的性能。

由于“对齐税”问题，精调训练在提升特定任务表现的

同时会影响模型在其他任务中的总体表现。因此，使用“少

而精”的精调训练数据，运用 Dropout 等技术可以防止过拟

合，对平衡大模型的泛化能力和任务适应性尤为重要。

2.4 对齐训练

大语言模型的一些不良行为 （例如，不真实的回答、谄

媚和欺骗） 激发了业界对人工智能对齐领域的深入研究。AI

对齐旨在使人工智能系统的行为与人类的意图和价值观相一

致，在通往 AGI 的道路上，AI 对齐无疑是安全打开“潘多拉

魔盒”的密钥。

对齐训练主要应用强化学习算法，其基本方法是首先基

于人类标注数据训练评分模型，然后再基于评分模型运行强

化学习算法，通过引导模型获得更高的评分，使其输出更符

合人类标准。OpenAI 首先提出的基于人类反馈的强化学习

（RLHF） 就是利用人类的反馈来优化模型的输出，使其更符

合人类的偏好和价值观。这不仅能够提升语言模型性能，也

能提升安全性和有用性。相比于 RLHF 涉及多个模型和不同

训练阶段的复杂过程，拒绝采样 （RS） [25]则更为简洁有效。

RS 是指让一个模型针对同一个 prompt 生成 K 个不同答案，

然后利用奖励模型为这 K 个答案打分，选出最优的答案后，

再用最优问答样本对原模型进行监督微调，以增强模型能

力。直接偏好优化 （DPO） [26]也是 RLHF 的替代方案之一。

DPO 利用奖励函数和最优策略之间的映射关系，将约束奖励

最大化问题转换为单阶段的策略优化问题。DPO 算法因无须

拟合奖励模型，且无须在微调期间从 LM 采样或执行重要的

超参数调整，从而实现了稳定性高、性能强且计算量轻等优

秀表现，大大简化了实施和训练过程。

中兴通讯的星云大模型在 RLHF 这一框架的基础上，通

过设计质量评优模块并作为对样本自动打分的奖励模型，同

时结合 RS 拒绝采样选取最优样本，经过多次迭代生成更多

的高质量代码数据。这使得大模型从这些高质量数据中不断

训练优化，从而提升了生成代码的质量。星云大模型的

HumanEval@Pass1 可以达到 83.6 分。

2.5 合成数据和自我学习

随着模型规模不断增大，所需的训练数据也更多，最终

将会耗尽所有自然产生的数据。因此，基于人工合成数据来

训练模型已经成为一个热门研究方向。

借助已有大模型合成精调数据是业界最常用的方式，通

过将设计好的指令，并让大模型来获取对应的回答，可以节

省大量的人力。WizardLM[27]和 WizardCoder[28]根据种子指令

分别沿着添加约束、深化、具体化、增加推理步骤、复杂化

以及突变等 6 种演化方向来演化指令，并控制指令的难度和

复杂程度，经过多轮不同方向的演化得到大量不同类型的指

令，再利用已有大模型生成精调数据，最终取得了不错的精

调效果。Magicoder[29]通过在 GitHub 上随机获取 1~15 行代码

作为种子代码片段，让已有大模型根据提供的种子片段来生

成编程问题，这大大丰富了代码精调数据的类型，从而更好

地激活大模型的能力。

中兴通讯的星云大模型采用自我学习的方法生成测试用

例数据，主要的步骤是通过对同一代码多次生成对应的测试

用例，根据编译、覆盖率等情况选出符合要求的高质量数

据，再使用这部分高质量数据对模型进行精调训练，从而取

得良好效果。在基于 HumanEval 数据集制作的 UTEval 数据

集上，星云大模型测试用例生成的编译成功率、用例通过

率、测试覆盖率指标已经超过 GPT4-turbo。

2.6 模型安全性

大模型在提供强大的自然语言处理能力的同时，也带来

了安全和隐私方面的挑战。在训练阶段，大模型面临的风险

主要源于训练数据。数据可能包含有害内容或设计歧视、侵

权、毒性文本。这不仅会影响模型的输出质量，还可能使模

型学习并复制这些不当行为。此外，训练数据还可能遭到恶

意投毒，即意图故意降低模型的性能或引导模型做出不当

行为。

训练阶段引入的常见漏洞包括后门漏洞和数据投毒。针

对以上漏洞，可以实施训练语料库治理手段，具体包括：

1） 语言识别和解毒：通过自动化工具识别并清除训练
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数据中的有毒语言或偏见表达，确保输入数据的质量和安

全性。

2） 除杂和去标识化：从数据集中移除无关的信息和个

人标识信息，减少隐私泄露的风险，并防止模型学习到不必

要的个人信息。

上述防御的实现方法可以分为黑盒防御和白盒防御两大

类。黑盒防御通常采用基于查询的模型诊断方法，检测模型

是否被嵌入了后门中。白盒防御包括通过微调删除后门[32]、

模型修剪[33]和通过检查激活来检测后门[34]等方法。例如，

Fine-mixing[35]是一种旨在防止在微调模型中出现后门的方

法。CUBE 防御技术[36]利用了一种称为 HDBSCAN 的密度聚

类算法来准确识别数据集中的簇，来区分包含毒害样本和干

净数据的簇。通过利用 HDBSCAN 的能力，CUBE 旨在提供

一种有效区分正常数据和有毒数据的方法。

3 模型推理和优化技术

大模型以其强大的理解和生成能力，正在深刻改变我们

对人工智能的认知和应用，但其高昂的推理成本也阻碍了技

术落地。因此，优化大模型的推理性能成为业界研究的

热点。

推理性能优化主要以提高吞吐量和降低时延为目的，关

键技术可以划分为：内存管理、算子融合、模型压缩、并行

推理、服务调度优化、推理安全及新兴技术。

3.1 内存管理

KV Cache 是大模型推理

性能优化最常用的技术。该

技术在不影响任何计算精度

的前提下，通过空间换时间，

大幅提升推理性能。Trans‐

former 解码器使用自回归产

生输出，即每次推理只会预

测输出一个 token，执行多次

后完成全部输出。前后两次

的输入只相差一个 token，这

就存在大量重复计算。KV 

Cache 技术将每个 token 可复

用的 KK 和 QQ 向量结果保存下

来复用，将计算复杂度从 O

(n2)降低为 O(n)。

Paged Attention 将操作系

统中的分页内存管理应用到

KV Cache 的管理中，这节约了 60%～80% 的显存，从而支持

更 大 的 batch-size， 将 吞 吐 率 提 升 了 22 倍 。 具 体 来 讲 ，

Paged Attention 首先将每个序列的 KV Cache 分成若干块，每

个块包含固定数量 token 的键和值，然后计算出当前软硬件

环境下 KV Cache 可用的最大空间，并预先申请缓存空间。

在推理过程中，通过维护一个逻辑块到物理块的映射表，使

多个逻辑块对应一个物理块，并使用引用计数标记物理块被

引用的次数，从而实现将地址不连续的物理块串联在一起统

一管理。

RadixAttention 是一种自动键值缓存重用技术，该技术

可以在完成生成请求后不直接丢弃键值缓存，而是在基数树

中保留提示和生成结果的键值缓存，从而实现高效的前缀搜

索、插入和驱逐。该技术在多轮对话场景可以极大地降低首

字时延。

3.2 算子融合

算子融合是深度学习模型推理的一种典型优化技术，旨

在 通 过 减 少 计 算 过 程 中 的 访 存 次 数 和 统 一 计 算 架 构

（CUDA） Kernel 启动耗时，达到提升模型推理性能的目的。

以 HuggingFace Transformers 库 LLaMA-7B 模型为例，该

模型有 30 个类型共计 2 436 个算子，其中 aten::slice 算子出现

频 率 为 388 次 。 大 量 小 算 子 的 执 行 会 降 低 图 形 处 理 器

（GPU） 利用率，最终影响推理速度。针对 Transformer 结构

图 4 Transformer 层中的算子融合示意图
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特点，算子融合主要分为 4 类：归一化层和 QKV 横向融合，

自注意力计算融合，残差连接、归一化层、全连接层和激活

层融合，偏置加法和残差连接融合。

中兴通讯在 vLLM （开源项目名） 上实现了针对多查询

注意力结构的 QKV 通用矩阵乘法 （GEMM） 横向算子融合，

以及多层感知机 （MLP） 中的全连接层+激活融合，性能明

显提升，见表 1 和表 2。上述算法的相关代码实现已合入

vLLM 社区。

由于算子融合一般需要定制化来实现算子 CUDA kernel，

因此对 GPU 编程能力要求较高。随着 TensorRT、OpenAI 

Triton、张量虚拟机 （TVM） 等框架引入编译器技术，算子

融合的自动化或半自动化逐步实现，这降低了 GPU 编程难

度，取得了较好的效果。

3.3 模型压缩

模型压缩技术是指在不影响模型精度的情况下，通过缩

小模型规模和计算量来提高模型的运行效率。常见的深度学

习模型压缩技术包括模型剪枝、知识蒸馏、模型量化和模型

分割等。其中，模型量化在这些技术中最具实用性。

SmoothQuant[39]是典型的 8 bit LLM 量化方法。根据激活

量化方式的不同，SmoothQuant 提供了 3 种量化方式：per-

tensor static、per-tensor dynamic 和 per-token dynamic。这 3 种

模型的精度依次提升，计算效率依次降低。SmoothQuant 的

研究人员观察到，不同的标记在它们的通道上展示出类似的

变化，引入了逐通道缩放变换，有效地平滑了幅度，这使得

模型更易于量化。激活感知权权重化 （AWQ） [38]和生成式

预训练 Transformer （GPTQ） [37]是典型的仅权重量化的方法，

且权重量化的是 group 粒度。GPTQ 提出了一种基于近似二阶

信息的新型分层量化技术，使得每个权重的比特宽度减少到

3 或 4 位。与未压缩版本相比，该技术几乎没有准确性损失。

AWQ[18]的研究人员发现，对于 LLM 的性能，权重并不是同

等重要的，仅保护 1% 的显著权重可以大大减少量化误差。

在此基础上，AWQ 采用了激活感知方法，这在处理重要特

征时起着关键作用。该方法采用逐通道缩放技术来确定最佳

缩放因子，从而在量化所有权重的同时最小化量化误差。

中兴通讯提出了 SmoothQuant+[40] 4 bit 权重量化训练后量

化 （PTQ） 算法。不同于 AWQ 对单个层搜索量化参数，

SmoothQuant+对整个模型搜索量化参数，并对整个模型进行

同一个参数平滑激活，这样能够从模型整体减少量化误差，

且搜索效率更高。SmoothQuant+在 LLaMA 系列模型可以得到

比 AWQ 更好的精度 （见表 3），同时在性能上也优于 AWQ，

对应的推理核已开源。

随着大模型上下文长度的增加，KV Cache 占用的显存

将超过权重和激活，因此对 KV Cache 进行量化可以显著降

低大模型在长上下文推理时资源占用，从而允许系统支撑更

多的并发请求数和吞吐率。中兴通讯在生产环境中使用

INT4 权重量化和 KV Cache FP8 量化，显存节省了 70%，吞

吐率提升了 2.8 倍，推理成本降低 75% 左右。

3.4 并行推理

当大模型参数量超过单一计算设备所能容纳的上限时，

则需要使用分布式并行推理技术。并行推理可以使用模型并

行和流水线并行，而模型并行由于可节省显存资源、可降低

单用户时延等优势，成为首选的并行方式。

业界最流行的模型并行方案来自 Megatron-LM[21]，它的

开发者针对 Self-Attention 和 MLP 分别设计了简洁高效的模

型并行方案。MLP 的第 1 个全连接层为 Column Parallel，第 2

个全连接层为 Row Parallel，之后是 1 次 AllReduce 规约操作。

Self-Attention 在计算 Query、Key 和 Value 向量时执行 Column 

Parallel （按注意力头个数均分到每个 GPU），之后将注意力

得分做空间映射时执行 Row Parallel，之后是 1 次 AllReduce

规约操作。除此之外，LLM 模型中的 Input Embedding 采用

▼表 1 StarCoder-15B 在 A100-40GB 上测试查询-键-值融合

批大小/
样本数

10

30

输入长度/ 
token数

1 024

1 024

输出长度/ 
token数

1 024

1 024

注意力
基线/s

27.17

39.08

注意力
融合/s

22.80

37.48

Speedup/
%

19

4

▼表 2 StarCoder-15B 在 A100-40GB 上测试 FC+激活融合

实测的 
TFLOPs

基线

融合MLP

加速率

B=1，
M=1，

K=6 144

0.3

0.3

0.0%

B=4，
M=1，

K=6 144

1.2

1.2

0.0%

B=16，
M=1，

K=6 144

4.7

4.9

4.3%

B=64，
M=1，

K=6 144

17.6

19.1

8.5%

B=256，
M=1，

K=6 144

30.3

47.1

55.4%

FC：全连接层          MLP：多层感知机

TFLOPs：每秒钟浮点计算万亿次数

注：B 代表 Batchsize；M 和 K 表示矩阵乘法中的两个维度，M 恒为 1 （解码阶
段），K恒为6 144

▼表 3 CodeLLaMA INT4 量化在 HumanEval 上的性能

HumanEval↑
FP16（baseline）

RTN

AWQ

SmoothQuant+

7B/%

35.98

36.59

35.98

3535..9898

13B/%

35.98

33.54

31.71

3737..8080

34B/%

51.22

46.34

50.61

5353..0505

AWQ：激活感知权权重化
FP16：16 bit原始精度

RTN：直接量化
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Row Parallel，Output Embedding 采用 Column Parallel；Drop‐

out/Layer Norm/Residual Connections 等 操 作 都 没 有 做 并 行

拆分。

节点间带宽对模型并行效率有较大影响，高速串行计算

机扩展总线标准 （PCIE） 的理论带宽为 32～64 Gbit/s，通常

可以满足大模型并行推理需求。模型参数量越大、Batchsize

越大，节点间的通信效率就越高，使用模型并行获得的收益

越明显。

3.5 服务调度优化

服务调度优化主要考虑的是系统同时为多个用户服务时

如何尽可能地提升资源利用率，相关优化主要包括 Con‐

tinuous Batching、 Dynamic Batching 和 异 步 Tokenize/Deto‐

kenize。其中，Continuous Batching 和 Dynamic Batching 主要

围绕提高可并发的 Batchsize 来提高吞吐量，异步 Tokenize/

Detokenize 则通过多线程方式将 Tokenize/Detokenize 执行与模

型推理过程时间交叠，从而实现降低时延目的。

Continuous Batching 和 Dynamic Batching 的思想最早来自

文献[41]。Continuous Batching 的原理是：将传统 batch 粒度

的任务调度细化为 step 级别的调度，这解决了不同长短序列

无法合并到同一个 batch 的问题。调度器维护 3 个队列，分

别为 Running 队列、Waiting 队列和 Pending 队列。队列中的

序列状态可以在 Running 和 Waiting/Pending 之间转换。在生

成每个 token 后，调度器均会立刻检查所有序列的状态。一

旦序列结束，调度器就将该序列由 Running 队列移除并标记

为 已 完 成 ， 同 时 从 Waiting/Pending 队 列 中 按 先 来 先 服 务

（FCFS） 策略取出一个序列添加至 Running 队列。

Batching 优化技术可有效提升推理吞吐量，目前已在

HuggingFace TGI、vLLM、TensorRT-LLM 等多个推理框架中

实现。

3.6 推理阶段的安全漏洞和防护

推理阶段的安全漏洞不仅可能危及用户的隐私和数据安

全，还可能被恶意利用。下文中，我们将详细介绍推理阶段

可能遇到的漏洞及其原理，以及如何通过一系列防护措施来

提高大模型的安全性。

推理阶段常见的攻击手段包括：1） 越狱攻击：通过某

些方式使大模型产生退化输出行为，诸如冒犯性输出、违反

内容监管输出，或者隐私数据泄漏的输出。2） 提示注入攻

击：通过注入恶意指令，可以操纵模型的正常输出过程，导

致模型产生不适当、有偏见或有害的输出。3） 成员推理攻

击：通过分辨一条数据是否属于模型的训练集，可以使攻击

者获得训练集数据所共有的特征，在训练数据集敏感的应用

场景中 （例如，生物医学记录和位置跟踪），成功的成员推

理攻击会导致严重的隐私泄露和安全威胁。

针对以上漏洞，我们可以实施的防护手段包括：1） 越

狱攻击防御：基于预处理技术如指令净化、关键词过滤、恶

意模型检测等，检测并清理输入或输出中的有害信息，通过

语义内容过滤防止大模型生成不受欢迎或不适当的内容，这

可以有效减轻潜在的危害。2） 提示注入攻击防御：重新设

计提示指令是一类预防提示注入攻击的方法，例如 re-

tokenization[42]、paraphrasing[42]等。re-tokenization 是为了打破

在提示中注入的恶意指令 （如任务忽略文本、特殊字符和虚

假响应等） 的顺序。paraphrasing 可以干扰注入数据的序列，

如注入指令及特殊字符插入，减弱提示注入攻击的有效性。

还有一些防御方法是基于检测的，侧重于确定给定数据提示

的完整性，如困惑度检测就是一种基于提示的检测方法，它

向数据提示添加信息或指令。这就会降低质量，并导致困惑

度增加。因此，如果数据提示的困惑度超过指定阈值，我们

则认为数据提示存在问题。3） 成员推理攻击防御：Salem 等

提出了第一个针对成员推断攻击的有效防御机制[43]，具体方

法包括 Dropout 和模型堆叠。Dropout 被定义为随机删除一定

比例的神经元连接，可以减轻深度神经网络中的过拟合，这

是成员推断攻击实现中的一个重要因素[43]。模型堆叠防御背

后的思想是，如果目标模型的不同部分使用不同的数据子集

进行训练，那么整体模型有望表现出更低的过拟合倾向。差

分隐私[44]也是目前对成员推理攻击最突出的防御手段之一，

通过给模型的输出增加噪声，使得攻击者无法根据输出结果

在统计上严格区分两个数据集。

3.7 新兴技术

我们将传统优化技术引入大模型推理的同时，也在探索

从大模型自回归解码特点出发，通过调整推理执行过程来进

一步提升推理性能。并行推测解码作为新兴的推理技术，可

以在不损失精度的前提下提高推理速度。

投机采样[45]是一种并行推测解码算法，开创了“小成本

生成+大模型验证”的推理技术路线。该算法在已有大模型

的基础上，引入一个小模型执行串行解码来提升速度，原大

模型执行并行评估采样，保证生成质量，这在保证精度一致

性的同时降低了大模型解码的次数，进而提升了推理效率。

例如，我们基于 HuggingFace Transformers 库实现该算法，使

用 Pythia-6.9B 作为基础模型，Pythia-160M 作为近似模型，

在 A100-PCIE-40GB 下可以取得 3.9 倍的推理速度提升。

由于投机采样算法的巨大潜力，有多项工作在其基础上
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研究改进。例如，美杜莎头[46]解码无须引入新的模型，而是

在原始模型上训练出多个解码头，每个解码头可并行预测多

个后续 tokens，然后使用基于树状注意力机制并行处理，筛

选出合理的后续 tokens。前向解码[47]不对原始模型做任何改

变，将自回归解码视为求解非线性方程，并采用 Jacobi 迭代

法进行并行解码。

投机采样的推理方式并不适用于所有的应用场景。例

如，在文学艺术类的诗词等应用场景，大小模型生成的结果

概率分布相差较大；对于代码生成的场景，投机采样比较适

合。随着业界研究的深入，投机采样会成为大语言模型推理

的必备优化技术。

4 大模型的企业级应用

相较于其他通用技术，AI 技术正在以历史罕见的速度

高速发展，与人类水平相当的 AGI 可能在未来 10 年内出现，

相比于此前预计的 30～50 年要大幅提前。人类社会正在从

信息时代加速走向智能时代，旧的商业竞争格局逐步解构，

新的机遇不断产生。夯实数字化、加速智能化，以日益强大

的人工智能技术强化产品竞争力，提升企业运营效率，将是

每个企业把握智能化时代先机重大而紧迫的任务。

然而，在企业中用好大模型并非易事。首先，大模型技

术本身成本高昂，若非有对应的高价值场景，则大模型的应

用也难以为继。其次，大模型技术门槛较高，对企业自身的

数据治理水平、算力规模、团队能力都有较高的要求。最

后，大模型本身仍在快速发展之中，企业应用规划必须具备

足够的前瞻性和预测性，才能把握好应用节奏，做到既不掉

队，也不过度投资导致大量浪费。

我们认为，大模型的企业级应用包含场景、工程、算法

3 要素。首先是场景的甄别、价值排序和规划，从价值、技

术可行性、资源投入等维度确定“主战场”。然后要有效应

对大模型在工程上的复杂性，将算力基础设施、软件平台、

框架、工具、能力整合为大模型技术平台，提升开发效率和

降低部署成本。最后，紧跟算法发展趋势，将拿来主义和自

主创新结合起来，不断推出更强大的模型，赋能各个应用。

4.1 大模型规划

企业需要根据自身的业务特点，梳理出大模型应用的总

体规划。结合前文所述的预训练+精调的训练范式，企业适

合采用基础模型和领域模型的分层规划。基础模型为预训练

大模型，提供通用能力。在其基础上，通过后预训练、精调

等技术手段开发出面向特定应用场景的领域模型应运而生。

最后，基于这些领域模型面向各场景打造了不同应用。这种

分层规划架构，已被多个企业所采用。

以中兴通讯为例，大模型整体规划可以描述为 1+N+X

（具体如图 5 所示）：即 1 系列基础大模型，确保自主可控和

数据资产安全；N 个领域大模型，通过加入领域 KnowHow 增

量预训练、精调等方式，提高专业性能力；X 个场景应用，

利用大模型，开发出各种场景的应用。

政务大模型 丨 园区大模型
交通大模型 丨 工业大模型
电力大模型 丨 XR大模型  

研发领域

编程大模型

（与研发流程工具结合，提升研发效率）

通信领域

电信大模型

（与自智网络高度结合，
提升网络运营效率）

政企领域

“N”

图 5 中兴通讯星云系列大模型

XR：扩展现实 

从从““通用通用””到到““专用专用”，”，驱动企业数智化转型驱动企业数智化转型

智御垃圾短信
反诈应用

智能客服

网络运维性能助手

人工智能开发助手
会议记录/
摘要生成

文档翻译/生成
PPT排版/
图表生成

城市生命线

反诈

园区行为分析

工业质量检测

“X”

中兴星云系列大模型

“1” 语言大模型 多模态大模型
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基础模型的规划以技术为导向。星云系列大模型拥有十

亿到千亿不同规模，分别匹配中心云、边缘云、终端部署不

同场景下的算力及资源条件；支持图像、表格、文字、代码

等多模态的输入输出，可支持大部分企业应用场景；具备前

文所述的模型推理优化技术，在保持模型准确率的前提下，

可降低 70% 以上的推理资源需求。

领域模型的规划以价值为导向。例如，研发大模型主要

用于企业内部数万名研发人员的研发提效，在文档、代码、

测试用例生成等方面能够显著提升效率。目前，中兴通讯

3% 的代码由 AI 生成，2024 年底预计提升至 10%～20%。

这种规划可以将技术和价值紧密结合。基于领域模型打

造的应用源源不断提供新的业务和用户数据，这些数据作为

训练语料进一步增强领域模型的场景化服务能力。同时，基

础模型提供的通用能力则有助于提升领域模型的整体表现。

4.2 大模型应用架构

大模型的研发、部署及应用是极其复杂的工程。合理的

架构允许技术组件的解耦和复用，能够有效控制工程的复杂

度，因此对大模型应用的降本增效极其重要。

中兴通讯在实践中不断优化迭代的大模型应用架构具体

如图 6 所示。

语料库是基于中兴通讯数据智能分析平台 （DAIP） 大

数据平台构建的，能够提供 PB 级数据存储和处理能力。其

主要具备 3 个功能：1） 原始数据采集、存储、处理和共享，

实现了互联网数据和公司内部数据的统一；2） 基于 Spark 的

训练语料处理，将原始数据转化为可供大模型训练使用的语

料；3） 基于 EBase 向量数据库的知识库，将原始语料向量

化后存储到数据库中，作为 Agent 外挂知识库。

AI 云基于 AiCloud 构建，用于管理公司大规模异地、异

构算力集群 （英伟达、壁仞等），通过算子优化和通信优化，

大幅提升基础设施利用效率，同时还提供数据处理、训练、

精调、评估、优化端到端的工作流管理，支持高效训练和部

署千亿参数以上级别的大模型。前文所述所有的基础大模

型、领域大模型都在 AI 云上训练和部署。

应用开发平台可以实现基础能力组件的集成和编排，实

现无代码方式构建Agent。大模型应用平台有超1 000个大模型

应用，每日活跃用户万人以上。此外，平台还可以支持模型统

一代理、信息安全过滤、Prompt共享等主要功能，这些功能对

于提升用户使用体验、保障公司信息安全起到关键作用。

4.3 大模型应用技术

众所周知，大模型的幻觉问题短时间难以解决，因此保

图 6 中兴通讯企业级大模型应用架构

AI：人工智能
API：应用程序编程接口

CI：持续集成
GPU：图形处理器

IDE：集成开发环境
LLM：大语言模型

TDD：测试驱动开发
UT：单元测试

应用应用

基于大模型赋能
的应用

应用开发平台应用开发平台

自研和第三方模型统一
代理、信息安全过滤、能

力组件、应用编排

AIAI云云

模型训练和推理 语料库语料库

公司级文档代码
采集、存储、安全、
共享和训练数据

集处理

CI故障定位 TDD自动化 UT自动化 安全编码 IDE AI插件

研发领域模型应用

运维

文档

其他业务AI应用

API

AI应用编排

统一模型代理 Prompt模板 LangChain 知识库

信
息
安
全

Studio AI 应用平台

知识对接

数
据
安
全

语料流水线编排

语料处理模板

语料存储

原始语料管理

知识匹配查询

向量化

知识存储

知识管理

Studio 语料知识管理平台

语料录入

知识录入

自动抓取
数据源

各院模型训练

各业务AI
应用编排

语料处理对接
（流水线）

原始语料对接

电信领域LLM

基础大模型

研发LLM

LLM模型仓库

数据处理框架 训练框架 推理框架

运维运营

GPU集群

公网模型

模型对接

AI平台
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证大模型在应用中的正确性和可靠性成为一个技术难题。此

外，大模型还有知识难以更新、经常无法正确处理数学逻辑

推理等问题，这些都制约了大模型的应用。

业界逐渐认识到使用单一大模型无法解决上述所有问

题，于是尝试使用多个辅助模型、外部知识库、搜索引擎、

专业工具等多种手段协同解决大模型实用问题，这些手段最

终形成了 Agent 技术。目前，业界普遍认为 Agent 是大模型

应用技术的发展方向。

4.3.1 Agent 技术

Agent 并非单一技术，而是一个框架 （如图 7 所示），将

大模型与专家模型、搜索引擎、知识库、工具等众多组件集

成在一起，通过组件之间的协作，共同完成用户指定的

任务。

大模型作为 Agent 核心组件，需要理解用户意图、拆分

任务、流程控制、汇总信息，并生成结果后返回给客户。例

如，对于专业性问题，如代码生成，大模型可以根据用户请

求生成 Prompt 与代码模型的交互，并将代码模型生成结果

反馈给用户；对于信息查询类问题，大模型根据用户提出的

问题转化为 Query，并浏览搜索引擎返回的页面链接，再将

相关页面的信息总结提炼后返回给客户；对于数学计算等问

题，则可以将问题转化为应用程序编程接口 （API），调用

外部工具完成问题求解。

相对于传统的软件，Agent 技术的本质是在控制面用大

模型替代固定的程序，从而可以处理新的场景，极大地提升

系统灵活性。Agent 是智能化时代的软件，是软件发展的下

一形态。

4.3.2 RAG

在对于需要精确、实时、涉及领域专业知识的任务中，

大模型所面临的幻觉频出、信息过时、专业领域深度知识缺

乏以及推理能力弱等痛点，成为亟待解决的问题。

为应对上述挑战，RAG 技术应时而生，它是 Agent 的一

项关键技术。其核心思想是在生成响应之前，通过信息检索

的技术，先从外部数据库中检索出和用户问题相关的信息，

然后结合这些信息，LLM 生成结果。RAG 技术主要包括 3 个

基本步骤：1） 索引。索引阶段是构建 RAG 的准备步骤，类

似于 ML 中的数据清理和预处理步骤。通常，索引阶段包

括：收集数据、数据分块、向量嵌入和向量数据库存储。2）

检索。检索阶段是构建 RAG 的主要步骤，由查询向量嵌入

和相似度检索组成。3） 生成。生成阶段由提示工程构成。

RAG 是一项前景广阔的新兴技术，有效提升了大语言

模型的生成内容准确率和时效性。RAG 技术正在快速发展，

不断出现更优秀的应用，如 ChatPDF、Lepton Search 等应用，

RAG 为未来的通用人工智能提供更大的可能性。

4.3.3 插件技术

插件技术允许大模型与外部应用协作，例如 OpenAI 的

ChatGPT 有数千个插件，从而大幅扩展了大模型的能力和应

用领域。

CodeInterpreter 使得数据分析变得更加简单，通过与用

户的对话就可以处理庞大的数据。CodeInterpreter 在本质上

是将大语言模型生成的代码放到一个安全的环境中执行，这

个环境通常被称为沙盒。在这个沙盒中，开发者可以提前配

置所需的依赖库和环境变量，以确保代码能够正常运行。

CodeInterpreter 的主要功能是执行由大语言模型生成的代码，

并返回结果。

Function Calling 可以为 B 端用户开发的 APP 提供强大的

功能，改变交互方式，从图形用户界面 （GUI） 向自然用户

界面 （NUI）、语音用户界面 （VUI） 转变，让客户有更自然

的体验。Function Calling 的关键技术点是大模型的函数选择

能力、函数调用能力、结果解释能力、异常处理能力。

Threading 则提供了持久保存且无限长的上下文，帮助

用户建立起更全面的客户画像，让客户使用 APP 时更加得心

应手。Threading 的关键技术点主要包括更长的上下文理解

能力以及向量数据库中检索、总结能力。

中兴通讯基于星云大模型成功实现了上述插件。未来，

星云大模型将朝着能力更强、上下文更长、使用体验更好的

方向发展，使大模型能够为各行各业赋能。图 7 Agent 技术示意图

API：应用程序编程接口
LLM：大语言模型

SQL：结构化查询语言

用户

专家模型 搜索引擎 知识库 工具

Prompt（） Query（） SQL（） API（）

各种专用模型、编
程模型、文档模
型、运维模型……

Google、Baidu、
文档搜索……

知识图谱、向量
库……

运行环境、数学
求解器……

LLM
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5 结束语

随着 ChatGPT 热度的逐渐褪去，对大模型的投资也逐渐

趋于理性。大模型如何产生真正的商业价值成为全行业都在

思考、探索的问题。一方面，随着大模型规模的不断增加，

模型能力在提升的同时，算力成本也在不断飙升，这给大模

型长期可持续发展带来了不确定性，因此以实现更低成本算

力和更高效率算法为目标的核心技术亟待突破；另一方面，

以 Agent 为代表的应用层技术在解决大模型固有问题并大幅

拓展应用边界的潜力还未被完全发掘，业界对 Agent 的关注

度持续上升。大模型机遇与挑战并存，加速发展的趋势在中

长期不会改变。
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摘要：对当前反无人机技术的最新进展进行了全面的梳理，内容涵盖了从主动反制策略到被动检测技术的广泛领域。首先，审视了主动干预技

术，如电磁干扰、激光系统和无线电频率干扰，以及被动监测技术，包括雷达、光学和热成像等。随后，深入探讨了现代通信技术在反无人机

系统中的应用，重点关注了高速数据传输、信号覆盖、高精度定位、动态频率切换、宽频带和多输入多输出（MIMO）技术等方面的支持作用。

此外，还详细分析了人工智能技术在提高反无人机效能方面的研究成果和应用算法，指出了目前的成就以及未来发展的潜在方向。最后，展望

了反无人机技术的未来发展趋势，包括自主学习、对抗博弈和多智能体协同等方面，并对这些新兴趋势可能带来的挑战及其解决方案进行了前

瞻性讨论。本研究可为反无人机技术的未来发展提供一个全面的理论框架参考。

关键词：反无人机技术；智能无人系统；通信技术；人工智能；自主学习；对抗博弈；多智能体协同

Abstract: The latest advancements in anti-drone technology are analyzed, encompassing a wide range of areas from active countermeasures 
to passive detection methods. The active intervention technologies are discussed including electromagnetic interference, laser systems, and 
radio frequency jamming, as well as passive surveillance methods like radar, optical, and thermal imaging. Subsequently, the application of 
modern communication technologies in supporting anti-drone systems is deeply explored, especially high-speed data transmission, signal 
coverage, high-precision positioning, dynamic frequency switching, broadband, and multiple-input multiple-output(MIMO) technologies. 
Moreover, the research outcomes and applied algorithms of artificial intelligence in enhancing the efficiency of anti-drone technologies are 
meticulously analyzed, and their current achievements and potential directions for future development are highlighted. Finally, the future 
trends in anti-drone technology is forecasted, including autonomous learning, adversarial gaming, and multi-agent collaboration, and dis⁃
cusses the challenges these emerging trends may face along with their solutions. This study can provide a holistic framework for the future 
development of anti-drone technology.

Keywords: anti-drone technology; intelligent unmanned system; communication technology; artificial intelligence; autonomous learning; ad⁃
versarial gaming; multi-agent collaboration
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近年来，智能无人系统[1-2]的发展日新月异。在俄乌冲

突这一现代战争中，双方都大规模使用了无人机执行

多样化任务，包括侦查、打击和情报搜集等。无人机在战

场上发挥重要作用，甚至改变了传统的战略和战术。因此，

反无人机技术的研究和发展变得尤为重要[3-5]。无人机技术

的进步得益于通信技术和人工智能的迅猛发展，而反无

人机技术的演进同样依赖于这些关键技术的前进。反

无人机技术已经从基础的物理干扰手段，发展到了更为

高级的电子和网络反制策略。主动反制技术，包括电磁

干扰、激光打击和无线电频率干扰等，能够直接干扰无

人机的操作。与此同时，被动检测技术，如雷达系统、光

学摄像头和热成像技术，能够在不干预无人机飞行的前

提下，监测和识别空中的无人机活动。图 1 展示了一套

当前广泛采用的反无人机系统架构。
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1 反无人机技术的现状

为了有效应对无人机技术的挑战，研究人员已经开发

了多种反无人机技术。这些技术主要分为两大类：主动反

制技术和被动检测技术[6]。

1.1 主动反制技术

主动反制技术通过主动干扰无人机的通信和导航系统，

阻止其正常运作或使其被迫着陆。该技术具体包括电磁干

扰、激光干扰和无线电频率干扰。

电磁干扰：通过向无人机发送强大的电磁信号，干扰

其通信链路，使其无法接收指令或传输数据。电磁干扰可

以 是 广 播 型 、 定 向 型 或 高 能 脉 冲 型 ， 具 体 应 用 视 情 况

而定[7-8]。

激光干扰：利用激光束照射无人机，干扰其传感器和

摄像头，使图像捕捉和目标识别变得困难[9]。

无线电频率干扰：通过发射与无人机遥控器相同频率

的信号，可以迫使无人机返回或着陆，或者使其无法接收

操作者的指令[10]。

主动反制技术的优势在于它们能够积极应对无人机的

威胁，干扰无人机运行并迫使其离开或着陆。然而，这一

技术也存在一些局限性，例如：对操作者和附近设备的潜

在干扰，以及对无人机通信和导航系统的依赖。

1.2 被动检测技术

被动检测技术依赖传感器和监测系统，

用于检测和识别无人机。相关技术包括雷

达系统、光学摄像头和热成像。

雷达系统：利用无线电波来探测无人

机的位置和速度，提供关于无人机的精确

信息[11]。

光学摄像：使用可见光或红外光来捕

捉无人机的图像，有助于监测人员对无人

机进行视觉识别[12]。

热成像：利用目标的红外辐射来检测

其热量分布，对于在夜间或恶劣天气条件

下识别无人机非常有用[13]。

被动检测技术的优势在于它们不会干

扰无人机的通信和导航系统，因为它们依

赖于传感器和监测设备。然而，它们也有

一些限制，如有限的探测范围和受天气条

件的影响。

现代通信技术和人工智能在推动无人

机技术发展的同时，也在不断促进反无人机技术的发展。

在接下来的章节中，我们将探讨通信技术和人工智能如何

在反无人机系统中起着核心作用。

2 通信技术在反无人机技术中的关键作用

智能无人系统使得无人机在某些特定任务和情境下可

以实现一定程度的自治操作。但对于更复杂的任务和决策

来说，即使无人机具有高级的人工智能，也可能需要人的

干 预 。 因 此 ， 通 信 技 术 在 反 无 人 机 技 术 中 起 着 关 键 的

作用[14]。

1） 高速数据传输

高速数据传输在反无人机技术中的应用是多方面的，

主要包括以下几个方面：

（1） 实时数据传输：在反无人机系统中，实时性是关

键。5G 和 6G 等高速通信技术能够确保雷达数据、光学图

像、红外扫描等信息以极低延迟传输到控制中心[15]。这样，

操作员可以迅速对无人机的动作做出反应，如改变方向、

调整高度等，从而提高拦截的成功率。

（2） 多源数据融合：反无人机系统通常需要从多个探

测设备收集数据，包括雷达、声纳、摄像头和其他传感器。

高速数据传输能力使得这些来自不同源的数据可以迅速合

并，以便进行综合分析[6]。这种多源数据融合技术有助于更

准确地确定无人机的定位、轨迹和意图，从而为拦截策略

图 1 反无人机系统示意图
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提供支持。

（3） 快速决策支持：通过高速数据传输，反无人机系

统可以将收集到的数据快速进行分析，以便操作员能够迅

速做出决策。这种快速决策支持有助于系统及时识别无人

机的类型，评估潜在威胁并制定最佳的拦截策略。

（4） 增强的情报共享：高速数据传输还允许反无人机

系统与其他安全机构或部队共享情报。这种情报共享可以

提高对无人机威胁的整体应对能力，同时也能够在更大的

范围内协调拦截行动。

（5） 支持高级应用程序：随着技术的发展，反无人机

系统将能够支持更多高级应用程序，如机器学习算法、人

工智能等。这些高级应用程序需要大量的数据处理和分析，

而高速数据传输提供了必要的数据处理速度和带宽。

总之，高速数据传输在反无人机技术中的作用是至关

重要的。它不仅提高了系统的实时响应能力，还增强了数

据融合、决策支持和情报共享的能力。随着通信技术的不

断进步，反无人机系统将变得更加高效和准确。

2） 增强的信号覆盖和稳定性

在过去，有限的通信范围可能会限制反无人机系统在某

些偏远或具有挑战性的环境中的使用，例如山区、森林或城

市深处等。但是，随着信号覆盖的扩展，这些地区不再是

“死角”，反无人机系统可以轻松地部署和操作。除了扩展的

操作范围，增强的信号稳定性也意味着反无人机系统在各种

复杂环境中都可以保持高水平的性能。无论是在高楼大厦之

间、大风雨中，还是在其他各种干扰比较强的环境中，现代

通信技术都能够确保反无人机系统获得比较稳定、准确的数

据流，使其在各种条件下都能有效地执行任务。

增强的信号覆盖和稳定性不仅为反无人机系统提供了

更大的工作范围，而且大大提高了对潜在威胁的响应速度

和精确度[7]。此外，稳定的通信链接还可以支持远程操作和

实时策略调整。这意味着即使在最具挑战性的环境中，操

作员仍然可以保持与系统的通信，根据实时数据调整拦截

策略或部署其他资源。总之，现代通信技术的信号覆盖和

稳定性为反无人机系统提供了更高的灵活性、反应速度和

战术效果。

3） 高精度的定位技术

高精度定位技术已成为现代通信技术的关键组成部分，

为众多行业带来了前所未有的优势。在反无人机技术领域，

这一进展尤为关键。通过集成卫星导航系统，如全球定位

系统 （GPS） 和北斗等，反无人机系统的定位精度得到了

显著增强[8]。这些先进的导航系统不仅为反无人机系统提供

了持续性和稳定性的定位服务，而且还通过多卫星数据融

合技术，确保了定位数据的准确性和可靠性。

在复杂的地形环境中，例如城市高楼大厦、山区等地，

高精度定位技术能够帮助反无人机系统快速识别并精确锁

定目标位置，进而实施有效的干预措施。此外，高精度定

位技术还可以与其他传感器和侦测设备，如雷达、红外摄

像机等，协同工作，形成一个综合的监控网络。这种多元

化的数据输入不仅扩大了系统的探测范围，还提升了对于

目标无人机行为分析和预测的能力。

通过对这些数据进行实时分析，反无人机系统能够预

判无人机的未来动作，并据此提前部署相应的策略，如电

磁干扰、物理拦截等，从而提升拦截的成功率。可以预见，

随着技术的不断进步，高精度定位技术将在未来反无人机

战术中扮演更加重要的角色。

4） 动态频率切换与干扰

动态频率切换是现代通信技术的一项关键进步，它使

得设备能够在不同频率间迅速切换，以确保通信的稳定性

与安全性[9]。在反无人机技术领域，这一能力成为了一种强

大的工具，用于干扰和中断敌方无人机的通信链路。利用

动态频率切换技术，反无人机系统能够快速检测并识别目

标无人机所使用的通信频率，并立即实施干扰措施。

随着无人机技术的发展，许多无人机已经具备了自动

切换备用频率的能力，以应对可能的干扰。然而，动态频

率切换技术能够使反无人机系统实时追踪并干扰这些频率

的变化，以确保无人机始终处于失联状态。

此外，现代通信技术还提供了更为复杂和多样化的干

扰策略。除了传统的信号阻断方法外，反无人机系统还可

以发送伪造的控制指令，诱使无人机执行错误的动作，如

降落或偏离航线。这种“智能干扰”策略不仅提高了拦截

的成功率，还显著降低了误伤无辜设备的风险。

展望未来，我们可以预期动态频率切换与干扰技术将

在反无人机战略中扮演更加关键的角色，为防御无人机系

统提供更加有效和灵活的手段。

5） 宽频带技术

宽频带技术的引入为反无人机技术带来了革命性的变

化。与传统的通信技术相比，宽频带技术能够在更广泛的

频率范围内进行工作，从而消除了在检测和干扰无人机时

的盲区。宽频带技术的应用使得反无人机系统能够同时监

视多个频段，从而允许操作员更加准确地确定哪些频率正

在 被 潜 在 威 胁 的 无 人 机 所 使 用 ， 并 针 对 性 地 实 施 干 扰

措施[10]。

这种技术不仅显著提高了干扰的成功率，还减少了对

其他非目标通信设备的不必要干扰，降低了误伤的风险。
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此外，宽频带技术在复杂电磁环境中的适应性也是其另一

个重要优势。在现代城市环境中，众多通信设备、信号塔

和其他电子设备产生的电磁干扰使得电磁环境极为复杂。

宽频带技术使得反无人机系统能够在这样的环境中迅速识

别并响应潜在威胁的无人机信号。

宽频带技术的广泛频率覆盖范围、精确的干扰能力以

及对复杂电磁环境的适应性，都极大地提升了反无人机技

术的能力。这些技术进步为反无人机战略提供了更加有效

和灵活的手段，以应对不断演进的无人机威胁。

6） 多输入多输出 （MIMO） 技术

MIMO 技术是通信领域近年来的重大突破。它通过使用

多个发射天线和接收天线同时传输和接收数据，显著提高

了 数 据 传 输 的 速 度 和 可 靠 性[16]。 在 反 无 人 机 技 术 领 域 ，

MIMO 技术也发挥着至关重要的作用，为无人机的检测、跟

踪和拦截提供了强有力的技术支持。

MIMO 技术的多天线特性使得系统能够从不同角度和位

置接收到无人机的信号，并可以利用这些信号差异可以精

确计算出无人机的位置。这种方法不仅极大地提高了目标

检测的准确性，还使得对无人机的跟踪更加稳定和可靠。

此外，当无人机尝试通过改变频率或使用干扰器来规避检

测时，MIMO 系统的多频道特性能够迅速适应并重新锁定

目标。

此外，MIMO 技术增强了反无人机系统的信号干扰能

力。与传统的单一输入输出系统相比，MIMO 技术允许系统

同时对多个目标发射干扰信号。这意味着在多架无人机同

时出现的情况下，系统仍然能够有效地进行拦截。由于

MIMO 技术能够提供更强大的信号输出，其干扰效果也更为

显著，从而大大增加了无人机被成功拦截的概率。

总的来说，无论是提高定位准确性、增强跟踪稳定性，

还是提升干扰效果，MIMO 技术都为反无人机技术的发展提

供了强有力的技术支撑。

3 人工智能在反无人机技术中的关键角色

人工智能技术在无人机的发展中扮演着至关重要的角

色，这一作用在反无人机技术领域同样显著。随着无人机

技术的发展，飞行器具备了微小尺寸、高速机动性，以及

可能采用的隐蔽或低空飞行轨迹等特性。这些特性使得传

统的人工监视和控制手段面临着重大挑战。然而，人工智

能技术的应用为这些挑战提供了有效的解决方案。

3.1 人工智能为何重要

在反无人机技术领域，人工智能的重要性体现在以下 3

个方面：

1） 高速数据处理与实时决策

无人机的快速移动和短时间内执行复杂任务的能力要

求反无人机系统能够实时跟进和应对。人工智能系统能够

快速处理来自雷达、相机和其他传感器的庞大数据流，并

立即作出响应决策，如自动跟踪、识别无人机类型及其潜

在威胁，并实施相应的防御措施。这一能力是传统手段所

难以企及的。

2） 模式识别和异常检测

人工智能在模式识别和异常行为检测方面表现出色。通

过深度学习，系统可以从过去的数据中学习无人机的飞行模

式，并能够识别出与众不同、异常或威胁性的行为。这在识

别敌对或非法无人机行为方面至关重要，尤其是在它们试图

模仿正常的商业无人机操作或采取隐蔽行动时。

3） 自适应与持续学习

无人机技术和用途的不断进化意味着传统的反无人机

方法可能很快就会过时。人工智能可以通过不断学习新的

无人机特征、战术和干扰技术来适应这种变化，不仅能够

根据新的威胁数据更新其模型，还能预测和对抗未来潜在

的无人机发展趋势。

这 3 个原因共同体现了人工智能在处理高速移动目标、

复杂数据环境以及不断变化的威胁景观中的关键作用，使

其在反无人机技术中变得不可或缺。随着现代人工智能，

特别是深度学习和增强学习的发展，反无人机技术的能力

得到了大幅度的提升。

3.2 智能算法在反无人机技术中的应用

现有的人工智能技术主要应用于处理和分析多种传感

器 （如雷达、红外、可见光等） 所收集的数据。研究表明，

单独使用任一种传感器通常无法有效地探测到无人机，而

一个高效的无人机探测系统通常依赖于多种传感器的组合

使用。为了提升探测的准确性和效率，实现多传感器数据

融合变得至关重要。人工智能算法在这里扮演了一个关键

角色，特别是在从大量噪声干扰的数据中提取出有用信息，

以及识别潜在的无人机威胁方面。表 1 详细列出了现有研

究中提及的不同传感器收集的信息，以及相应的人工智能

算法。

1） 雷达探测数据处理

雷达技术在监测和预警海上与陆地目标方面具有重要

作用，而在无人机探测领域，其重要性更是显著。雷达探

测的基本原理是发射电磁波并接收反射信号，从而获取目

标的位置、速度、形状等多维信息。在雷达数据处理中，
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▼表 1 反无人机采用的不同探测技术及相应的算法

探测技术

雷达

红外和可见光

声音

无线

多传感器融合

人工智能算法（包括信号处理算法）

LeNet、GoogleNet、PCA、KNN、RF、NB、SVM、DCNN等

VGG-19、GAN、Faster-RCNN、U-Net、ResNet等

MFCC、LPCC、SVM、GMM、CNN、RNN等

SVM、RF、CNN等

贝叶斯融合、基于信号方差的融合、最优融合等

相关文献

[11-13，17-20]

[21-29]

[30-33]

[34-37]

[38-44]

CNN：卷积神经网络
DCNN：深度卷积神经网络
GAN：生成对抗网络
GMM：高斯混合模型
KNN：K最近邻

LPCC：线性预测倒谱系数
MFCC：梅尔频率倒谱系数
NB：朴素贝叶斯
PCA：主成分分析
RCNN：区域卷积神经网络

RF：随机森林
RNN：循环神经网络
SVM：支持向量机
VGG：视觉几何组

关键任务包括检测低空、慢速、小尺寸的目标 （即“低慢

小”目标），以及有效区分无人机与鸟类等干扰源。为了提

高目标检测的准确性，算法的发展至关重要。从传统算法

到现代神经网络和深度学习的应用，这一进步极大地提升

了雷达探测的性能。

在传统算法的基础上，研究者们通过创新方法取得了

显著的性能提升。例如，文献[11]提出了一种基于稀疏字典

学习的方法，用于从海杂波中提取有效信息以识别无人机。

文献[12]和[13]将多普勒频谱作为图像处理，利用神经网络

LeNet[45]和 GoogleNet[46]来区分目标和杂波。研究结果显示，

LeNet 在处理回波方面更加高效，而 GoogleNet 则在检测概

率和虚警率方面表现更佳。文献[18]和[46]使用短时傅里叶

变换 （STFT） 来生成频谱图，并通过主成分分析 （PCA）

进行降维处理。这些研究将 66 种类别的无人机通过 K 最近

邻 （KNN）、随机森林 （RF）、朴素贝叶斯 （NB） 和支持向

量机 （SVM） 进行分类。结果显示，随机森林在分类精度

上最为出色，其次是朴素贝叶斯，而 SVM 和 KNN 的精度相

对较低。在文献[19]中，研究者通过使用 STFT 将频谱转化

为图像后，再利用深度卷积神经网络 （DCNN） 对无人机进

行分类。文献[20]则直接将 DCNN 应用于原始微多普勒频谱

图上，提出的 DCNN 模型能够自动学习特征，无须借助任

何领域专门知识。

2） 红外和可见光探测数据处理

红外和可见光探测是无人机监测的两种关键技术。红

外探测捕捉无人机发出的红外波段图像，而可见光探测则

获取无人机在可见光波段的图像。这两种方法都广泛应用

各类图像处理技术，如降低噪声和抑制背景，以确保对无

人机的有效探测和识别。近年来，基于深度学习的技术已

成为处理红外和可见光图像的主流趋势。这些方法通常先

利用传统图像处理技术确定潜在的目标区域，再通过深度

学习进行更精确的目标检测和特征提取。

由于可见光探测不能提供距离信息并且受光照条件影

响较大，许多研究正致力于将红外图像与可见光图像，以

及雷达数据与可见光传感器信息结合起来，以提高无人机

探测的准确性。尽管在反无人机领域，基于深度学习的红

外探测技术研究还处于初级阶段，但其已经从其他目标探

测领域获得了一定的启发，有望被有效地转化并应用于无

人机探测。

文献[21]探索了一种结合可见光和红外图像的方法，通

过利用 VGG-19 网络提取深层特征，并与图像的细节内容

结合，实现了融合图像的重构。这项技术不仅对无人机探

测有效，也适用于多曝光和多焦点图像融合等其他的一些

应用。文献[22]提出了一种基于生成对抗网络 （GAN） 的红

外和可见光图像融合方法，着重于平衡保留红外热辐射信

息与增强可见光图像细节之间的关系。而文献[23]研究了雷

达与可见光传感器协同监视跟踪低空目标的方法，通过实

现量测模型切换和数据的在线更新，以获得更准确的目标

信息。

文献[24-25]开发了基于模型的无人机增强技术，结合

Faster-RCNN 检测器和多域网络跟踪器，并通过利用图像序

列中的残差信息来提高跟踪精度。文献[26]创建了基于网络

抓取的图像和人工数据集，使用基于 VGG 和 CNN 的端到端

检测模型进行无人机和鸟类的检测。文献[27]和[28]则分别

运 用 了 ResNet-101、 Faster-RCNN 和 单 步 多 框 检 测 器

（SSD） 模型对无人机和鸟类进行检测和分类，展示了这些

模型在训练和测试数据集上的优异性能。文献[29]提出了一

种基于 CNN 的时空语义分割方法，该方法使用 U-Net 架构

来识别图像中的感兴趣区域，并利用 ResNet 分类网络来确

定这些区域是否包含无人机。

3） 声音探测数据处理

音频探测技术在无人机监测中扮演着补充角色，它通

过捕捉无人机运动时产生的独特声音特征来进行探测。这
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种技术的主要挑战包括环境噪声的干扰、探测距离的限制，

以及公共无人机声音数据集的缺乏。尽管如此，音频探测

仍然被视为雷达和可见光探测的有效补充，尤其是在需要

区分无人机和其他飞行器的情况下。

在无人机音频探测领域，研究人员通常采用梅尔频率

倒谱系数 （MFCC）、线性预测倒谱系数 （LPCC） 等特征提

取方法，并结合机器学习算法进行声音数据的分类。以下

是一些研究案例：

文献[30]中，研究人员使用了 MFCC 和 LPCC 方法来提

取特征，并采用多种内核的 SVM 从包含鸟声、飞机和雷暴

声的复杂环境中检测和分类无人机声音。实验结果表明，

MFCC 方法在性能上优于 LPCC。

文献[31]改进了 MFCC 的流程和参数，并结合了一阶差

分和多距离分段采集法。通过训练高斯混合模型 （GMM），

研究者建立了一个无人机音频的“指纹库”，并实现了

84.4% 的识别率。

文献[32]探讨了在高噪声环境下无人机声音的检测。为

了解决训练数据不足的问题，研究者在无人机声音数据集

中添加了多种环境声音数据进行数据扩充，并使用 GMM、

CNN 和循环神经网络 （RNN） 进行检测。结果显示，RNN

在各种背景数据集上表现最佳，而 GMM 和 CNN 性能相对

较差。

文献[33]提出了一种由高清摄像头和麦克风组成的音频

辅助摄像机阵列，通过结合视频和音频数据，使用方向分

布直方图处理视频数据，并使用 MFCC 和 SVM 处理音频数

据，最终采用 SVM 检测场景中的无人机。这种音视频结合

的方法显著提高了检测框架的性能。

这些研究表明，尽管音频探测技术在无人机监测中面

临着诸多挑战，但通过适当的特征提取和先进的机器学习

算法，仍然可以实现对无人机声音的有效探测和识别。随

着技术的进步，音频探测技术有望在未来得到更广泛的应

用，并进一步提高无人机监测系统的整体性能。

4） 无线探测数据处理

无线探测技术是识别和定位无人机的一种重要手段，

它通过监测无人机在通信过程中产生的无线电信号，提取

这些信号的频谱特征，并构建无人机特征库，以便对无人

机进行检测和定位。无线探测技术的主要方法包括到达时

间法 （TOA）、到达时间差 （TDOA） 和无线电测向技术。

近年来，随着人工智能技术的发展，SVM、遗传算法、聚

类算法和深度学习方法等已被广泛应用于无线电信号的特

征提取和分类处理，以实现更准确和高效的无人机探测与

定位。

在无线电信号处理领域的研究中，一些技术虽然不是

专门为无人机探测设计的，但为该领域提供了有价值的见

解。例如，文献[34]中，研究者采用 SVM 识别无线电信号，

并通过多项式搜索算法优化多项式核函数的 SVM，使其在

识别无线电对地干扰信号方面的准确性和鲁棒性超越传统

的遗传算法。文献[35]提出了一种创新的典型频谱方法，用

于分析广播频段的频谱数据。该方法通过重复实验提取关

键特征，并利用聚类算法构建典型频谱，进而识别干扰源

和非法广播，为无线电监测提供了新的视角。

文献[36]采用图像二值化和去噪算法将二维图像转换为

二进制格式，再通过六层卷积神经网络 （CNN） 进行特征

提取和分类，有效地检测、跟踪和定位辐射源。文献[37]引

入了一种深度门控递归单元卷积网络，专注于无线电信号

的特征提取和分类。该方法在对比测试中表现优于 SVM 和

RF，准确率高达 90.6%，有效地实现了对 31 种不同信号的

分类。

文献[35]和[36]的方法主要针对单样本分类，而文献[37]

的方法适用于多样本情况，显示了深度学习在无线电波形

分类中的潜力。这些研究为无人机探测领域提供了新的技

术思路和方法参考，有助于推动该领域的技术发展。

5） 多传感器融合数据处理

多传感器数据融合能够将来自雷达、红外线、可见光

摄像机和声波监测等不同传感器的信息进行整合。融合算

法可以通过学习不同传感器的数据表征，优化数据融合过

程中的特征提取和决策逻辑,可以在各种环境条件下识别和

跟踪目标，即便在视线不佳或天气条件恶劣的情况下也能

保持高准确率[38]。特别是在传感器之一被干扰或失效时，

融合算法可以重新分配资源，以确保系统的整体性能不受

影响。通过这种自我调节的机制，反无人机系统在面对日

益复杂的无人机威胁时，可以保持高度的灵活性以及鲁

棒性。

最近的研究成果在多传感器数据融合方面展现了创新

的方法和显著的潜力。例如，文献[39]针对雷达和红外传感

器的数据融合进行了深入研究，分析了 5 种不同的融合技

术：贝叶斯融合、基于信号方差的融合、最优融合、基于

误差方差的融合和基于扩展卡尔曼滤波器的融合。研究发

现，使用扩展卡尔曼滤波器的融合方法在跟踪性能上优于

其他方法。文献[40]探索了激光雷达和红外传感器的融合，

以实现高速低空目标的三维定位。在这项工作中，卡尔曼

滤波器和扩展卡尔曼滤波器被用于优化状态估计和数据融

合过程，且这种融合主要发生在决策级别。文献[41]采用基

于导引滤波器的混合多尺度分解方法来融合图像，通过自
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适应增强可见光图像，并利用红外图像的像素值进行指数

变换，提取红外特征信息，实现了在特征级别的有效融合。

文献[42]通过对红外和可见光图像进行特征提取，然后将局

部方差偏移、对比和熵作为证据，在特征级别上进行融合。

文献[43]将声学、红外摄像机和雷达传感器结合起来进行鸟

类监测，通过对这些传感器收集的数据进行预处理，包括

对声学传感器数据的特征提取和分类，以及对红外图像进

行背景减影、斑点检测、阈值化和噪声抑制，同时对雷达

数据采用粒子滤波器进行处理。在数据融合的阶段，文献

[43]则采用了两级融合的架构，首先在特征级别上融合了红

外和雷达数据，然后在决策层上将这些融合的特征向量与

声学数据相结合，并且使用模糊贝叶斯方法[44]进行最终的

融合。

这些研究表明，多传感器融合技术不仅能够提高无人

机探测系统的性能，而且在不同领域的应用中也显示出巨

大的潜力。未来，随着传感器技术的进步和算法的不断发

展，多传感器融合技术将在无人机探测和跟踪领域发挥更

加重要的作用，并为系统的优化和升级提供新的方向和

思路。

基于上述分析，我们看到人工智能算法成功应用于快

速数据处理、模式识别以及实时决策等领域。然而，自适

应学习和自我进化，在对抗无人机的算法中仍是一片待开

发的领域。这些技术的进步对于促进人工智能自我演化至

关重要，它们是实现完全自动化、由人工智能驱动的反无

人机系统的关键。虽然目前这样的系统大多仍处于概念和

规划阶段，但已经有了一些令人鼓舞的进展[14]。

人工智能的发展极大地促进了无人机技术的进步，同

时也对反无人机系统提出了更高的技术要求。接下来我们

将预测未来的发展趋势，并讨论可能遇到的挑战。

4 未来发展趋势与挑战

为了有效应对无人机技术进步带来的威胁和挑战，反

无人机技术需要在以下 3 个核心领域实现重大突破：自主

学习、对抗博弈以及多智能体协同。

4.1 自主学习

反无人机技术的发展正呈现出一个明显的趋势，即集

中在自主学习领域。随着无人机技术的飞速发展，传统的

反无人机系统在适应新策略和变化方面面临越来越大的挑

战。为了有效地应对这些挑战，自主学习成为了关键的发

展方向。未来的反无人机系统需要利用先进的机器学习算

法，应对各种无人机的新威胁。

自主学习的重要性在于系统的实时适应性和智能反应

策略。通过从每次遭遇中学习，反无人机系统能够不断优

化自身的反应策略，从而提高拦截成功率。特别是，当无

人机在遭遇干扰后改变飞行策略时，人工智能算法能够迅

速识别这一变化，并灵活地调整预测算法，以适应新的飞

行模式。这种自我调整能力对于对抗日益复杂和自主的无

人机系统至关重要，因为这些系统可能会实时动态地调整

飞行路径，以规避侦测或反制。通过不断的学习和适应，

反无人机系统能够提前部署资源，如调整传感器指向、准

备干扰设备或调动拦截无人机，从而有效地中和无人机，

确保其在进入关键区域或执行潜在任务之前被成功阻截。

这一发展趋势为未来的反无人机技术的提升奠定了坚实

基础。

然而，随着这一发展趋势，一系列挑战也随之而来，

需要精心设计的解决方案来应对。

首先，无人机系统的不断演进增加了系统对新策略和

变化的适应难度，这需要更高级别的智能化。解决这一挑

战的关键在于优化智能学习算法。传统反无人机系统可能

无法快速适应无人机的新策略和变化，缺乏实时智能学习

能力。因此，引入深度强化学习[47]等先进机器学习算法变

得至关重要。通过大量数据进行模型训练，系统能够持续

提升对不断变化的威胁的感知和应对能力，实现系统的智

能化进化。

其次，无人机在遭遇干扰后的实时反应性以及飞行策

略的动态调整带来了更大的复杂性，传统系统难以满足这

种需求。解决这一挑战的途径是引入实时反应性和动态调

整的处理机制。通过实时决策算法，反无人机系统能够在

毫秒级别内做出智能决策，确保在无人机遭遇干扰时能够

迅速而有效地调整应对策略。结合传感器网络，系统可实

现对无人机动态调整路径的实时监测和反制，保持对无人

机的持续有效拦截。这样的系统能够应对威胁的多样性和

动态性，提高反无人机系统的整体应对能力。

最后，跨领域合作与信息共享成为另一个解决方案。

多领域的无人机技术发展需要不同领域专家的共同协作和

信息共享，以整合各种数据源和技术。解决这一挑战的关

键在于建立跨领域的合作机制。联合研发和跨领域团队合

作，能够促进信息共享和技术整合，可以推动反无人机系

统的综合性发展，提升系统在复杂环境下的适应性和效果。

这样的协同性和综合性发展将为未来的反无人机系统提供

更为全面、高效的解决方案，使其能够更好地适应不断变

化的无人机威胁。
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4.2 对抗博弈

在未来反无人机系统的发展中，对抗博弈将成为一个

关键的焦点。这一趋势涉及系统与无人机之间智能对抗的

模拟和优化，目的是提升系统的适应性和对无人机威胁的

整体应对能力。这一发展方向是对无人机技术快速演进和

多样化应用的响应，要求系统不仅具备高效的感知能力，

还需要通过对抗博弈来应对无人机可能采取的多种战术和

策略。

在对抗博弈的框架下，未来的反无人机系统将通过建

立智能对抗模型，模拟无人机可能的战术和行为，包括可

能的规避策略、干扰手段以及突然变化的飞行路径。利用

深度学习和强化学习等先进技术，系统能够从历史数据中

学到无人机的行为模式，并实时更新模型以适应新的威胁。

这样的模拟将使系统能够更加准确地预测和解读无人机的

行为。

基于对抗博弈的模型，反无人机系统可以预测无人机

的可能动作，提前识别潜在威胁。这使得系统能够在无人

机进入关键区域之前，通过智能的防御措施进行部署，例

如：调整传感器指向，准备干扰设备或调动拦截无人机。

这样的预测性部署将大大提高系统的反应速度和对抗效果，

增强整个反无人机系统的实战能力。

随着无人机技术的快速演进，反无人机系统在对抗博

弈方面面临着一系列挑战。

首先，系统需要适应技术的快速发展，应对日益多样

化的无人机威胁。为此，建立开放式的软件架构和模块化

硬件设计显得尤为重要，以便系统能够轻松升级和适应新

技术。

其次，随着对抗模型变得更加复杂，高效的数据处理

与分析能力成为关键。在此方面，运用高性能计算平台和

优化算法，以及云计算和边缘计算技术[48]，将提高数据分

析的效率和响应速度。

最后，深度强化学习虽为系统提供了先进的学习能力，

但也带来了对大量数据和计算资源的需求，以及模型可解

释性的挑战。解决这一问题的途径在于使用更高效的学习

算法，以及采用模型简化和优化技术以改善可解释性。

对于实时更新与适应新威胁的要求，实现自适应学习

系统并采用分布式数据收集和处理系统是关键。此外，准

确预测无人机的行为对于有效防御至关重要，需要结合多

种数据源和智能分析技术来提高预测的准确性。

应对这些挑战的解决方案需要包括持续的技术创新、

跨领域协作、模型和算法的标准化、强化防御部署策略，

以及人机协同。通过不断探索新的传感技术、人工智能算

法和计算平台，系统可以保持技术的领先地位。与军事、

网络安全、人工智能等不同领域的专家合作，可以共同解

决复杂问题。

此外，制定标准化的模型和算法框架可以提高开发效

率和互操作性。采用多层次、多维度的防御策略，包括物

理拦截、电子干扰等手段，可以加强系统的防御能力。加

入人工智能辅助决策的人机协同系统，将提高系统对复杂

环境的适应能力和作战效率。

综上所述，通过采取灵活、创新、协同的策略，反无

人机系统将能够有效对抗日益复杂的无人机威胁，确保关

键区域的安全与稳定。

4.3 多智能体协同

多智能体协同的应用将成为一个关键趋势，特别是在

应对逐渐增加的无人机群威胁方面。这种趋势指向了不同

反无人机系统之间必须实施的高效信息共享和协作作战，

目的是实现更广泛的监控范围和更精准的任务执行能力。

由于无人机技术正迅速发展，尤其是无人机群带来的新型

挑战，单个反无人机系统面对这种复杂多目标的威胁时往

往显得不够充分。因此，开发能够协同作战的多智能体系

统变得至关重要。这类系统能够在各自单元之间实现有效

的通信和协调，例如：通过共享有关无人机群的位置、速

度和飞行方向等关键信息，各单元可以共同制定出更为有

效的拦截和干扰战术。这样的方法不仅提升了单一系统的

防御能力，也极大地增强了整体网络防御体系的效能和适

应性。

与单智能体系统相比，多智能体系统的主要优势在于

各个智能体之间能够互相学习并共享能力，从而极大地提

高整体协同决策的效率和有效性。这些智能体能够独立作

出决策，同时通过与其他智能体的交互实现知识和经验的

互惠共享。例如，一个智能体发现的有效防御策略可以通

过网络共享给其他智能体，从而增强整体系统对新挑战的

适应能力。协同决策进一步增强了这种系统的效能，特别

是在处理诸如多目标拦截和战术规避等复杂战术情况时。

此外，未来的研究将致力于提高系统的自适应能力，而这

依赖于先进的机器学习算法，使智能体能够快速学习并优

化其行动模式。同时，随着智能体间互动和数据共享的增

加，保证信息安全和系统稳定运行也成为重要的研究方向，

而这需要发展高效的加密通信协议和鲁棒网络架构。综合

来看，多智能体系统的发展将专注于增强自主决策、学习

能力、协同决策效率、自适应性以及系统的安全性和稳定

性，以应对日益复杂的安全挑战。
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在当今日益复杂的安全环境中，多智能体协同系统在

反无人机领域中应对无人机群等威胁的能力变得至关重要。

这一系统面临的主要挑战之一是如何实现高效的信息共享

与协作作战。为应对无人机群等复杂威胁，不同反无人机

系统之间必须能够有效地共享信息和协调行动。针对这一

挑战，可采用的解决方案包括开发高级通信协议和数据共

享平台，以确保可以实时、准确地交换信息。此外，运用

云计算和边缘计算的相关技术，可以大幅地提高数据处理

速度和响应时间，从而加强了多智能体系统的整体协作

效率。

此外，自主决策和智能体之间的学习能力也是多智能

体协同系统面临的关键挑战。在这方面，每个智能体不仅

需要有能力独立作出决策，还要能够从其他智能体那里学

习并共享知识和经验。解决这一挑战的方法是利用先进的

机器学习和人工智能算法，例如深度强化学习，以增强智

能体的自主学习和决策能力。此外，实施智能共享机制可

以使一个智能体的学习成果被其他智能体所利用，从而提

升整个系统的智能水平和响应能力。为了提高协同决策的

效率与有效性，设计高级的决策支持系统和协同算法至关

重 要 ， 以 确 保 智 能 体 在 考 虑 全 局 最 优 解 时 能 够 有 效 地

协作。

与此同时，增强多智能体系统在面对环境变化和新型

威胁时的自适应能力同样重要。集成的自适应学习机制可

以使系统根据环境的变化自动调整其行为和策略。此外，

保障信息在多智能体系统间传输的安全性和系统的稳定运

行也不容忽视。这需要实施高效的加密通信协议和鲁棒的

网络架构设计，以增强系统对外部干扰和内部故障的抵抗

能力。总而言之，通过实施这些解决方案，多智能体协同

系统能够在提高自主决策和学习能力的同时，保持高效的

协同决策，有效应对环境变化，并确保系统的信息安全和

稳定性。这些措施将共同提升反无人机系统面对日益复杂

和多样化威胁时的总体效能和适应性，为未来安全环境中

的挑战提供有效的解决方案。

5 结束语

本文全面探讨了反无人机技术的发展趋势、技术原理，

以及通信技术和人工智能在这一领域的关键作用。通过各

章节的深入分析，本文得出以下结论：

首先，随着无人机技术的快速进步，反无人机技术的

需求变得尤为迫切。尽管无人机为社会带来了诸多便利，

但其广泛应用也引发了对安全和隐私的担忧。反无人机技

术的研究与开发，旨在应对无人机可能带来的各种潜在威

胁，如侵犯隐私、侵犯领空和实施恶意攻击等。

其次，通信技术在反无人机技术中扮演了核心角色。

通过优化通信系统，提高数据传输的稳定性和实时响应能

力，反无人机技术的运行效率得到了显著提升。随着通信

技术的持续进步，反无人机系统的性能和可靠性也将得到

进一步加强。

最后，人工智能在无人机目标识别和自主决策方面起

到了至关重要的作用。深度学习和计算机视觉技术的应用，

使得系统能够精确识别无人机目标，并及时做出智能响应，

从而提升了系统的自主性和效率。

未来，反无人机技术的发展将依赖于自主学习、对抗

博弈和多智能体协同等关键技术，以更好地适应不断变化

的无人机威胁。然而，这一领域也面临着诸多挑战，包括

隐身和低速小目标的识别、高机动性无人机的应对、智能

无人机和无人机群的出现、法律和道德问题的处理、成本

和可持续性问题，以及国际合作的重要性。克服这些挑战

需要跨学科的研究和国际合作。

总的来说，反无人机技术的发展离不开通信技术和人

工智能的支持，同时也需要应对未来的挑战。只有通过持

续的创新和合作，我们才能更好地保障社会安全、保护隐

私和维护法律秩序。本论文期望能为反无人机技术领域的

研 究 和 实 践 提 供 有 价 值 的 参 考 ， 推 动 该 领 域 的 发 展 与

进步。
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摘要：传统无源光网络单通道速率提升成本越来越高。多通道无源光网络可通过动态通道绑定实现速率提升，进一步满足服务多样性需求。分

析了现有 IEEE和 ITU-T无源光网络标准中的动态通道绑定需求和功能实现，以及数据传输过程中存在的带宽效率、数据顺序恢复等问题，提出

了一种更高速无源光网络动态通道绑定中数据序列化传输和顺序恢复方法。该方法简化了动态通道绑定处理，避免了带宽效率下降问题。

关键词：更高速无源光网络；动态通道绑定；序列化传输；顺序恢复

Abstract: The cost of single channel rate improvement in traditional passive optical networks (PON) is increasing. Multi-channel PON could 
achieve higher bandwidth capacity by dynamic channel bonding and could further meet service diversity. The requirement and function of dy⁃
namic channel bonding in current IEEE and ITU-T PON standards and the existing problems are analyzed. A transmission method including 
serialization transmission and order recovery for dynamic channel bonding in higher speed PON is provided. This method simplifies dynamic 
channel bonding processing and avoids the problem of bandwidth efficiency degradation.

Keywords: higher speed PON; dynamic channel bonding; serialization transmission; order recovery
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1 无源光网络动态通道绑定需求

在10G 无源光网络 （PON） 之后，国际电信联盟电信标

准化部门 （ITU-T） 和电气电子工程师学会 （IEEE）

分别启动多通道无源光网络和动态通道绑定无源光网络的标

准化工作，以提升后 10G PON 无源光网络的带宽容量和峰

值速率。

多通道无源光网络支持多个通道。每个通道由一对上下

行波长组成，支持一部分光网络单元 （ONU）。各通道彼此

独立，并且每个 ONU 最大仅支持一个通道的带宽容量。动

态通道绑定无源光网络，在多通道无源光网络的基础上，各

ONU 可以支持一个或者多个通道。不同 ONU 支持的通道及

通道数可以不同且可以共存。

IEEE 802.3av 标准[1]中的 Nx25G-EPON 支持 25 Gbit/s 和

50 Gbit/s 两种速率。50 Gbit/s 速率是通过绑定两个 25 Gbit/s

速率的通道来实现的。Nx25G-EPON 支持动态通道绑定。单

通道 ONU 和由 2 个通道绑定的 ONU 可以在同一个光分配网

络 （ODN） 中共存。

ITU-T G.989 系列标准[2-3]中的时分波分复用无源光网络

（TWDM-PON） 可支持 4~8 个通道，并且每个通道的速率为

10 Gbit/s。 在 后 续 增 补 中 ， ITU-T G. 989.1 amd1[4] 增 加 了

TWDM-PON 超过 10G 带宽 ONU 的需求，在 ITU-T G.989.3 
基金项目：上海市科技计划项目 （20511102400）；深圳市战略性发展项目

（XMHT20190101034）
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amd2[5]中，引入绑定 ONU。绑定 ONU 支持多个通道，且支

持动态通道绑定。单通道 ONU 可以和不同通道数的绑定

ONU 共存。

ITU-T G.9804.2 标准[6]中的更高速无源光网络 （HSP） 除

基于 DAW 的 50G-PON[7]外，还包括 TWDM-PON 多通道功

能。每个通道支持 50 Gbit/s 速率，并支

持动态通道绑定。单通道 ONU 可以和不

同通道数的多通道 ONU 共存。

2 无源光网络的动态通道绑定实现

分析

2.1 Nx25G-EPON动态通道绑定

Nx25G-EPON 支持两对上下行波长，

分别为：

下行波长：1 358±2 nm，1 342±2 nm ；

上行波长：1 270±10 nm， 1 300±

10 nm。

Nx25G-EPON 的动态通道绑定机制

不限定通道数，把属于同一个逻辑链路

标识 （LLID） 的业务数据帧切分为多个

8 字节长的信封单元 （EQ）。每个 EQ 在

传输机会最早的通道上发送，如果有多

个传输机会最早的通道，则选择在通道

编号最小的通道上发送，如图 1 所示。

同一个通道上的 EQ 序列增加 8 字节的信

封起始帧头 （ESH） 以便封装成信封。

Nx25G-EPON 动态通道绑定机制考

虑了属于同一个 LLID 的连续以太网帧发

送。第一个以太网帧如果要实现在多通

道上传输，就需要在每个通道上增加

ESH。后续的每个以太网帧的前导将被

替换为信封持续帧头 （ECH），不需要

增加 ESH，具体见图 2。ESH 和 ECH 中

的信封长度显示，属于同一个 LLID 以太

网帧在连续发送时彼此是相关联的，需

要预先收集待发送以太网帧。具体实现

过程需要缓存较长时间，存在一定的

限制。

Nx25G-EPON 动态通道绑定机制考

虑了通道传输偏移，即各通道有不同的

传输时延，可能导致各通道上传输数据

的相对位置发生变化，进而产生接收乱序。Nx25G-EPON 发

送端和接收端都设置了 32 EQ 大小的循环缓存。发送过程

中，每个信封的 ESH 在发送端循环缓存中的位置，被记录

在 ESH 的信封位置对齐标记 （EPAM） 中，如图 3 所示。这

样可以固定各通道传输数据之间的相对位置关系。

▲图 1 Nx25G-EPON 动态通道绑定机制数据传输示例[1]

ESH：信封起始帧头     MCRS：多通道协调层     TX：发送

M
C

R
S

通
道

TX时钟

ECH：信封持续帧头     EQ：信封单元     ESH：信封起始帧头     LLID：逻辑链路标识     MAC：媒体访问控制

▲图 2 同一个 LLID 的业务数据帧连续发送[1]

▲图 3 信封位置对齐标记 EPAM 的携带[1]

EPAM：信封位置对齐标记     ESH：信封起始帧头     MCRS：多通道协调层
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2.2 TWDM-PON动态通道绑定方案

TWDM-PON 下行波段和上行波段的分配如表 1 所示。

下行波长和上行波长的具体分配如表 2 和表 3 所示。ITU-T 

G.989.2[2]规定由表 2 和表 3 组成下行/上行波长对的前 4 对波

长用于 TWDM-PON。如果需要，后 4 对波长也可以用于

TWDM-PON。

在引入动态通道绑定后，ITU-T G.989.3 传输汇聚层的

标准化工作基本完成。因此，TWDM-PON 支持通过传输汇

聚层之上的业务层来实现动态通道绑定。每个通道各自激

活，各自传输业务。业务层利用多个通道传输业务。

2.3 HSP动态通道绑定

HSP[6]动态通道绑定暂未定义各通道对应的上下行波长，

其工作原理如图 4 所示。HSP 数据封装帧包括绑定数据封装

（XGEM） 帧和非绑定 XGEM 帧。非绑定 XGEM 帧和单通道

50G-PON 的数据传输方式是一样的。对于绑定 XGEM 帧，

业务数据帧被切割为若干 4 字节数据单元。每个数据单元在

时隙最早、编号最小的通道上发送。每个通道上的数据单元

序列前会增加一个 8 字节 XGEM 帧头。

这里我们以图 4 为例来解释 HSP 动态通道绑定数据传输

过程。业务数据帧长度为 74 字节，填充 2 字节后变为 76 字

节，随后被分割成 19 个 4 字节的数据单元。这些数据单元的

编号依次为 0~18。系统先在通道 λ3 发送数据单元 0~5，然

后在通道 λ2 和 λ3 交替发送数据单元 6 和 7，最后在通道 λ1、

λ2 和 λ3 交替发送数据单元 8～18。每个通道的数据单元序

列前都被增加一个 XGEM 帧头。在通道 λ1 上的 XGEM 帧头

中，最后分片标志 LF=0 表示业务数据帧的结尾不在该通道

上，净荷长度指示 PLI=16 表示该通道包含 16 个字节业务数

据，即 4 个数据单元，不包含字节填充。

在通道 λ2 上的 XGEM 帧头中，LF=1 表示

业务数据帧的结尾在该通道上，PLI=18

表示该通道包含 18 字节业务数据，即 5

个数据单元。其中，最后一个数据单元

有 2 个字节填充。在通道 λ3 上的 XGEM

帧头中，LF=0 表示业务数据帧的结尾不

在该通道上，PLI=40 表示该通道包含 40

个字节业务数据，即 10 个数据单元，没

有字节填充。

关于通道传输偏移，HSP 动态通道

绑定机制假设各通道之间的偏移量是固

定的，且发送侧和接收侧都知道该偏移

量，因此发送侧和接收侧对数据单元顺

序有共同认知，但是 HSP 未给出相应的数据单元顺序保证

机制。

HSP 动态通道绑定机制只考虑单个业务数据帧在多通道

▼表 1 时分波分复用无源光网络下行波段和上行波段[2]

下行波段/nm

1 596～1 603 

上行波段/nm

1 524～1 544（宽带选项）
1 528～1 540（收窄选项）
1 532～1 540（窄带选项）

▼表 2 时分波分复用无源光网络下行波长定义[2]

通道

1

2

3

4

5

6

7

8

中心频率/THz

187.8

187.7

187.6

187.5

187.4

187.3

187.2

187.1

波长/nm

1 596.34

1 597.19

1 598.04

1 598.89

1 599.75

1 600.60

1 601.46

1 602.31

▼表 3 时分波分复用无源光网络上行波长定义[2]

通道

1

2

3

4

5

6

7

8

50 GHz通道间隔

频率/
THz

195.25

195.20

195.15

195.10

195.05

195.00

194.95

194.90

波长/nm

1 535.43

1 535.82

1 536.22

1 536.61

1 537.00

1 537.40

1 537.79

1 538.19

100 GHz通道间隔

频率/
THz

195.6

195.5

195.4

195.3

195.2

195.1

195.0

194.9

波长/nm

1 532.68

1 533.47

1 534.25

1 535.04

1 535.82

1 536.61

1 537.40

1 538.19

200 GHz通道间隔

频率/
THz

196.1

195.9

195.7

195.5

195.3

195.1

194.9

194.7

波长/nm

1 528.77

1 530.33

1 531.90

1 533.47

1 535.04

1 536.61

1 538.19

1 538.77

LF：最后分片指示     PLI：净荷长度指示     XGEM：数据封装

▲图 4 更高速无源光网络动态通道绑定数据传输示例[6]

λ1

λ2

λ3

4字节对齐
非绑定XGEM分片

绑定XGEM帧的起始
（帧头LF=0，PLI=40）

下一个波长加入绑定帧
（帧头LF=1，PLI=18）

最后一个波长加入绑定帧
（帧头LF=0，PLI=16）

H 8  11 14 17

6  9  12 15 18H

H 0   1  2   3  4   5  7  10 13 16
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上的传输。每一个业务数据帧在每个通道上的数据单元序列

都需要增加一个 XGEM 帧头。因此，带宽效率会下降。特别

是当业务数据帧较短时，带宽浪费更加明显。如表 4 所示，

在短包长情况下，例如包长为 100 或者 200 字节时，2 通道

和 4 通道的带宽效率与单通道相比下降明显。文献[8]基于抓

取的互联网数据包进行数据包长统计分析，其中 100 字节长

度的数据包较为典型。

3 HSP动态通道绑定的改进研究

HSP 灵活通道绑定目前存在的待改进问题包括：

1） 带宽效率问题。每个业务数据帧都在多通道上传输，

并且每个通道都需要增加 XGEM 帧头。这导致带宽效率下

降。虽然 IEEE Nx25G-EPON 提供了一种业务数据帧连续传

输方法，但是最前面的业务数据帧仍然需要在各通道上增加

信封帧头。因此，如果业务数据帧是不连续的，那么每个业

务数据帧的传输仍然需要在每个通道上增加帧头。

2） 顺序恢复问题。HSP 动态通道绑定只是做了一个数

据单元顺序恢复的条件假设，并未提供实现机制。虽然

IEEE Nx25G-EPON 的 EPAM 机制可以在 HSP 中重用，例如

XGEM 帧头中有个 18 bit 的选项域可以用来定义类似 EPAM

功能，但是该机制要求每个通道都有帧头。这会对带宽效率

产生影响。另外，在标准讨论过程中，有多个功能可能用到

选项域，因此需要统筹考虑选项域的重定义。

在现有 HSP 动态通道绑定机制的基

础上，并结合 Nx25G-EPON 动态通道绑

定机制，我们利用 HSP 自身的技术特征，

提出 HSP 动态通道绑定中的序列化传输

和顺序恢复方法。

为了描述方便，我们总结了 Nx25G-

EPON 和 HSP 动态通道绑定中的数据单

元最早最小传输规则：业务层数据帧被

分割成多个数据单元。各数据单元按照

最早最小规则在多个通道上发送，即每

个数据单元在传输机会最早且通道编号

最小的通道上发送。接收端按照最早最

小规则接收数据单元，即总是在有最早

时隙和通道编号最小的通道上接收，并

对接收到的数据单元进行重组，以恢复

业务数据帧。

3.1 序列化传输［9］

在 Nx25G-EPON 的动态通道绑定机

制中，对于属于同一个 LLID 的连续业务数据帧，除了第一

个业务数据帧外，后续的每个业务数据帧的前导都将转化为

一个 ECH，而不需要在每个通道上增加 ESH。实际上，即使

是第一个业务数据帧也不需要在每个通道上增加 ESH。这是

因为当业务数据帧切分为 EQ 后，EQ 序列会按照最早最小规

则在多个通道上发送。接收端也按照最早最小规则恢复出同

样的一个 EQ 序列，并恢复为业务数据帧。

本文提出的序列化传输把业务数据帧封装成 XGEM 帧，

并把属于同一个接收端的连续 XGEM 帧变成 XGEM 帧序列。

XGEM 帧序列被切分成数据单元。数据单元按照最早最小规

则在多个通道上发送。接收端按照最早最小规则在多个通道

上接收数据单元，并将其恢复成数据单元序列即 XGEM 帧序

列。下面我们分别描述下行序列化传输和上行序列化传输。

图 5 给出了上行序列化的发送过程。其中，数据单元

为 4 字节，用户数据帧和 XGEM 帧序列仅仅是示例，不影

响上行序列化传输方法的实现。ONU 从上行带宽分配结构

uBWmap 中收集各通道上的上行带宽，收集业务数据帧并

▼表 4 不同包长在不同通道数情况的带宽效率

通道
数

1

2

4

业务数据帧长/字节

64

88.89%

80.00%

66.67%

100

92.59%

86.21%

75.76%

200

96.15%

92.59%

86.21%

500

98.43%

96.90%

93.98%

1 000

99.21%

98.43%

96.90%

1 500

99.47%

98.94%

97.91%

▲图 5 上行序列化传输示例

ONU：光网络单元
PSBu：上行物理同步块

uBW：上行带宽
XGEM：数据封装

XGTC：传输汇聚

125 μs

XGEM
帧头

XGEM
帧头XGEM有效载荷 XGEM有效载荷 XGEM

帧头 XGEM有效载荷

……0 1 2 3 17 18

ONU x在波长λ1上的uBW

XGTC帧头3
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将其封装在 XGEM 帧中，以形成 XGEM

帧序列。XGEM 帧序列被分割成数据单

元。每个数据单元按照最早最小规则在

各个通道的上行带宽上发送。当所有这

些带宽被数据单元填满后，ONU 会在

每个通道上构建 XGTC 帧。数据单元序

列作为净荷被封装在 XGTC 帧中，进一

步增加上行物理同步块 PSBu 和 FEC 校

验 。 OLT 在 每 个 通 道 上 解 析 PSBu 和

FEC 校验，根据本地保存的 uBWmap，

获取每个 ONU 在各个通道上的上行带

宽，并根据这些上行带宽按照最早最小

原则，在各通道上逐个接收相应 ONU

发送的数据单元形成数据单元序列，并

进一步组装成 XGEM 帧序列。由于现有

标准 ITU-T G.9804.2 支持上行带宽分配

结构，并且上行带宽分配结构是 ONU

从 OLT 发送的下行帧中获取的，因此上

行序列化发送没有引入额外的开销，其

带宽效率和单通道发送方式是一样的。

图 6 展示了下行序列化发送过程。其中，数据单元为 4

字节，用户数据帧和 XGEM 帧序列仅仅是示例，同样不影

响下行序列化传输方法的实现。为了支持下行方向的序列

化发送方法，需要确定下行带宽的分配方式。文献[10]提出

了下行带宽分配方法用于 ONU 节能。该方法暂时未写入

ITU-T G.9804.2。我们参考该文献并引入下行带宽分配。

OLT 收集各 ONU 在每个通道上的下行带宽，将其组装成下

行带宽分配结构 dBWmap 并发送。OLT 进一步收集业务数据

帧并将其封装成 XGEM 帧。XGEM 帧被分割成数据单元。每

个数据单元按照最早最小原则在各通道的下行带宽上发送。

当所有这些各通道上的带宽填满数据单元后，OLT 在每个

通道上构建 XGTC 帧。数据单元序列作为净荷被封装在

XGTC 帧中，并进一步增加下行物理同步块 PSBd 和 FEC 校

验。在接收侧，ONU 在每个通道上解析 PSBd 和 FEC 校验，

获 取 XGTC 帧 ， 从 XGTC 帧 头 中 解 析 下 行 带 宽 分 配 结 构

dBWmap，并收集属于自己的各通道上的下行带宽。在这些

下行带宽中，ONU 会按照最早最小原则从各个通道逐个接

收数据单元形成数据单元序列，并进一步组装成 XGEM 帧

序列。由于下行带宽分配结构还不是标准 ITU-T G.9804.2 中

的功能结构，因此，引入下行带宽分配结构会引入额外的

开销。参考上行带宽分配结构，一个通道上的下行带宽分

配由一个带宽条目指示。一个带宽条目为 8 字节。这意味着

每个通道需额外引入 8 字节开销。

本文所述序列化传输方法是指，将单通道传输的 XGEM

帧序列分布到各个通道上传输，不需要在每个通道的数据单

元序列前增加 XGEM 帧头。这使得上行序列化传输的带宽

效率和单通道传输一样，避免了动态通道绑定导致的带宽效

率下降。对于下行序列化传输的带宽效率，由于下行带宽分

配未写入标准，引入下行带宽分配会增加额外的开销。如表

5 所示，随着连续帧数的增加，带宽效率逐步接近单通道传

输 效 率 。 当 然 ， 如 果 下 行 带 宽 分 配 将 来 被 写 入 ITU-T 

G.9804.2 标准，下行序列化传输的带宽效率将和单通道传

输一样。

3.2 顺序恢复[11-12]

HSP 数据发送有严格的同步机制。下行方向每 125 μs 传

输一个超帧，每个超帧头部均携带 PSBd。顺序恢复机制可

以利用这一特性。如图 7 所示，OLT 在各通道上同步发送

PSBd，且携带相同的超帧号 （SFC），作为各通道发送数据

的共同参考点。每个数据单元到同步 PSBd 的距离决定了自

身的发送顺序。离同步 PSBd 近的数据单元发送时间早，离

同步 PSBd 远的数据单元发送时间晚。对于离同步 PSBd 一样

远近的数据单元，根据最早最小原则，在编号更小通道上的

数据单元发送时间更早。

上行 PHY 帧和下行 PHY 帧是同步的。根据前文所述，

dBW：下行带宽
ONU：光网络单元

PSBd：下行物理同步块
XGEM：数据封装

XGTC：传输汇聚

▲图 6 下行序列化传输示例

XGTC：传输汇聚
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由于各通道的下行帧是同步的，所以各通道的上行帧也是同

步的。各通道上行 PHY 帧的开始时刻可以作为上行数据接

收顺序的参考点，如图 8 所示。各个通道上数据单元到上行

参考点的距离，包括 StartTime 加数据单元到 PSBu 的距离

之和。这个距离在上行传输过程中是不变的，可用于表示数

据单元的发送顺序。因此，上行方向的发送不需要做修改。

本文所述的顺序恢复方法充分利用了 HSP 中下行同步特

征，不需要在帧结构中增加额外的字段，简化了动态通道绑

定机制中的顺序恢复处理，也保留了 XGEM 帧头中选项域以

用于其他功能扩展。

4 结束语

本文分析了现有无源光网络标准中

的动态通道绑定需求、功能，以及 HSP

动态绑定机制中存在的带宽效率、顺序

恢复等问题。结合 Nx25G-EPON 动态通

道绑定机制，利用 HSP 自身的技术特征，

本文提出了 HSP 动态通道绑定中的序列

化传输和顺序恢复方法。该方法简化了

动态通道绑定处理，避免了带宽效率下

降。此外，针对本文提出的 HSP 动态通

道绑定序列化传输和顺序恢复方法，我

们已在在 ITU-T 标准组织进行提案，并

将在HSP标准的后续增补中继续讨论。
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